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OKVIRNI SPORAZUM

za nabavku softverskih licenci za sistem zastite od sajber prijetnji, baziran na Al
(Artificial Intelligence) tehnologiji

zaklju€en izmedu:

1. CENTRALNE BANKE CRNE GORE sa sjedistem u Podgorici, Bulevar Sv, Petra
Cetinjskog broj 6, koju zastupa, po Odluci broj 0102-1079-1/2018 od 23.01.2018.
godine, izvréni direktor dr Radoica Luburié (u daljem tekstu: Narugilac), i

2. INQUEST DOO PODGORICA, Ankarski bulevar broj 20, Podgorica, PIB:

03355586, koje zastupa izvrsni direktor Slobodan Manojlovié (u daljem tekstu;
1zvrSilac)

OSNOV OKVIRNOG SPORAZUMA:

- Tenderska dokumentacija za otvoreni postupak javne nabavke uz primjenu
okvirnog sporazuma na period od &etiri godine, za nabavku softverskih licenci za
sistem zaStite od sajber prijetnji, baziran na Al (Artificial Intelligence) tehnologiji,
broj 19/2022 (12-8233-2/2022) od 28.11.2022. godine;

- Odluka o izboru najpovoljnije ponude broj 19/2022 (12-8233-15/2022) od
27.12.2022. godine:

- Ponuda Izvr$ioca broj 12-8233-5/2022 od 14.12.2022. godine.

PREDMET OKVIRNOG SPORAZUMA 3
Clan 1

Predmet Okvirnog sporazuma je nabavka softverskih licencl za sistem zastite od sajber
prijetnji, baziran na Al (Artificial Intelligence) tehnologiji, u skladu sa Tenderskom
dokumentacijom, dostavljenom Ponudom i odredbama ovog sporazuma.

Potpisnici Okvirnog sporazuma su duzni da izvrSavaju Okvirni sporazum.

TRAJANJE OKVIRNOG SPORAZUMA y
Clan 2

Okvirni sporazum se zakljuéuje na period od &etiri godine.

PREDMET NABAVKE 3
Clan 3
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Predmet nabavke su softverske licence za sistem zastite od sajber prijetnji, baziran na Al
(Artificial Intelligence) tehnologiji, za period od &etir] godine, od strane lzvr$ioca, prema
Tenderskoj dokumentaciji broj 19/2022 (12-8233-2/2022) od 28.11.2022. godine, Odluci
o izboru najpovoljnije ponude broj 19/2022 (12-8233-15/2022) od 27.12.2022. godine, a
u skladu sa dostavljienom ponudom Izvrsioca broj 12-8233-5/2022 od 14.12.2022. godine.

Clan 4

Predmetna licenca, namijenjena za sistem zaétite od sajber napada na nivou racunarsko-
komunikacionog saobracaja, mora da aktivno obezbijedi sljedeée funkcionalnosti:

— otkrivanje prijetnji u realnom vremenu koriséenjem masinskog uéenja i viestatke
inteligencije,

— detektovanje sumnjivog saobraéaja prema obrascu ponasanja korisnika,

—automatsko identifikovanje prijetnji i automatizovanu procjena rizika, procjenu faze
napada i klasifikovanje prijetnji kao i automatizovanu reakciju,

— prikupljanje  analizu mreznog saobracaja sa virtuelne infrastrukture (VMware, Hyper-
V, KVM),

—~ funkcionalnost sistema bez instaliranih dodatnih agenata,

— automatsku kiasifikaciju mreznih uredaja na osnovu OS fingerprinting-a,

— automatsku prioritizaciju (scoring) detektovanih bezbjednosnih prijetnji,

— notifikaciju o detektovanim prijetnjama,

— ekstrakciju metapodataka,

~obogacivanje analitickih sposobnosti dodavanjem JoC-a (indikatora kompromitovanosti),
npr. TAXII, VirusTotal i sl.

— notifikacije o prijetnjama preko mobilne aplikacije,

— izvjeStavanje o prijetnjama,

— automatsku prioritizaciju dogadaja pretpostavkom ljudske reakcije baziranom na Al
(virtuelni analitidar).

Predmetna licenca na nivou radunarsko-komunikacionog saobradaja treba da pokrije
minimalno 660 mreznih uredaja.

Clan 5

Predmetna licenca, namijenjena za sistem zastite od sajber napada na nivou e-mail
saobracaja, mora da aktivno obezbijedi sljedeée funkcionalnosti:

- automatizovanu reakciju na otkrivene e-mail prijetnje, bazirana na vjestatkoj
inteligenciji,

— mogucénost izmjene postojedih i kreiranje novih modela ponasanja, od strane
administratora, za autonomni odgovor u odnosu na e-mail aktivnosti,

— analizu po obrascu ponasanja e-mail korisnika,

~ Jjednostavan prikaz identifikacije trenutnih prijetnji u e-mail sacbraéaju, statistiku
potencijainih prijetnji u zadnjih minimalno sedam dana, analitiku dogadaja,

- kreiranje izuzetaka od pravila, prilikom u¢enja od strane vjestatke inteligencije,

— prevenciju od gubitka podataka kroz e-mail komunikaciju,
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— detekciju e-mail prijetnji na osnovu sumnjivih linkova (rijetko posjeéivani domeni) i
odstupanja od ,obrasca ponasan;ja* ‘

— detekciju e-mail napada izvedenih metodom socijalnog inZenjeringa,

- prioritizaciju kfjuénih e-mail korisnika,

— funkcionisanje zastite van glavnog toka e-mail sacbraéaja,

— detektovanje prijetnji u e-mail saobracdaju bez koriséenja definicija i listi.

Licenca za sistem zastite od sajber napada na nivou e-mail saobracaja treba da pokrije
minimalno 400 e-mail naloga.

PROCIJENJENA VRIJEDNOST PREDMETA NABAVKE SA ZAKLJUCIVANJEM
OKVIRNOG SPORAZUMA .
Clan 6

Ukupna procijenjena vrijednost predmeta javne nabavke za vrijeme trajanja Okvirnog
sporazuma iznosi 291.072,00 €, bez uracunatog PDV-a. PDV iznosj 61 125,12 €.

Ukupna procijenjena vrijednost predmeta javne nabavke za vrijeme trajanja Okvirnog
Sporazuma iznosi 352.197,12 €, sa uradunatim PDV-om,

PROCIJENJENA VRIJEDNOST PRVOG UGOVORA O JAVNOJ NABAVCI
Clan 7

Ukupna procijenjena vrijednost Prvog ugovora o javnoj nabavci iznosi 72.768,00 €, bez
uraéunatog PDV-a. PDV iznosi 15.281,28 €.

Ukupna procijenjena vrijednost prvog ugovora o javnoj nabavci iznosi 88.049,28 €, sa
uraéunatim PDV-om.

VRIJEDNOST PRVOG UGOVORA O JAVNOJ NABAVCI
Clan 8

Ukupna cijena predmeta nabavke za prvu godinu primjene Okvirnog sporazuma iznosi
72.750,00 € bez uradunatog PDV-a. PDV iznosi 16.277,50 €,

Ukupna cijena predmeta nabavke za prvu godinu primjene Okvirnog sporazuma iznosi
88.027,50 €, sa uradunatim PDV-om.,

ROK | MJESTO IZVRSENJA UGOVORA O JAVNOJ NABAVCI

Clan 9

Rok izvr§enja Ugovora je godinu dana od dana zaklju€ivanja Ugovora.
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Rok isporuke (stavljanja na raspolaganje predmetnih licenci), iznosi tri dana od dana
zakljuéivanja Ugovora,

Mjesto izvrSenja Ugovora je objekat Centralne banke Crne Gore na Bulevaru Svetog
Petra Cetinjskog br. 6 u Podgorici.

USLOVI I NACIN PLACANJA ]
Clan 10

Iznos ugovorene cijene Narugilac e platiti u roku do 15 dana od dana prijema fakture |
potvrde da su licence iz specifikacije predmeta javne nabavke, raspolozive za kori§éenje
od strane Narucioca.

Faktura iz stava 1 ovog &lana, prije plaéanja, mora biti ovjerena od strane odgovornih lica
iz Direkelje za upravljanje operativnim rizikom, bezbjedno8éu informacija i kontinuitetom
poslovanja i Sektora za informacione tehnologije Narugioca.

Ugovorena cijena se pla¢a u EUR.
SREDSTVA FINANSIJSKOG OBEZBJEBENJA UGOVORA O JAVNOJ NABAVCI
Clan 11

Izvrsilac se obavezuje da, u skladu sa uslovima iz Tenderske dokumentacije, Narugiocu
uz potpisan Okvirni sporazum dostavi bezuslovnu i plativu na prvi poziv Garanciju za
daobro izvrSenje Okvirnog sporazuma, za slugaj povrede ugovorenih obaveza u iznosu od
9 % od vrijednosti Okvirnog sporazuma, sa rokom vaZenja sedam dana duZim od roka
vazenja Okvirnog sporazuma.

NACIN ZAKLJUCIVANJA PRVOG UGOVORA O JAVNOJ NABAVCI NA OSNOVU
OKVIRNOG SPORAZUMA

Clan 12

Ugovor ¢e se zakljuditi na osnovu ponude dostavljene u otvorenom postupku javne
nabavke prije zakljucenja Okvirnog sporazuma.

NACIN ZAKLJUCIVANJA UGOVORA O JAVNOJ NABAVCI U DRUGOJ, TREGOJ |
CETVRTOJ GODINI PRIMJENE OKVIRNOG SPORAZUMA

Clan 13
Ukoliko tokom trajanja Okvirnog sporazuma ne nastupe okolnosti koje za posljedicu imaju

izmjene Okvirnog sporazuma, Ugovor o javnoj nabavci na osnovu Okvirnog sporazuma
za drugu, treéu i éetvrtu godinu ugovaranja, zakljuéuje se u skladu sa uslovima utvrdenim



Tenderskom dokumentacijom, dostavijenom ponudom i Odlukom o izboru najpovoljnije
ponude,

U sluaju da nastupe okolnosti koje za posliedicu imaju izmjene Okvirnog sporazuma
(Clan 151 stav 1 ta8. 1 do 4 Zakona o javnim nabavkama), Ugovor o javnoj nabavci za
druguy, treéu i &etvrtu godinu ugovoranja zakljugite se na osnovu pisanog zahtjeva koji

Narugilac upuéuje IzvrSiocu da dostavi dopunu ponude ili novu ponudu koja ukijucuje
nastale izmjene.

IZMJENE | RASKID OKVIRNOG SPORAZUMA
Clan 14

Ako u periodu trajanja Okvirnog sporazuma nastupe okolnosti koje za posljedicu imaju
izmjene ili raskid Okvirnog sporazuma, shodno &lanu 68 stav 9 Zakona o javnim
nabavkama, Narugilac ¢e primijeniti odredbe iz &l. 150 i 151 ovog zakona.

OBAVEZE IZVRSIOCA U POGLEDU USLOVA ZA UCESGE U POSTUPKU
Clan 15

Pored obaveznih uslova za u¢esce u postupku nabavke, IzvrSilac obezbjeduje ovlaséenje
od strane proizvodaca, Darktrace Holdings Limited, kojim potvrduje da je srebrni ¢lan
Darktrace partnerskog programa, sa potvrdom da ée se sve porudzbine lzvr§ioca za
Darktrace-brendirane proizvode plasirati direktno Darktrace-u.

Garantni rok iznosi 12 mjeseci proizvodacke podrike.

Usluge podrske iz stava 2 ovog &lana podrazumijevaju:

- proizvoda&ku podréku tipa 24/7 Proactive Threat Notification;

- prijavu problema u radu predmetnog sistema i rie$avanje greSaka kroz web portal,
telefonom ili na drugi nadin, po zahtjevu;

- raspoloZivo kori$éenje novih verzija softvera sa ciliem korekcije gre$aka u softveru i
realizovanja softverskih unaprijedenja;

- raspolozivo koriSCenje korisnitkog portala sa ciliem prijave problema, upravijanja
korisnicima, dodavanje/uklanjanje kontakata za notifikacije, online treninga, pristup
proizvodackoj bazi znanja, preuzimanje novih verzija softvera.

Izvrsilac se obavezuje da ¢e obezbijediti i sve ostale predusiove potrebne za
funkcionisanje predmetnog sistema tokom trajanja Okvirnog sporazuma (hardverske
komponente potrebne za ugradnju u 19" rack u data centru Naruéioca (odrZiva
propusnost u piku: ne manje od 2Gbps, maksimalan broj analiziranih (internih) uredaja:
ne manji od 8000, maksimalan broj konekgija u minuti: ne manje od 50000, portovi za
analizirani saobracéaj (bakar): minimalno 3 x 10/100/1000 BASE-T, SFP+ portovi za
analizirani saobracaj: minimalno 2 x 10Gbe/1Gbe SFP+), komponente za povezivanje
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predmetnog sistema na IS Narugioca, sistemske i eventualno druge potrebe licence), kao
Instaliranje, konfigurisanje i pustanje predmetnog sistema u rad.

OSTALE ODREDBE

Glan 16

lzvr§ilac se obavezuje da ¢e Euvati kao povjerljive sve podatke koje mu Narugilac dostavi
u vezi sa realizacijom predmetne nabavke, prema ovom Okvirnom sporazumu i
ugovorima o javnoj nabavci koji ¢e biti zakljugeni,

Svako neoviadéeno saopstavanje podataka iz stava 1 ovog Clana povladi kriviénu i
materijalnu odgovornost. Obaveza &uvanja poslovne tajne iz stava 1 ovog élana traje i
nakon izvrenja Okvirnog sporazuma. '

Clan 17

Na sve §to nije predvideno ovim-Okvirnim sporazumom, shodno se primjenjuju odredbe
Zakona o obligacionim odnosima i drugih pozitivnih propisa.

Clan 18

Sve sporove koji mogu nastati u vezi ovog Okvirnog sporazuma rjeSavaée nadleZni sud
u Podgorici.

Clan 19

Okvirni sporazum koji je zakljuéen uz krSenje antikorupcijskog pravila u skladu sa
odredbama ¢lana 38 Zakona o javnim nabavkama (»SluZbeni list CG", br. 74/19), nistav
je.

Clan 20

Gvaj Okvirni sporazum saéinjen je u 4 (Cetiri) istovjetna primjerka, od kojih po 2 (dva)
primjerka za svakog od potpisnika Okvirnog sporazuma.

Clan 21

Okvimni sporazum stupa na snagu danom potpisivanja od strane ovlaséenih predstavnika
Narugioca i Izvr$ioca.




