1 PODACI O NARUCIOCU

Naziv narucioca
PIB

E-mail

Telefon
Internet adresa
Fax

Adresa

Grad

Postanski broj

2 OSNOVNI PODACI

Opis predmeta javne nabavke
Status

Vrsta predmeta

Vrsta postupka

Sluzbenik za javne nabavke
Kontakt

Datum objave

Napomena

PREGLED POSTUPKA #123528

CENTRALNA BANKA CRNE GORE
02011328
aleksandar.pavlicevic@cbcg.me
020/403-268

www.cbcg.me

020/665-332

Bulevar Svetog Petra Cetinjskog 6
Podgorica

81000

Pruzanje konsultantskih usluga u oblasti sajber bezbjednosti

U toku

Usluge

Jednostavna nabavka

Aleksandar Pavlicevic

Aleksandar Pavli¢evi¢/Stefan Cabarkapa
07.10.2026. 14:10
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3 FAZE U POSTUPKU

. Pocetak . . . .
Vrsta faze Opis v . Kraj podnosSenja Datum otvaranja Status
podnosenja
Zahtj Senj . .
ahtjev za podnosenje Zahtjev za podnosenje ponuda 07.10.2026 1410 14.10.2026 10:00  14.10.2026 10:00 U toku

ponuda
4 DODATNE INFORMACIUE

Predmet javne nabavke se nabavlja kao cjelina

Posebni oblici javne nabavke

Okvirni sporazum Ne
Dinamicki sistem nabavki Ne
Elektronska aukcija Ne
Elektronski katalog Ne
Nabavka se sprovodi kao

Zajednicka nabavka Ne
Centralizovana nabavka Ne
Nabavka je

Zelena Ne
Drustveno odgovorna Ne

5 STAVKE PLANA
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Vrijednost Vrijednost Okvirni  Vrijednost  Vrijednost

Godina Opis Vrsta postupka

nabavke PDV sporazum (0} PDV OS
CENTRALNA BANKA CRNE GORE
Konsultanske usluge u oblasti sajber Jednostavna
2026 bezbjednosti 16.528,00 EUR 3.470,88 EUR - - - nabavka
72000000 - IT usluge: konsalting,

izrada softvera, Internet i podrska

07.10.2026 14:12:47



6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis
Obrazac 2 — elektronski potpisan.

Rok vaZzenja ponude je 60 dana od dana otvaranja ponuda.

Rok izvrsenja ugovora: Nacrt izvjeStaja dostavlja se najkasnije u roku od 60 dana od dana zakljucenja
ugovora. Nakon komentara Narucioca, zavrsni izvjeStaj dostavlja se u rokovima iz tehni¢ke specifikacije.
Ekspertska podrska raspoloziva je 60 dana od prijema zavrsnog izvjeStaja. Ugovor traje do isteka tog
perioda, a najduze 135 dana od dana zaklju¢enja ugovora.

Mjesto izvrSenja ugovora je: Tri lokacije Narucioca obuhvacene inventarnom listom, uz rad na lokaciji i

preko namjenske radne stanice i odobrenog udaljenog VPN pristupa, prema planu koji odobri Narucilac.

Rok plac¢anja: u roku od 30 dana od prijema uredne fakture, nakon pisanog prihvatanja zavrsnog
izvjestaja. Ugovorena cijena ukljucuje sve troskove rada, dolazaka na lokacije, putovanja i boravka, kao i
ekspertsku podrsku. Faktura prije isplate mora biti ovjerena od strane odgovornog lica iz Sektora za IT
Narudioca.

Nacin pla¢anja je virmanski.

Nacin sprovodenja kontrole kvaliteta realizacije ugovora: Kontrola kvaliteta vrsi se provjerom da li su
obradene sve stavke iz ugovorene inventarne liste, da li svaki nalaz sadrzi zahtijevane elemente, da li su
preporuke tehnicki obrazloZene i povezane sa nalazima i da li je dostavljen prioritetni plan remedijacije.
Narudilac pregled vrsi na nacrtu, dostavlja objedinjene komentare i pisano prihvata zavrsni izvjestaj
nakon njihovog odgovarajuéeg razmatranja.

Ponudac je duzan da dostaviti dokaz u ponudi da posjeduje Cisco partnerski status: Cisco Preferred
Security Partner i Cisco Preferred Networking Partner, ili status Cisco Cross-Architecture Accredited
Distributor.

Tip uslova / zahtjeva

Obrazac 2

Rok vaZenja ponude

Rok izvrSenja ugovora

Mjesto izvrSenja ugovora

Rok plac¢anja

Nacin placanja

Nacin sprovodenja kontrole kvaliteta

Drugi uslovi
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Ponudac je duzan dostaviti izjavu kojom potvrduje i prihvata sledece uslove: Radi obezbjedenja
nezavisnosti procjene, ponudac, ¢lan zajednicke ponude i podizvodac koji ¢e neposredno ucestvovati u
procjeni nema, na dan isteka roka za podnoSenje ponuda, ima vazedi ugovor sa Naruciocem ciji je
predmet odrzavanje ili upravljanje mreznom i bezbjednosnom opremom obuhvaéenom ovom
procjenom. Ponudacu ¢e biti omogucen udaljeni VPN pristup namjenskoj radnoj stanici sa koje ¢e
pristupati konfiguracijama predmetnih sistema iskljucivo u rezimu samo za Citanje (read-only). Sve
aktivnosti i pristupi bi¢e evidentirani, nadzirani i snimani od strane Narucioca. Ponudacu nije dozvoljeno
mijenjanje konfiguracija, samostalno preuzimanje podataka, pravljenje snimaka ekrana bez odobrenja
niti uspostavljanje pristupa mimo odobrene radne stanice. Zastita povjerljivih podataka: Ponudac je Drugi uslovi
duzan da sve konfiguracije, mrezne Seme, logove, izvjestaje i druge podatke do kojih dode tokom
realizacije ugovora tretira kao povijerljive. Pristup moze biti omogucen iskljucivo ¢lanovima stru¢nog tima
neposredno angazovanim na realizaciji usluge. Nije dozvoljeno kopiranje, iznoSenje, ustupanje tre¢im
licima niti obrada podataka van okruZenja koje odobri Narucilac. Po zavrsetku ugovora ponudac je duzan
da vrati ili trajno izbrisSe podatke i kopije koje mu je Narucilac izri¢ito dostavio ili ¢iju je obradu odobrio,
osim konacnih izvjestaja predatih Naruciocu, i da na zahtjev dostavi pisanu potvrdu o brisanju. Svaki
gubitak, neovlasceni pristup ili drugo narusavanje bezbjednosti podataka mora se bez odlaganja prijaviti
Naruciocu. Obaveza ¢uvanja povjerljivosti ostaje na snazi i nakon prestanka ugovora.

Ponudac ¢ija ponuda bude izabrana kao najpovoljnija je duzan da uz potpisan ugovor o nabavci dostavi
naruciocu: - Garanciju za dobro izvrSenje ugovora, za sluc¢aj povrede ugovorenih obaveza u iznosu od Drugi uslovi
10% od vrijednosti ugovora sa rokom vaZzenja 30 dana duZe od roka za izvrSenja ugovora.

Ponudac je duzan dostaviti Izjavu kojom garantuje: 1) da u periodu od tri prethodne godine do isteka
roka za podnosenje prijava, odnosno ponuda nema sa Centralnom bankom Crne Gore ili drugim
naruciocem raskinut ugovor o jednostavnoj ili javnoj nabavci, ugovor o javno-privatnom partnerstvu ili
ugovor o koncesiji ili kojem je aktivirano sredstvo finansijskog obezbjedenja ugovora, naplacena Steta il
druga sankcija u skladu sa zakonom, zbog znacajnih i trajnih nedostataka tokom sprovodenja klju¢nih
zahtjeva iz prethodnog ugovora o jednostavnoj ili javnoj nabavci, ugovora o javno-privatnom partnerstvu
ili ugovora o koncesiji, i 2) da nije u periodu od tri prethodne godine do isteka roka za podnosenje
prijava, odnosno ponuda u ranijim postupcima javnih nabavki Centralne banke Crne Gore dostavio
neistinite podatke koji su potrebni za provjeru ispunjenosti uslova za uc¢esc¢e u postupku, odnosno
nepostojanje osnova za iskljucenje iz postupka ili nije dostavio zahtijevane dokaze.

Drugi uslovi
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Izabrani ponudac je saglasan da ugovor moze biti raskinut ako ne izvrsi ugovorene obaveze u roku i na
nacin predviden zahtjevom za dostavljanje ponuda i ugovorom, odnosno ako Narucilac utvrdi da
pruZanje usluge odstupa od prihvacene ponude. U slucaju zakasnjenja krivicom izabranog ponudaca,
ponudac je duzan da plati Naruciocu ugovornu kaznu u iznosu od 0,5% vrijednosti ugovora za svaki dan
zakasnjenja, najvise do 5% ukupne vrijednosti ugovora. Ponudac ne odgovara za zakasnjenje nastalo
usljed vise sile ili radnji Narucioca.

Drugi uslovi
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena

2.1. Strucni kadar 2.1.1.Ponudac dobija 15 bodova ukoliko posjeduje jednog ¢lana tima sa vazecim sertifikatom: Cisco Certified Internetwork
Expert (CCIE) Enterprise Infrastructure. Kao dokaz potrebno dostaviti sertifikat ili potvrdu proizvodaca i dokaz o na¢inu angazovanja radne snage

(prijava na osiguranje zaposlenog, ugovor o radu, sporazum o preuzimanju zaposlenog, ugovor o koris¢enju sposobnosti drugog subjekta ili
drugi akt u skladu sa zakonom). U slucaju da ponudac ne dokaze ispunjenost kriterijuma dobija 0 bodova.

2.1. Strucni kadar 2.1.2. Ponudac dobija 15 bodova ukoliko posjeduje jednog ¢lana tima sa vazecim sertifikatom Cisco Certified Internetwork
Expert (CCIE) Security. Kao dokaz potrebno dostaviti sertifikat ili potvrdu proizvodaca i dokaz o nacinu angaZovanja radne snage (prijava na
osiguranje zaposlenog, ugovor o radu, sporazum o preuzimanju zaposlenog, ugovor o koris¢enju sposobnosti drugog subjekta ili drugi akt u
skladu sa zakonom). U sluéaju da ponudac ne dokaze ispunjenost kriterijuma dobija 0 bodova.

2.2. Reference iz oblasti predmeta nabavke 2.2.1. Reference iz oblasti mrezne bezbjednosti (Network Security) — maksimalno 10 bodova
Ponudac¢ mora dokazati da je u posljednjih pet godina uspjesno realizovao ugovor(e) koji zbirno ili pojedina¢no obuhvataju usluge migracije,
licenciranja, odrzavanja ili tehni¢ke/partnerske podrske za centralne mrezne bezbednosne sisteme, ukljucujuci Firewall/IPS resenja u
produkcionom i rezervnom data centru, infrastrukturi sledeée generacije (Next-Generation Firewall - NGFW) i sisteme za kontrolu mreznog
pristupa i identifikaciju korisnika (ISE). Dokazivanje potvrdom investitora ili korisnika usluge koja sadrzi opis i vrijednost predmeta nabavke,
vrijeme realizacije ugovora i konstataciju da je ugovor blagovremeno i kvalitetno izvrSen. Ponudac koji dostavi 1 referencu dobija 5 bodova,
ponudac koji dostavi 2 ili viSe referenci dobija 10 bodova. U slucaju da ponudac ne dokaze ispunjenost kriterijuma dobija 0 bodova.

2.2. Reference iz oblasti predmeta nabavke 2.2.2. Reference iz oblasti racunarskih mreza (Enterprise Networking) — maksimalno 10 bodova —
maksimalno 10 bodova Ponudac mora dokazati da je u posljednjih pet godina uspjesno realizovao ugovor(e) u centralnoj banci ili finansijskoj
instituciji koji zbirno ili pojedinacno obuhvataju nabavku mrezne opreme, projektovanje i konfiguraciju mreznih servisa (QoS, kontrola
saobracaja, ACL, preusmeravanje saobracaja), kao ili usluge odrzavanja, optimizacije i tehnicke podrske za kompleksnu distribuiranu mreznu
infrastrukturu (LAN/WAN) na vise lokacija. Dokazivanje potvrdom investitora ili korisnika usluge koja sadrZi opis i vrijednost predmeta nabavke,
vrijeme realizacije ugovora i konstataciju da je ugovor blagovremeno i kvalitetno izvrSen. Ponudac koji dostavi 1 referencu dobija 5 bodova,
ponudac koji dostavi 2 ili viSe referenci dobija 10 bodova. U sluéaju da ponudac ne dokaze ispunjenost kriterijuma dobija 0 bodova.
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8 PREDMET NABAVKE
Procijenjena vrijednost nabavke: 16.528,00 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Bitne karakteristike predmeta nabavke

Predmet i referentni okviri

Usluga obuhvata procjenu postojeceg bezbjednosnog
koncepta, arhitekture, konfiguracija i podesavanja
informaciono-komunikacione infrastrukture Narucioca na tri
lokacije, sa preporukama za unapredenje segmentacije,
redundanse i odbrane u dubini (Defense in Depth). Procjena
se sprovodi kao analiza odstupanja (gap analiza) u odnosu na
ISO/IEC 27001:2022, relevantne tehnicke i organizacione
zahtjeve NIS2, CIS Controls v8 i vazeée preporuke
proizvodaca.

Procjena obuhvata sledecu infrastrukturu:

— Sest parova uredaja zastitnog zida Cisco Firepower (FTD)
serije 3000 i 1000 u konfiguraciji visoke dostupnosti (HA), sa
pripadajuéim licencama i bezbjednosnim politikama;

— dva samostalna uredaja Cisco Firepower (FTD) serije 1000;
—rutere, core, pristupne, serverske i korisnicke mrezne
switcheve, uklju¢ujuéi segmentaciju, dostupnost i
bezbjednosna podesavanja;

— proxy infrastrukturu Cisco WSA, SMA i SIA, ukljucujudi
procjenu opravdanosti prelaska na hibridni model ili model u
oblaku i okvirne preporuke za implementaciju;

Koli¢ina
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Konsultantske usluge u oblasti sajber
bezbjednosti

— VPN infrastrukturu za interne i eksterne korisnike;

— Cisco ISE i Cisco Duo, uklju¢ujuci kontrole pristupa,
autentifikaciju i viSefaktorsku autentifikaciju (MFA);

— postojece rjesenje za mreznu detekciju i odgovor (NDR),
ukljucujudi konfiguraciju, vidljivost saobracaja i detekciju
prijetnji.

Nacin izvrSenja

Ponudac analizira konfiguraciju, mreznu topologiju,
segmentaciju, fizicko i logi¢ko zoniranje, zastitu serverskog i
korisni¢kog segmenta, bezbjednost udaljenog pristupa,
postojece licence i stepen njihove iskoris¢enosti. Narucilac
obezbjeduje rezim samo za Citanje. Ponudac ne smije
mijenjati konfiguracije niti iznositi podatke iz odobrenog
okruZenja.

Isporuke i prihvatanje

Ponudac dostavlja nacrt izvjeStaja i plana remedijacije u
elektronskom formatu. Za svaki nalaz navodi najmanje: opis
stanja, obuhvaé¢enu komponentu, dokaz ili upucivanje na
odgovarajuci dio konfiguracije, nivo rizika (kriti¢an, visok,
srednji ili nizak), preporu¢enu mjeru, prioritet, odgovornu
stranu i predlozeni rok.

Ponudac dostavlja izvjestaj najkasnije i odrzava jednu
prezentaciju nalaza za predstavnike Narucioca. Isporuka se
smatra prihva¢enom kada Narucilac potvrdi da izvjestaj
obuhvata ugovoreni inventar i sve zahtijevane elemente.

Ponudac obezbjeduje ekspertsku podrsku na zahtjev
Narucioca u ukupnom obimu od dva ekspertska dana,

1,00 komplet
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odnosno 16 radnih sati. Podrska se moze koristiti sukcesivno,
, Uz najavu najmanje dva radna dana unaprijed, tokom 60
dana od prijema zavrsnog izvjestaja. Podrska obuhvata
pojasnjenje nalaza, pomo¢ pri sprovodenju preporuka i
verifikaciju sprovedenih mjera, bez neposrednog mijenjanja
produkcionih konfiguracija.

Ponudac je duzan da, bez dodatne naknade, otkloni formalne
i sadrzajne nedostatke zavr$nog izvjestaja utvrdene u
postupku prihvatanja.
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