
PREGLED POSTUPKA #123528

1 PODACI O NARUČIOCU

Naziv naručioca CENTRALNA BANKA CRNE GORE
PIB 02011328
E-mail aleksandar.pavlicevic@cbcg.me
Telefon 020/403-268
Internet adresa www.cbcg.me
Fax 020/665-332
Adresa Bulevar Svetog Petra Cetinjskog 6
Grad Podgorica
Poštanski broj 81000

2 OSNOVNI PODACI

Opis predmeta javne nabavke Pružanje konsultantskih usluga u oblasti sajber bezbjednosti
Status U toku
Vrsta predmeta Usluge
Vrsta postupka Jednostavna nabavka
Službenik za javne nabavke Aleksandar Pavlicevic
Kontakt Aleksandar Pavlićević/Stefan Čabarkapa
Datum objave 07.10.2026. 14:10
Napomena -
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4 DODATNE INFORMACIJE

Predmet javne nabavke se nabavlja kao cjelina
Posebni oblici javne nabavke
Okvirni sporazum Ne
Dinamički sistem nabavki Ne
Elektronska aukcija Ne
Elektronski katalog Ne
Nabavka se sprovodi kao
Zajednička nabavka Ne
Centralizovana nabavka Ne
Nabavka je
Zelena Ne
Društveno odgovorna Ne

5 STAVKE PLANA

3 FAZE U POSTUPKU

Vrsta faze Opis Početak 
podnošenja Kraj podnošenja Datum otvaranja Status

Zahtjev za podnošenje 
ponuda Zahtjev za podnosenje ponuda 07.10.2026 14:10 14.10.2026 10:00 14.10.2026 10:00 U toku
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Godina Opis Vrijednost 
nabavke

Vrijednost 
PDV

Okvirni 
sporazum

Vrijednost 
OS

Vrijednost 
PDV OS Vrsta postupka

2026

CENTRALNA BANKA CRNE GORE
Konsultanske usluge u oblasti sajber 
bezbjednosti
72000000 - IT usluge: konsalting, 
izrada softvera, Internet i podrška

16.528,00 EUR 3.470,88 EUR - - - Jednostavna 
nabavka
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6 USLOVI ZA UČEŠĆE U POSTUPKU I ZAHTJEVI U POGLEDU NAČINA IZVRŠAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

Obrazac 2 – elektronski potpisan. Obrazac 2
Rok važenja ponude je 60 dana od dana otvaranja ponuda. Rok važenja ponude 
Rok izvršenja ugovora: Nacrt izvještaja dostavlja se najkasnije u roku od 60 dana od dana zaključenja 
ugovora. Nakon komentara Naručioca, završni izvještaj dostavlja se u rokovima iz tehničke specifikacije. 
Ekspertska podrška raspoloživa je 60 dana od prijema završnog izvještaja. Ugovor traje do isteka tog 
perioda, a najduže 135 dana od dana zaključenja ugovora.

Rok izvršenja ugovora

Mjesto izvršenja ugovora je: Tri lokacije Naručioca obuhvaćene inventarnom listom, uz rad na lokaciji i 
preko namjenske radne stanice i odobrenog udaljenog VPN pristupa, prema planu koji odobri Naručilac. Mjesto izvršenja ugovora

Rok plaćanja: u roku od 30 dana od prijema uredne fakture, nakon pisanog prihvatanja završnog 
izvještaja. Ugovorena cijena uključuje sve troškove rada, dolazaka na lokacije, putovanja i boravka, kao i 
ekspertsku podršku. Faktura prije isplate mora biti ovjerena od strane odgovornog lica iz Sektora za IT 
Naručioca.

Rok plaćanja

Način plaćanja je virmanski. Način plaćanja
Način sprovođenja kontrole kvaliteta realizacije ugovora: Kontrola kvaliteta vrši se provjerom da li su 
obrađene sve stavke iz ugovorene inventarne liste, da li svaki nalaz sadrži zahtijevane elemente, da li su 
preporuke tehnički obrazložene i povezane sa nalazima i da li je dostavljen prioritetni plan remedijacije. 
Naručilac pregled vrši na nacrtu, dostavlja objedinjene komentare i pisano prihvata završni izvještaj 
nakon njihovog odgovarajućeg razmatranja.

Način sprovođenja kontrole kvaliteta

Ponuđač je dužan da dostaviti dokaz u ponudi da posjeduje Cisco partnerski status: Cisco Preferred 
Security Partner i Cisco Preferred Networking Partner, ili status Cisco Cross-Architecture Accredited 
Distributor.

Drugi uslovi
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Ponuđač je dužan dostaviti izjavu kojom potvrđuje i prihvata sledeće uslove: Radi obezbjeđenja 
nezavisnosti procjene, ponuđač, član zajedničke ponude i podizvođač koji će neposredno učestvovati u 
procjeni nema, na dan isteka roka za podnošenje ponuda, ima važeći ugovor sa Naručiocem čiji je 
predmet održavanje ili upravljanje mrežnom i bezbjednosnom opremom obuhvaćenom ovom 
procjenom. Ponuđaču će biti omogućen udaljeni VPN pristup namjenskoj radnoj stanici sa koje će 
pristupati konfiguracijama predmetnih sistema isključivo u režimu samo za čitanje (read-only). Sve 
aktivnosti i pristupi biće evidentirani, nadzirani i snimani od strane Naručioca. Ponuđaču nije dozvoljeno 
mijenjanje konfiguracija, samostalno preuzimanje podataka, pravljenje snimaka ekrana bez odobrenja 
niti uspostavljanje pristupa mimo odobrene radne stanice. Zaštita povjerljivih podataka: Ponuđač je 
dužan da sve konfiguracije, mrežne šeme, logove, izvještaje i druge podatke do kojih dođe tokom 
realizacije ugovora tretira kao povjerljive. Pristup može biti omogućen isključivo članovima stručnog tima 
neposredno angažovanim na realizaciji usluge. Nije dozvoljeno kopiranje, iznošenje, ustupanje trećim 
licima niti obrada podataka van okruženja koje odobri Naručilac. Po završetku ugovora ponuđač je dužan 
da vrati ili trajno izbriše podatke i kopije koje mu je Naručilac izričito dostavio ili čiju je obradu odobrio, 
osim konačnih izvještaja predatih Naručiocu, i da na zahtjev dostavi pisanu potvrdu o brisanju. Svaki 
gubitak, neovlašćeni pristup ili drugo narušavanje bezbjednosti podataka mora se bez odlaganja prijaviti 
Naručiocu. Obaveza čuvanja povjerljivosti ostaje na snazi i nakon prestanka ugovora.

Drugi uslovi

Ponuđač čija ponuda bude izabrana kao najpovoljnija je dužan da uz potpisan ugovor o nabavci dostavi 
naručiocu: - Garanciju za dobro izvršenje ugovora, za slučaj povrede ugovorenih obaveza u iznosu od 
10% od vrijednosti ugovora sa rokom važenja 30 dana duže od roka za izvršenja ugovora.

Drugi uslovi

Ponuđač je dužan dostaviti Izjavu kojom garantuje: 1) da u periodu od tri prethodne godine do isteka 
roka za podnošenje prijava, odnosno ponuda nema sa Centralnom bankom Crne Gore ili drugim 
naručiocem raskinut ugovor o jednostavnoj ili javnoj nabavci, ugovor o javno-privatnom partnerstvu ili 
ugovor o koncesiji ili kojem je aktivirano sredstvo finansijskog obezbjeđenja ugovora, naplaćena šteta ili 
druga sankcija u skladu sa zakonom, zbog značajnih i trajnih nedostataka tokom sprovođenja ključnih 
zahtjeva iz prethodnog ugovora o jednostavnoj ili javnoj nabavci, ugovora o javno-privatnom partnerstvu 
ili ugovora o koncesiji, i 2) da nije u periodu od tri prethodne godine do isteka roka za podnošenje 
prijava, odnosno ponuda u ranijim postupcima javnih nabavki Centralne banke Crne Gore dostavio 
neistinite podatke koji su potrebni za provjeru ispunjenosti uslova za učešće u postupku, odnosno 
nepostojanje osnova za isključenje iz postupka ili nije dostavio zahtijevane dokaze.

Drugi uslovi
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Izabrani ponuđač je saglasan da ugovor može biti raskinut ako ne izvrši ugovorene obaveze u roku i na 
način predviđen zahtjevom za dostavljanje ponuda i ugovorom, odnosno ako Naručilac utvrdi da 
pružanje usluge odstupa od prihvaćene ponude. U slučaju zakašnjenja krivicom izabranog ponuđača, 
ponuđač je dužan da plati Naručiocu ugovornu kaznu u iznosu od 0,5% vrijednosti ugovora za svaki dan 
zakašnjenja, najviše do 5% ukupne vrijednosti ugovora. Ponuđač ne odgovara za zakašnjenje nastalo 
usljed više sile ili radnji Naručioca.

Drugi uslovi
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7 KRITERIJUMI ZA IZBOR NAJPOVOLJNIJE PONUDE

Opis

Cijena
2.1. Stručni kadar 2.1.1.Ponuđač dobija 15 bodova ukoliko posjeduje jednog člana tima sa važećim sertifikatom: Cisco Certified Internetwork 
Expert (CCIE) Enterprise Infrastructure. Kao dokaz potrebno dostaviti sertifikat ili potvrdu proizvođača i dokaz o načinu angažovanja radne snage 
(prijava na osiguranje zaposlenog, ugovor o radu, sporazum o preuzimanju zaposlenog, ugovor o korišćenju sposobnosti drugog subjekta ili 
drugi akt u skladu sa zakonom). U slučaju da ponuđač ne dokaže ispunjenost kriterijuma dobija 0 bodova.
2.1. Stručni kadar 2.1.2. Ponuđač dobija 15 bodova ukoliko posjeduje jednog člana tima sa važećim sertifikatom Cisco Certified Internetwork 
Expert (CCIE) Security. Kao dokaz potrebno dostaviti sertifikat ili potvrdu proizvođača i dokaz o načinu angažovanja radne snage (prijava na 
osiguranje zaposlenog, ugovor o radu, sporazum o preuzimanju zaposlenog, ugovor o korišćenju sposobnosti drugog subjekta ili drugi akt u 
skladu sa zakonom). U slučaju da ponuđač ne dokaže ispunjenost kriterijuma dobija 0 bodova.
2.2. Reference iz oblasti predmeta nabavke 2.2.1. Reference iz oblasti mrežne bezbjednosti (Network Security) – maksimalno 10 bodova 
Ponuđač mora dokazati da je u posljednjih pet godina uspješno realizovao ugovor(e) koji zbirno ili pojedinačno obuhvataju usluge migracije, 
licenciranja, održavanja ili tehničke/partnerske podrške za centralne mrežne bezbednosne sisteme, uključujući Firewall/IPS rešenja u 
produkcionom i rezervnom data centru, infrastrukturi sledeće generacije (Next-Generation Firewall - NGFW) i sisteme za kontrolu mrežnog 
pristupa i identifikaciju korisnika (ISE). Dokazivanje potvrdom investitora ili korisnika usluge koja sadrži opis i vrijednost predmeta nabavke, 
vrijeme realizacije ugovora i konstataciju da je ugovor blagovremeno i kvalitetno izvršen. Ponuđač koji dostavi 1 referencu dobija 5 bodova, 
ponuđač koji dostavi 2 ili više referenci dobija 10 bodova. U slučaju da ponuđač ne dokaže ispunjenost kriterijuma dobija 0 bodova.
2.2. Reference iz oblasti predmeta nabavke 2.2.2. Reference iz oblasti računarskih mreža (Enterprise Networking) – maksimalno 10 bodova – 
maksimalno 10 bodova Ponuđač mora dokazati da je u posljednjih pet godina uspješno realizovao ugovor(e) u centralnoj banci ili finansijskoj 
instituciji koji zbirno ili pojedinačno obuhvataju nabavku mrežne opreme, projektovanje i konfiguraciju mrežnih servisa (QoS, kontrola 
saobraćaja, ACL, preusmeravanje saobraćaja), kao ili usluge održavanja, optimizacije i tehničke podrške za kompleksnu distribuiranu mrežnu 
infrastrukturu (LAN/WAN) na više lokacija. Dokazivanje potvrdom investitora ili korisnika usluge koja sadrži opis i vrijednost predmeta nabavke, 
vrijeme realizacije ugovora i konstataciju da je ugovor blagovremeno i kvalitetno izvršen. Ponuđač koji dostavi 1 referencu dobija 5 bodova, 
ponuđač koji dostavi 2 ili više referenci dobija 10 bodova. U slučaju da ponuđač ne dokaže ispunjenost kriterijuma dobija 0 bodova.
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8 PREDMET NABAVKE

Procijenjena vrijednost nabavke: 16.528,00 EUR

TEHNIČKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke Bitne karakteristike predmeta nabavke Količina
Predmet i referentni okviri
Usluga obuhvata procjenu postojećeg bezbjednosnog 
koncepta, arhitekture, konfiguracija i podešavanja 
informaciono-komunikacione infrastrukture Naručioca na tri 
lokacije, sa preporukama za unapređenje segmentacije, 
redundanse i odbrane u dubini (Defense in Depth). Procjena 
se sprovodi kao analiza odstupanja (gap analiza) u odnosu na 
ISO/IEC 27001:2022, relevantne tehničke i organizacione 
zahtjeve NIS2, CIS Controls v8 i važeće preporuke 
proizvođača.

Procjena obuhvata sledeću infrastrukturu:
– šest parova uređaja zaštitnog zida Cisco Firepower (FTD) 
serije 3000 i 1000 u konfiguraciji visoke dostupnosti (HA), sa 
pripadajućim licencama i bezbjednosnim politikama;
– dva samostalna uređaja Cisco Firepower (FTD) serije 1000;
– rutere, core, pristupne, serverske i korisničke mrežne 
switcheve, uključujući segmentaciju, dostupnost i 
bezbjednosna podešavanja;
– proxy infrastrukturu Cisco WSA, SMA i SIA, uključujući 
procjenu opravdanosti prelaska na hibridni model ili model u 
oblaku i okvirne preporuke za implementaciju;
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1 Konsultantske usluge u oblasti sajber 
bezbjednosti

– VPN infrastrukturu za interne i eksterne korisnike;
– Cisco ISE i Cisco Duo, uključujući kontrole pristupa, 
autentifikaciju i višefaktorsku autentifikaciju (MFA);
– postojeće rješenje za mrežnu detekciju i odgovor (NDR), 
uključujući konfiguraciju, vidljivost saobraćaja i detekciju 
prijetnji.

Način izvršenja
Ponuđač analizira konfiguraciju, mrežnu topologiju, 
segmentaciju, fizičko i logičko zoniranje, zaštitu serverskog i 
korisničkog segmenta, bezbjednost udaljenog pristupa, 
postojeće licence i stepen njihove iskorišćenosti. Naručilac 
obezbjeđuje režim samo za čitanje. Ponuđač ne smije 
mijenjati konfiguracije niti iznositi podatke iz odobrenog 
okruženja.

Isporuke i prihvatanje
Ponuđač dostavlja nacrt izvještaja i plana remedijacije u 
elektronskom formatu. Za svaki nalaz navodi najmanje: opis 
stanja, obuhvaćenu komponentu, dokaz ili upućivanje na 
odgovarajući dio konfiguracije, nivo rizika (kritičan, visok, 
srednji ili nizak), preporučenu mjeru, prioritet, odgovornu 
stranu i predloženi rok. 

Ponuđač dostavlja izvještaj najkasnije i održava jednu 
prezentaciju nalaza za predstavnike Naručioca. Isporuka se 
smatra prihvaćenom kada Naručilac potvrdi da izvještaj 
obuhvata ugovoreni inventar i sve zahtijevane elemente.

Ponuđač obezbjeđuje ekspertsku podršku na zahtjev 
Naručioca u ukupnom obimu od dva ekspertska dana, 

1,00 komplet
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odnosno 16 radnih sati. Podrška se može koristiti sukcesivno, 
, uz najavu najmanje dva radna dana unaprijed, tokom 60 
dana od prijema završnog izvještaja. Podrška obuhvata 
pojašnjenje nalaza, pomoć pri sprovođenju preporuka i 
verifikaciju sprovedenih mjera, bez neposrednog mijenjanja 
produkcionih konfiguracija.
Ponuđač je dužan da, bez dodatne naknade, otkloni formalne 
i sadržajne nedostatke završnog izvještaja utvrđene u 
postupku prihvatanja.
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