1 PODACI O NARUCIOCU

Naziv narucioca
PIB

E-mail

Telefon
Internet adresa
Fax

Adresa

Grad

Postanski broj

2 OSNOVNI PODACI

Opis predmeta javne nabavke
Status

Vrsta predmeta

Vrsta postupka

Sluzbenik za javne nabavke
Kontakt

Datum objave

Napomena

PREGLED POSTUPKA #123239

AERODROMI CRNE GORE
02305623
marko.djurovic@apm.co.me
020/444-222
www.montenegroairports.com
020/444-221

Golubovci bb

Podgorica

81000

Licenca za antivirus
U toku

Robe

Jednostavna nabavka
Marko Durovic

020 444 250
05.10.2026. 10:00

05.10.2026 13:29:52



3 FAZE U POSTUPKU

Vrsta faze Opis

Zahtjev za podnosenje

ponuda Licenca za antivirus

4 DODATNE INFORMACIUE

Predmet javne nabavke se nabavlja
Posebni oblici javne nabavke
Okvirni sporazum

Dinamicki sistem nabavki
Elektronska aukcija
Elektronski katalog

Nabavka se sprovodi kao
Zajednicka nabavka
Centralizovana nabavka
Nabavka je

Zelena

Drustveno odgovorna

5 STAVKE PLANA

Pocetak
podnosenja

05.10.2026 10:00

kao cjelina

Ne
Ne
Ne
Ne

Ne
Ne

Ne
Ne

Kraj podnosenja

08.10.2026 10:00

08.10.2026 10:00

Datum otvaranja Status

U toku

05.10.2026 13:29:52



Vrijednost Vrijednost Okvirni  Vrijednost  Vrijednost

SCulli] el nabavke PDV sporazum (0} PDV OS L LT O
AERODROMI CRNE GORE
Licenca za antivirus Jednostavna
2026 48900000 - Razni softverski paketi i 20.000,00 EUR - 4.200,00 EUR i i i nabavka

kompjuterski sistemi

05.10.2026 13:29:52



6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

U postupku javne nabavke moZe da ucestvuje samo privredni subjekat koji je upisan u Centralni registar
privrednih subjekata ili drugi odgovarajuci registar u drzavi u kojoj privredni subjekat ima sediste Sto se
dokazuje dostavljanjem dokaza o registraciji u Centralnom registru privrednih subjekata ili drugom
odgovarajucem registru, sa podacima o ovlaséenom licu privrednog subjekt.

Uslovi za obavljanje djelatnosti

Uz ponudu se dostavlja i izjava ponudaca o ispunjenosti uslova utvrdenih zahtjevom i nepostojanju
sukoba interesa, potpisana od strane ovlas¢enog lica ponudaca, data na Obrascu 2, preuzimanjem na Obrazac 2
posebnom aplikativnom dijelu ESIN

Privredni subjekat je duzan da posjeduje minimum strucnih i kadrovskih kapaciteta koji su potrebni za

izvrSenje ugovora $to se dokazuje dokazom o angazovanju radne snage (kopija radne knjizZice, prijava za

osiguranje ili ugovor o radu) sa odgovarajuéim referencama koje su potrebne za izvrSenje predmeta Strucna i tehnicka sposobnost
nabavke u skladu sa zakonom i to: minimum 1 sertifikovano tehnicko lice za rad na endpoint rjeSenjima,

koje posjeduje sertifikat izdat od proizvodaca ponudenog rjeSenja minimalno nivoa Arhitect ili Expert.

Ponudac je duZan da dostavi ovlas¢enje proizvodaca, ovlas¢enog distributera, zastupnika ili predstavnika
proizvodaca navedenih licenci iz tehnicke specifikacije, odnosno mora da ima odgovarajuéi dokaz

. v vy . o . . N . ) . Drugi uslovi
proizvodaca, ovlas€enog distributera, zastupnika ili predstavnika proizvodaca kojim se potvrduje da je 8
ovlasc¢en da vrsi prodaju navedenih licenci u predmetnoj nabavci.
Mjesto izvrSenja ugovora: aerodrom Podgorica i aerodrom Tivat. Mijesto izvrSenja ugovora
Rok izvrSenja je 30 dana od dana potpisivanja Ugovora. Rok izvrSenja ugovora

Nacin plaéanja je virmanski, na Ziro racun lzabranog ponudaca. Ziro racun:
Banka: (Ponudac je obavezan navesti broj Ziro racuna i banke).

Nacin plac¢anja

Narucilac ¢e izvrsiti pla¢anje u roku do 15 (petnaest) kalendarskih dana od dana ispostavljanja fakture Rok pla¢anja
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena

05.10.2026 13:29:52



8 PREDMET NABAVKE
Procijenjena vrijednost nabavke: 20.000,00 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Bitne karakteristike predmeta nabavke Kolic¢ina

ENDPOINT ANTIVIRUS - isporuka, licenciranje i
implementacija cloud-baziranog XDR rjesenja za naprednu
zastitu, detekciju, monitoring i odgovor na bezbjednosne
incidente na krajnjim uredajima i serverima sa sledeéim
karakteristikama:

* Potrebno je obezbijediti zastitu za 300 krajnjih uredaja i
servera, sa licencama u trajanju od najmanje 12 mjeseci.

¢ Rjesenje mora omoguditi cloud-bazirano centralizovano
upravljanje i biti skalabilno.

¢ RjeSenje mora koristiti jednog agenta po krajnjoj tacki za
funkcionalnosti endpoint zastite, detekcije i odgovora na
prijetnje.

¢ RjeSenje mora omoguditi centralizovanu detekciju, analizu i
korelaciju bezbjednosnih dogadaja sa krajnjih uredaja.

¢ RjeSenje mora omoguditi prikupljanje i analizu endpoint
telemetrije radi detekcije naprednih prijetnji i sprovodenja
threat hunting aktivnosti.

¢ RjeSenje mora putem istog endpoint agenta omoguciti
centralizovano upravljanje Host Firewall pravilima najmanje
na Windows i macOS sistemima, uz centralno evidentiranje
dogadaja i mogucénost automatske primjene razlicitih skupova
firewall pravila u zavisnosti od toga da li se endpoint nalazi
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unutar ili izvan organizacione mreze.

¢ RjeSenje mora biti u stanju da na podrzanim Windows,
Linux i macOS operativnim sistemima lokalno i tokom
izvrSavanja detektuje napade zasnovane na tehnikama
eksploatacije.

¢ RjeSenje mora na krajnjem uredaju lokalno, tokom
izvrSavanja, sprjeCavati poznate i nepoznate tehnike
eksploatacije, uklju€ujuéi najmanje zastitu od memory-
corruption napada, neovlas¢enog izvrSavanja koda, Return-
Oriented Programming (ROP) tehnika i lokalne eskalacije
privilegija.

* RjeSenje mora omogucditi zastitu od file-based i fileless
prijetnji; eksploitacionih tehnika usmjerenih prema web i
lokalnim aplikacijama, kao i operativnom sistemu.

¢ RjeSenje mora omoguditi detekciju i sprecavanje izvrSavanja
poznatog i nepoznatog malvera koris¢enjem vise mehanizama
detekcije, ukljuéujuéi metode zasnovane na masinskom
ucenju.

¢ RjeSenje mora omoguciti detekciju naprednih prijetnji
analizom ponasanja procesa i aktivnosti na krajnjim
uredajima,

* RjeSenje mora na krajnjem uredaju imati lokalni mehanizam
za inspekciju sadrzaja mreznih paketa (Network Packet
Inspection/Deep Packet Inspection), koji analizira podatke
sadrzane u mreZnim paketima, a ne samo metapodatke o
mreznim konekcijama, radi detekcije maliciozne mrezne
aktivnosti.

¢ Rjesenje mora omoguditi centralno upravljanje pravilima za
dozvoljavanje i blokiranje izvrSavanja aplikacija. RjeSenje ne
smije dozvoliti dodavanje istog elementa na blacklist ukoliko
se on vec nalazi na whitelist-u, i obrnuto.
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¢ RjeSenje mora omoguditi kontrolu koris¢enja prenosivih
uredaja uredaja na krajnjim tackama prema definisanim
pravilima.

¢ RjeSenje mora omogucditi zastitu od manipulacije endpoint
agentom i neovlaséene deinstalacije na podrzanim
operativnim sistemima.

* RjeSenje mora omoguditi automatsku integraciju sa cloud
servisom za analizu sumnjivih fajlova.

e Cloud analiti¢ki servis mora koristiti viSe metoda za analizu i
klasifikaciju sumnjivih objekata, uklju€ujuci static¢ku i
dinamicku analizu, masinsko ucenje i druge napredne
analiticke tehnike.

¢ RjeSenje mora omoguditi prikaz relevantnih threat
intelligence informacija i konteksta povezanog sa
detektovanim bezbjednosnim dogadajima i artefaktima.

¢ RjeSenje mora omoguditi integraciju sa eksternim threat
intelligence izvorima.

¢ Endpoint agent mora imati lokalni mehanizam za analizu
prethodno nepoznatih fajlova, koji koristi model razvijen
primjenom masinskog ucenja i omogucava lokalno
utvrdivanje da li je analizirani objekat maliciozan ili benigan,
bez oslanjanja iskljucivo na prethodno postojece potpise ili
cloud analizu.

¢ Funkcionalnosti lokalne zastite od malvera zasnovane na
masinskom ucenju, zastite od exploit tehnika, inspekcije
mreznih paketa i behavioral zastite moraju biti realizovane
kroz isti endpoint agent, bez potrebe za instalacijom dodatnih
endpoint agenata ili zasebnih lokalnih bezbjednosnih
komponenti.

¢ RjeSenje mora kontinuirano prikupljati endpoint telemetriju
potrebnu za detekciju i istragu bezbjednosnih dogadaja.
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1

Endpoint Antivirus- produZenje licence

¢ Rjesenje mora omoguditi korelaciju dogadaja i povezivanje
medusobno povezanih alarma u bezbjednosne incidente.

¢ RjeSenje mora omoguditi pretraZzivanje prikupljene endpoint
telemetrije radi sprovodenja proaktivnih threat hunting
aktivnosti.

¢ Rjesenje mora omoguditi prikaz procesa i dogadaja
povezanih sa nastankom bezbjednosnog incidenta.

¢ Rjesenje mora omogucditi prikaz relevantnih kontekstualnih
informacija i metapodataka u okviru bezbjednosnog
dogadaja.

¢ Rjesenje mora omoguditi graficki prikaz relevantnih MITRE
ATT&CK taktika i tehnika povezanih sa detektovanim
prijetnjama.

¢ RjeSenje mora omogucditi daljinsku terminalsku sesiju (live
shell) prema podrzanim krajnjim tackama radi istrage i
odgovora na incidente, uz moguénost zahtijevanja saglasnosti
(consent) krajnjeg korisnika prije uspostavljanja sesije.

* RjeSenje mora omoguditi selektivno ireverzibilno
isklju€ivanje pojedinih zastitnih modula agenta na nivou
pojedina¢nog uredaja.

¢ RjeSenje mora omoguditi daljinsku mreznu izolaciju krajnje
tacke.

¢ Mora biti moguce zadati izolaciju uredaja koji trenutno nije
povezan, pri ¢emu se zahtijevana akcija izvrSava nakon
njegovog ponovnog povezivanja sa servisom.

¢ RjeSenje mora omoguditi centralno pokretanje response
akcija prema jednoj ili vise krajnjih tacaka.

¢ RjeSenje mora omoguditi preuzimanje relevantnih fajlova sa
krajnjih uredaja radi dalje analize, uz moguénost zastite
preuzetog fajla lozinkom.

¢ RjeSenje mora omoguditi izvrSavanje skripti ili drugih

300,00 komad
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administratorskih/response akcija na krajnjim uredajima u
skladu sa dodijeljenim privilegijama.

¢ RjeSenje mora omoguditi centralni pregled pokrenutih
zadataka i status njihovog izvrsenja.

¢ RjeSenje mora omoguditi centralizovano upravljanje
endpoint agentima.

¢ RjeSenje mora omoguditi pokretanje aZuriranja agenta iz
centralnog sistema za upravljanje.

¢ RjeSenje mora omoguciti automatsko aZzuriranje endpoint
agenta.

¢ Rjesenje mora omoguditi kontrolisanu distribuciju aZuriranja
agenata.

¢ RjeSenje mora omoguditi centralno upravljanje allow i deny
pravilima za relevantne indikatore i objekte.

¢ RjeSenje mora omoguditi grupisanje krajnjih uredaja prema
tehnickim i organizacionim parametrima.

* RjeSenje mora omoguditi granularnu primjenu
bezbjednosnih politika prema definisanim grupama krajnjih
uredaja.

¢ Instalacioni paket endpoint agenta mora biti kompatibilan
sa standardnim sistemima za centralizovanu distribuciju
softvera.

¢ RjeSenje mora omoguditi integraciju sa eksternim SIEM i
drugim bezbjednosnim sistemima koris¢enjem podrzanih
integracionih mehanizama.

¢ RjeSenje mora evidentirati relevantne administratorske
aktivnosti u sistemu.

e Administrativne i bezbjednosno relevantne aktivnosti
moraju imati odgovarajuci audit trag.

¢ RjeSenje mora omoguditi centralni pregled statusa endpoint
sistema, bezbjednosnih dogadaja, alarma i incidenata.
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¢ RjeSenje mora omoguditi generisanje izvjestaja o stanju
endpoint okruzZenja i evidentiranim bezbjednosnim
dogadajima.

¢ Rjesenje mora omoguditi definisanje izuzetaka na osnovu
identifikovanih bezbjednosnih dogadaja.

¢ RjeSenje mora podrzavati Role-Based Access Control
(RBAC).

¢ RjeSenje mora omogucditi viSefaktorsku autentifikaciju za
pristup upravljackom sistemu.

¢ RjeSenje mora podrzZavati Single Sign-On (SSO) koris¢enjem
standardnih protokola za federaciju identiteta.

¢ RjeSenje mora omoguditi ogranicavanje administratorskog
pristupa u skladu sa dodijeljenim ulogama i opsegom
odgovornosti.

¢ RjeSenje mora imati mogucénost nativne integracije sa Next-
Generation Firewall (NGFW) rjeSenjem istog proizvodaca, bez
potrebe za koris¢enjem posrednickih third-party integracionih
platformi, radi razmjene bezbjednosne telemetrije i
kontekstualnih informacija o prijetnjama izmedu endpoint i
mreZne zastite, korelacije bezbjednosnih dogadaja i
koordinisanog odgovora na detektovane prijetnje.

* RjeSenje mora omoguditi integraciju sa mreznim i drugim
bezbjednosnim sistemima radi razmjene relevantnih
informacija o prijetnjama i incidentima.

¢ RjeSenje mora omoguditi koriséenje endpoint telemetrije za
centralizovanu analizu, korelaciju i threat hunting.

* RjeSenje mora podrzavati standardne integracione
mehanizme za povezivanje sa drugim bezbjednosnim
platformama.

¢ Ponudac je duzan izvrsiti implementaciju ponudenog
rieSenja u informaciono-komunikacionom okruzenju
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Narucioca.

¢ Implementacija mora obuhvatiti inicijalnu konfiguraciju
platforme, konfiguraciju bezbjednosnih politika, pripremu i
distribuciju endpoint agenta, stru¢nu pomo¢ u onboardingu
krajnjih uredaja i serverskih sistema, konfiguraciju korisnickih
i administratorskih privilegija, konfiguraciju logovanja i audita,
konfiguraciju potrebnih integracija sa postojeéom
infrastrukturom,

¢ |zabrani ponudac je u obavezi da pruzi obuku
administratorima platforme u trajanju od minimalno dva
dana,

e Implementacija mora biti izvrSena na nacin kojim se
minimizira uticaj na raspolozivost postojeéih informacionih
servisa Narucioca.
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