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Opis predmeta javne nabavke
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Vrsta predmeta
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Migracija, hosting i odrZavanje Node-RED aplikacije za pracenje procesnih veli¢ina na seoskim
i prigradskim vodovodima u realnom vremenu

U izradi

Usluge

Jednostavna nabavka

Gordana Fustié

Danilo Gacevi¢ 067 625 289; Andrija Zivkovi¢ 067 505 306
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Napomena
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3 FAZE U POSTUPKU

Nema faza u izabranom postupku

4 DODATNE INFORMACUE

Predmet javne nabavke se nabavlja
Posebni oblici javne nabavke
Okvirni sporazum

Dinamicki sistem nabavki
Elektronska aukcija
Elektronski katalog

Nabavka se sprovodi kao
Zajednicka nabavka
Centralizovana nabavka
Nabavka je

Zelena

Drustveno odgovorna

5 STAVKE PLANA

Ne postoje definisane stavke plana

kao cjelina

Ne
Ne

Ne

N‘e ’

Ne

Ne

Ne

Ne
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis

Rok vazenja ponude 60 dana od dana otvaranja ponuda

stIow pIacanJa lzvrsiocu usluge ¢e se na Ziro racun uplatiti u roku od 30 dana od dana |zvrsenja usluge i
uredno dostavljene fakture, ovjerene od strane ovlaséenog lica Narucioca.

Tip uslova / zahtjeva
Rok vaZenja ponude

Uslovi pladanja

'Rok placanja U roku od 30 dana od dana izvrSenja usluge i uredno dostavljene fakture, ov;erene od
strane ovlascenog lica Narucioca.

‘Nacin placanja: virmanski, na Ziro racun lzvrSioca usIuge Ziro radun:
Banka: (Ponudac je obavezan navesti broj Ziro racuna i banke).

‘Nadin plaéanja

‘Rok plaéanja

Rok izvrSenja ugovora je 30 dana od dana potpisivanja Ugovora o nabavci.

Rok izvrSenja ugovora

Izjava ponudaca, obrazac 2

Obrazac 2

Nacin sprovodenja kontrole kvaliteta e se vrsiti preko ovlaséenog predstavnika Narucioca.

Nacin sprovodenja kontrole kvaliteta

Mjesto izvrSenja ugovora: Upravna zgrada DOO Vodovod i kanalizacija, Zetskih vladara b.b. Podgorica i
pumpne stanice i rezervoari: - Farmaci; - lverak; - Donji Crnci; - Kuci; - BioCe; - Vranjina; - Straganica -
Radovic¢a glavica; - Racice; - Lijesta.

‘Mijesto izvr3enja ugovora

Ponuda se sacinjava na: e Crnogorskom jeziku i drugom jeziku koji je u sluZzbenoj upotrebi u Crnoj Gori, u
skladu sa Ustavom i zakonom.

Drugi uslovi
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Privredni subjekat treba da posjeduje minimum strucnih i kadrovskih kapaciteta koji su potrebni za
izvrenje ugovora. Ispunjenost uslova strune i tehnicke sposobnosti dokazuje se dokazima o
angaZovanju najmanje jednog stru¢nog lica osposobljenog za projektovanje, implementaciju,
konfiguraciju i odrzavanje virtuelizacionih i serverskih sistema, sa odgovarajucim stru¢nim sertifikatom  Stru¢na i tehni¢ka sposobnost
za tehnologiju koja ée biti ponudena za realizaciju predmetne nabavke. Nacin angaZovanja radne snage

(prijava na osiguranje zaposlenog ili ugovor o radu ili sporazum o preuzimanju zaposlenog ili ugovor o

korlscenju sposobnostl drugog subjekta |I| drugi akt u skladu sa zakonom)

Privredni subjekat treba da posjeduje minimum strucnlh i kadrovskih kapaciteta potrebnlh za lZVFSane

ugovora. Ispunjenost uslova struc¢ne i tehnicke sposobnosti dokazuje se dokazima o angaZzovanju

najmanje jednog sertifikovanog tehnickog lica sa odgovarajucim stru€nim sertifikatom za backup softver

koji se koristi za realizaciju predmetne nabavke, osposobljenog za implementaciju, konfiguraciju, ‘Strucna i tehnicka sposobnost
odrZavanje i administraciju backup rjeSenja. Nacin angaZovanja struénog lica dokazuje se prijavom na

osiguranje zaposlenog, ugovorom o radu, sporazumom o preuzimanju zaposlenog, ugovorom o

korlscenju sposobnosti drugog subjekta ili drugim odgovaraju¢im aktom u skladu sa zakonom.

Privredni subjekat treba da posjeduje minimum strucnih i kadrovskih kapaciteta potrebnlh za izvrSenje

ugovora. Ispunjenost uslova strucne i tehnicke sposobnosti dokazuje se dokazima o angazovanju

najmanje jednog sertifikovanog tehnickog lica sa odgovarajucim stru¢nim sertifikatom za operativni

sistem koji se koristi za realizaciju predmetne nabavke, osposobljenog za instalaciju, konfiguraciju,

administraciju i odrZavanje ponudenog operativnog sistema. Strucni sertifikat mora biti izdat od strane  Strucna i tehnicka sposobnost
proizvodaca odnosno vlasnika ponudenog operativnog sistema ili ovladéenog sertifikacionog tijela. Nacin |

angaZovanja strucnog lica dokazuje se prijavom na osiguranje zaposlenog, ugovorom o radu, a

sporazumom o preuzimanju zaposlenog, ugovorom o koris¢enju sposobnosti drugog subjekta ili drugim

odgovarajuc¢im aktom u skladu sa zakonom.

Garantni rok: 12 mjeseci od dana izvrsenja usluge. fGarantni rok
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7 KRITERJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE

Procijenjena vrijednost nabavke: 11.000,00 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Bitne karakteristike predmeta nabavke

lzabrani ponudac je duzan da obezbijedi odgovarajucu
serversku infrastrukturu sa minimum 2 vCPU, 8 GB RAM
memorije i 100 GB disk prostora, dovoljnim za nesmetan rad
aplikacije i cuvanje podataka, kao i da instalira i podesi
odgovarajudi Linux operativni sistem (Ubuntu, Oracle Linux,
Rocky Linux, AlmaLinux, CentOS Stream ili ekvivalentan).
Ukoliko se aplikacija realizuje na virtuelnoj masini (VM), ista
mora biti smjeStena u visoko dostupnom (HA)
virtuelizacionom klasteru sa najmanje dva (2) fizicka
hosta/servera i zajednic¢kim (shared) storage-om, koji
omogucava ponovno pokretanje VM-a na drugom hostu u
slu¢aju otkaza jednog fizickog servera.

Virtuelizaciona infrastruktura mozZe biti zasnovana na
tehnologijama VMware, Microsoft Hyper-V, KVM, Xen,
Proxmox ili drugoj ekvivalentnoj tehnologiji koja ispunjava
navedene zahtjeve.

Ponudac je duzan da obezbijedi i snosi troskove hostinga
fiziCkog servera ili virtuelne masine, staticke javne [P adrese,
internet konekcije i druge potrebne infrastrukture u periodu
od 12 mjeseci od dana uspjeSnog pustanja sistema u rad.
Migracija postoje¢e Node-RED aplikacije, zasnovane na

‘Node.js izvrSnom okruZenju, na obezbijedeni fizicki server ili

Kolidina
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virtuelnu masinu obuhvata prenos aplikacionih tokova,
konfiguracionih fajlova, korisnitkog interfejsa, podataka, baze
podataka i svih pripadajucih servisa i softverskih zavisnosti
neophodnih za njen pravilan rad.

Prije prenosa aplikacije na novi server potrebno je izvrsiti
njenu kontejnerizaciju, odnosno pripremiti odgovarajucée
Docker image fajlove, Docker Compose konfiguraciju, trajne
volumene i sve druge konfiguracione fajlove neophodne za
samostalan rad kompletnog sistema u Docker okruzenju.
Docker image za Node-RED aplikaciju mora sadrzati
odgovarajucu verziju Node-RED-a, sve dodatno instalirane
Node-RED ¢vorove i pakete, kao i druge softverske zavisnosti
potrebne za pravilan rad postojeée aplikacije. Aplikacioni
tokovi, korisnicka podesavanja, pristupni podaci i podaci koji
se mijenjaju tokom rada sistema moraju se ¢uvati odvojeno

od Docker image-a, koris¢enjem trajnih Docker volumena i
odgovarajuc¢ih mehanizama za bezbjedno éuvanje povjerljivih
podataka.

Nakon zavrSene kontejnerizacije potrebno je prenijeti
kompletno pripremljeno Docker okruZenje na novi fizicki
server ili virtuelnu masinu, kreirati i pokrenuti odgovarajuce
Docker kontejnere i izvrsiti provjeru rada kompletnog

sistema.

Docker Compose konfiguracija mora obuhvatiti najmanje:

* Node-RED aplikaciju sa pripadajuc¢im aplikacionim tokovima,
konfiguracijom, korisni¢kim interfejsom, FlowFuse Dashboard
komponentama, dodatno instaliranim paketima i svim |
potrebnim softverskim zavisnostima; 1
* Mosquitto MQTT broker sa kompletnom konfiguracijom,
korisnickim nalozima i pravilima pristupa; |
* MariaDB bazu podataka kompatibilnu sa postoje¢om Node-
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RED aplikacijom;

e servis za bezbjedan HTTPS pristup aplikaciji, ukljucujudi
konfiguraciju reverse proxy servisa za postojeéi naziv domena
i automatsko obnavljanje TLS sertifikata;

¢ Docker mreze i trajne volumene za cuvanje aplikacionih
podataka, konfiguracije i baze podataka;

e pravila za automatsko ponovno pokretanje kontejnera
nakon kvara ili ponovnog pokretanja servera;

* mehanizme za provjeru stanja i dostupnosti pojedinacnih
servisa.

Za Docker image fajlove moraju se koristiti unaprijed
definisane i medusobno kompatibilne verzije. Ponudac je
duzan da dokumentuje kori$¢ene verzije operativnog sistema,
Docker platforme, Node-RED aplikacije, FlowFuse Dashboard
paketa, Mosquitto MQTT brokera, MariaDB baze podataka i
dodatnih Node-RED paketa od kojih zavisi rad aplikacije.
Kompletan sistem mora biti podeSen tako da se svi potrebni
Docker kontejneri automatski pokrenu nakon ponovnog
pokretanja fizickog servera ili virtuelne masine, bez potrebe
za ru¢nom intervencijom.

Ponudac je duzan da izvrsi povezivanje postojeceg naziva
domena sa novim serverom, ukljucujuéi izmjenu

odgovarajuceg DNS zapisa tako da pokazuje na staticku javnu |

IP adresu novog servera. Postojeci naziv domena ostaje u
vlasniStvu i pod kontrolom narucioca.

Potrebno je obezbijediti bezbjedan pristup serveru i aplikaciji
primjenom odgovarajucih pravila zastitnog zida, kontrole
korisnickih naloga i zastite pristupnih podataka. MariaDB baza
podataka ne smije biti neposredno dostupna putem javne
mreze. MQTT broker mora biti dostupan samo preko portova
potrebnih za komunikaciju sa telemetrijskim uredajima i mora
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‘Migracija, hosting i odrzavanje Node-RED
aplikacije za pracenje procesnih veli¢ina na
seoskim i prigradskim vodovodima u realnom
vremenu

zahtijevati odgovarajucu autentifikaciju.

Nakon migracije potrebno je izvrsiti podesavanje
komunikacionih parametara i ponovno povezivanje
telemetrijskih modula Inventia MT-331, koji prikupljaju
procesne podatke sa deset lokacija (postrojenja), kako bi se
obezbijedili prijem, obrada, ¢uvanje i prikaz podataka u
realnom vremenu.

Ponudac je duZan da izvrsi funkcionalno ispitivanje
pokrenutog Docker sistema i potvrdi ispravan rad:

* Node-RED aplikacije i svih postojecih aplikacionih tokova;
* korisnickog interfejsa i FlowFuse Dashboard komponenti;
e MQTT komunikacije i prijema podataka sa telemetrijskih
uredaja;

* upisa i Citanja podataka iz MariaDB baze;

e prikaza trenutnih i istorijskih procesnih podataka;

e HTTPS pristupa putem postojeceg naziva domena;

e automatskog pokretanja servisa nakon ponovnog
pokretanja servera;

* vremenske sinhronizacije servera i pravilnog prikaza
vremena u aplikaciji;

* svih ostalih postojecih funkcionalnosti aplikacije.
Migracija se smatra zavrSenom nakon uspje$nog
funkcionalnog ispitivanja i potvrde naruéioca da postojece
funkcionalnosti aplikacije pravilno rade na novom serveru.

Rezervno kopiranje i zastita podataka

Ponudac je duzan da, kori$¢enjem backupa, obezbijedi
automatsku izradu rezervnih kopija kompletnog sistema
najmanje jednom dnevno, uz ¢uvanje rezervnih kopija
najmanje 30 dana. Najmanje jedna aktuelna rezervna kopija
mora se €uvati na fizicki ili logi¢ki odvojenoj lokaciji od

11,00 kom

i
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oshovnog sistema.

Ukoliko je sistem realizovan kao virtuelna masina, rezervno
kopiranje mora obuhvatiti kompletnu VM, ukljucujudi
operativni sistem, Docker okruzenje, konfiguracione fajlove,
Docker Compose konfiguraciju, aplikativne podatke, trajne
Docker volumene i druge podatke neophodne za potpuno
ponovno uspostavljanje sistema.

Rezervnim kopiranjem moraju biti obuhvaceni i podaci
MariaDB baze podataka i Mosquitto sistema, uz
obezbjedivanje konzistentnosti i mogucnosti njihovog
vracéanja u slucaju kvara ili gubitka podataka.

Ponudac je duZzan da putem backup platforme nadzire
uspjeSnost backup poslova, evidentira greske i periodi¢no
provjerava ispravnost rezervnih kopija, kao i da obezbijedi i
dokumentuje postupak potpunog ili parcijalnog vrac¢anja
sistema.

Rezervno kopiranje mora biti realizovano koris¢enjem Veeam
Backup & Replication platforme, Commvault, NAKIVO Backup |
& Replication ili Veritas Backup.

Tokom perioda odrZavanja ponudac je duZzan da obezbijedi
automatsku izradu rezervnih kopija kompletnog sistema
najmanje jednom dnevno, uz cuvanje rezervnih kopija
najmanje 30 dana. Najmanje jedna aktuelna rezervna kopija
mora se €uvati na fizicki ili logicki odvojenoj lokaciji od
osnovnog servera.

Rezervne kopije moraju obuhvatiti najmanje aplikacione
tokove, konfiguracione fajlove, podatke, MariaDB bazu
podataka, Mosquitto konfiguraciju, Docker Compose
konfiguraciju, trajne volumene i sve druge podatke
neophodne za ponovno uspostavljanje kompletnog sistema.
Ponudac je duzan da nadzire uspjesnost izrade rezervnih
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kopija, periodi¢no provjerava njihovu ispravnost i obezbijedi
mogucénost vrac¢anja sistema u slucaju kvara, gubitka
podataka ili drugog vanrednog dogadaja.

Ponudac je duzan da obezbijedi hosting i odrzavanje sistema
u periodu od 12 mjeseci od dana uspjesnog pustanja sistema
u rad. Odrzavanje obuhvata:

» nadzor dostupnosti fizickog servera ili virtuelne masine,
aplikacije i pripadajudih servisa;

e dijagnostiku i otklanjanje softverskih i komunikacionih
problema;

e korekcije postojece konfiguracije;

e ponovno uspostavljanje komunikacije sa postojeéim
‘telemetrijskim modulima;

e odrzavanje Docker okruzenja i operativnog sistema;

e obnavljanje TLS sertifikata;

e izradu, Cuvanje i provjeru rezervnih kopija;

e vracanje sistema i podataka iz rezervne kopije u slucaju
kvara;

e tehnicku podrsku u slucaju vanrednih stanja;

e troskove hostinga, internet konekcije, staticke javne IP
adrese i koris¢enja potrebne infrastrukture.

Nadogradnje operativnog sistema, Docker platforme ili
pojedinacnih servisa koje mogu uticati na rad aplikacije
moraju biti prethodno provjerene i izvrsene tako da je
omogucen povratak na prethodno ispravno stanje.

Razvoj novih funkcionalnosti, izmjene koje mijenjaju postojeci
obim ili nacin rada aplikacije, povezivanje dodatnih lokacija ili
uredaja, kao i znacajnije izmjene korisnickog interfejsa, nijesu
obuhvacdeni odrzavanjem i ugovaraju se posebno.

Po isteku perioda odrzavanja ponudac je duzan da naruciocu
preda aktuelnu rezervnu kopiju kompletnog sistema, Docker
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image fajlove ili fajlove potrebne za njihovu ponovnu izradu,
Docker Compose konfiguraciju, aplikacione tokove, bazu
podataka, konfiguracione fajlove, tehni¢ku dokumentaciju i
sve pristupne podatke potrebne za nastavak rada ili migraciju
sistema kod drugog pruZaoca usluge.

Svi aplikacioni tokovi, konfiguracije i podaci prikupljeni ili
nastali tokom rada sistema ostaju u vlasnistvu narucioca.
Privredni subjekat treba da posjeduje minimum strucnih i
kadrovskih kapaciteta koji su potrebni za izvrenje
ugovora.lspunjenost uslova strucne i tehni¢ke sposobnosti
dokazuje se na osnovu dokaza o struénim i kadrovskim
kapacitetima angaZovane radne snage i to dokazima o:
stru€noj osposobljenosti (dokazom o angaZovanju
sertifikovanog tehnickog lica sa odgovarajuéim sertifikatima
koje su potrebne za izvr$enje predmeta nabavke u skladu sa
zakonom - sertifikovano tehnicko lice Oracle Certified
Professional Oracle Linux 8 System Administrator. Nadin

angaZovanja radne snage (prijava na osiguranje zaposlenog ili

ugovor o radu ili sporazum o preuzimanju zaposlenog ili
ugovor o koriS¢enju sposobnosti drugog subjekta ili drugi akt
u skladu sa zakonom).
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