1 PODACI O NARUCIOCU

Naziv narucioca
PIB

E-mail

Telefon
Internet adresa
Fax

Adresa

Grad

Postanski broj

2 OSNOVNI PODACI

Opis predmeta javne nabavke
Status

Vrsta predmeta

Vrsta postupka

Sluzbenik za javne nabavke
Kontakt

Datum objave

PREGLED POSTUPKA #117544

NACIONALNA TURISTICKA ORGANIZACIJA CRNE GORE

02242508
snezana.pavlovic@montenegro.travel
077/100-004, 067/241-251

www.montenegro.travel

Ulica Slobode 2
Podgorica
81000

Odrzavanje, unapredenje i zastita IT infrastrukture
U toku

Usluge

Jednostavna nabavka

Snezana Pavlovic¢

077/100-004

15.06.2026. 17:00

15.06.2026 17:08:47



Napomena Ponuda se sacinjava na:B crnogorski jezik i drugi jezik koji je u sluzbenoj upotrebi u Crnoj Gori,
u skladu sa Ustavom i zakonom.
engleski jezik za djelove ponude koji se odnose na:lzuzetno, dio ponude koji se odnosi na
tehnicke karakteristike predmeta nabavke, tehni¢ku dokumentaciju, kataloge, prospekte,
sertifikate i drugu dokumentaciju koja sadrZi uobic¢ajenu stru¢nu i tehnic¢ku terminologiju iz
oblasti predmeta nabavke moze biti dostavljen i na engleskom jeziku, bez obaveze
prevodenja.

Dokazi sacinjeni na jeziku koji nije jezik ponude, dostavice se na jeziku na kojem su sacinjeni i
u prevodu na jezik ponude od strane tumaca, u formi originala ili ovjerene kopije. Ako je
ponudena cijena 0,00 EUR-a prilikom vrednovanja te cijene po kriterijumu cijena uzima se da
je ponudena cijena 0,01 EUR.
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3 FAZE U POSTUPKU

. Pocetak . . . .
Vrsta faze Opis v . Kraj podnosSenja Datum otvaranja Status
podnosenja
Zahtj Senj . L
ahtjev za podnosenje zahtjev za dostavljanje ponuda 15.06.2026 17:00  23.06.2026 09:00  23.06.2026 09:00 U toku

ponuda
4 DODATNE INFORMACIUE

Predmet javne nabavke se nabavlja kao cjelina

Posebni oblici javne nabavke

Okvirni sporazum Ne
Dinamicki sistem nabavki Ne
Elektronska aukcija Ne
Elektronski katalog Ne
Nabavka se sprovodi kao

Zajednicka nabavka Ne
Centralizovana nabavka Ne
Nabavka je

Zelena Ne
Drustveno odgovorna Ne

5 STAVKE PLANA

Ne postoje definisane stavke plana
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

U postupku jednostavne nabavke mozZe da ucestvuje samo privredni subjekat koji je je upisan u Centralni

registar privrednih subjekata ili drugi odgovarajudi registar u drzavi u kojoj privredni subjekat ima

sjediste, Sto se dokazuje dostavljanjem dokaza o registraciji u Centralnom registru privrednih subjekata

ili drugom odgovarajuéem registru u drzavi u kojoj privredni subjekat ima sjediSte, sa podacima o Uslovi za obavljanje djelatnosti
ovlas¢enom licu, odnosno izvrSnom direktoru privrednog subjekta. Napomena:ako vise privrednih

subjekata podnosi zajednicku ponudu, svaki privredni subjekat je duzan da ispunjava ovaj uslov (¢lan 126

stav 8 Zakona o javnim nabavkama).

Privredni subjekat je duzan da posjeduje strucne i kadrovske kapacitete koji su potrebni za izvrSenje

ugovora i to: 1 lice angaZovani na poslovima odrZavanja opreme, sa minimum VII1 nivo nacionalnog

okvira kvalifikacije obrazovanja iz oblasti informacionih tehnologije, $to se dokazuje dokazom o nacinu

angaZzovanja radne snage (prijava na osiguranje zaposlenog, ugovor o radu, sporazum o preuzimanju Strucna i tehni¢ka sposobnost
zaposlenog, ugovor o koris¢enju sposobnosti drugog subjekta ili drugi akt u skladu sa zakonom). Za

angazovano lice je potrebno da posjeduje: - dokaz o zavrSenoj stru¢noj spremi - diploma, uvjerenje,

svjedocanstvo ili drugi odgovarajuci akt nadleznog organa ili organizacije.

Ponudaci su duzni da uz ponudu dostave Izjavu ponudaca o ispunjenosti uslova utvrdenih zahtjevom i
nepostojanju sukoba interesa, elektronski potpisanu od strane ovlaséenog lica ponudaca, koja se

2
sacinjava na OBRASCU 2, koji je propisan Pravilnikom o nacinu sprovodenja jednostavnih nabavki (Sl.list Obrazac
CG br. 16/23, 20/23, 36/23 ,114/23,49/24 i 114/24).
Izjava privrednog subjekta o prihvatanju sljedecih uslova: Vrijeme odziva je €etiri radna sata. Minimalan
broj sati je osam nedeljno u prostorijama Narucioca i online podrska radnim danima u periodu 07:00h- Drugi uslovi

15:00h prema potrebi. NAPOMENA: Izjava mora biti potpisana od strane ovlaséenog lica privrednog
subjekta i ovjerena pecatom ili potpisana elektronskim potpisom ovlaséenog lica privrednog subjekta.
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Rok izvrSenja ugovora je 12 mjeseci od dana zaklju¢enja ugovora. Rok izvrSenja ugovora
Mijesto izvrSenja ugovora je prostorije Narucioca. Mjesto izvrSenja ugovora

Rok placanja je: Plac¢anje Ce se izvrsiti u jednakim mjesecnim ratama, nakon izvrSenih pojedinacnih
usluga i dostavljene fakture i to najkasnije u roku od 30 dana od dana ispostavljanja fakture koja sadrzi  Rok plac¢anja
poziv na broj ugovora.

Nacin plac¢anja je: virmanski. Nacin placanja
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE
Procijenjena vrijednost nabavke: 3.600,00 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke Bitne karakteristike predmeta nabavke Kolicina

Odrzavanje IT infrastrukture u skladu sa standardima

1 Odrzavanje IT infrastrukture . . . ) Y.
proizvodaca i internim procedurama Narucioca.

12,00 komplet

IT infrastrukturu Cine:

-Rek ormar sa mreznom opremom

- Lokalna racunarska mreza i internet

-Sistem za evidenciju prisustva zaposlenih kod Narucioca

- 45 racunara (HP 250 G4, HP 250 G5, HP Elitebook 840, HP
omen 17, Dell Vostro, Dell Lantitude 3510, Apple MBA GLD,
Lenovo Idea Pad, HP Elitebook 640, HP Probook 440-450,
Apple MacBook Air M2, Apple Ipad Air M2, Intel core Asus,
MSGW office GTech i3, MSGW GTech R5 5600)

-15 Stampaca (HP 1102, HP Laser Jet Pro 200 color, HP Laser
Jet Pro MIFP 127, HP Laser Jet Pro MFP M130, Canon IRC ADV
35201, HP Pro MFP M181fw, HP Color MFP M477 fdn BB, HP
Laser Jet Pro MFP 183 FW-A.T, HP MFP 4303 fdw, Cannon
(C3521i)

Odrzavanje i unapredenje IT infrastrukture kroz
redovne kontrole, tehnicku podrsku korisnicima,

2 obezbjedenje funkcionalnosti racunara i
Stampaca, te konsultantske usluge i ugradnju
rezervnih dijelova po zahtjevu.

12,00 komplet

NAPOMENA: TroSkove zamjenskih djelova snosi Narucilac.

Isporuka licenci za napredno antivirus/EDR rjesenje za zastitu
krajnjih korisni¢kih uredaja, za potrebe zastite racunarske
opreme, poslovnih podataka i informacionog sistema
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narucioca.

Ponudac treba da obezbijedi antivirusni program za minimum
50

korisnika/uredaja

* Licencni opseg: 50—99 korisnika

* Period vaZenja licence: 1 godina

* Tip licence: Base License

* Regija/licencna zona: Eastern Europe Edition, ukoliko je
primjenjivo za ponudeno rjesenje

Ponudeno rjeSenje mora obezbijediti centralizovanu zastitu
krajnjih korisnickih uredaja od savremenih cyber prijetnji,
ukljucujudi viruse, malware, ransomware/kriptolokere,
phishing, zlonamjerne web stranice, neovlas¢eno koris¢enje
aplikacija i uredaja, kao i sumnjivo ponasanje na racunarima.

RjeSenje mora, pored klasi¢ne antivirus i antimalware zastite,
sadrzati i EDR funkcionalnosti, odnosno moguc¢nost detekcije,
analize i odgovora na sigurnosne incidente na krajnjim
uredajima.

Minimalni tehnicki zahtjevi

Ponudeno rjeSenje mora da obezbijedi najmanje sljedece
funkcionalnosti:

1. Antivirus i antimalware zastitu krajnjih uredaja;

2. Zastitu od ransomware-a, odnosno kriptolokera;

3. Web zastitu i zastitu prilikom pristupa internetu;

4. Email zastitu, odnosno zastitu od zlonamjernih linkova i
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prijetnji koje dolaze putem elektronske poste;

5. Detekciju sumnjivog ponasanja na ra¢unarima;

6. EDR funkcionalnosti za detekciju, analizu i odgovor na
sigurnosne incidente;

7. Moguénost analize sigurnosnog incidenta i osnovne
forenzike;

8. Centralnu konzolu za upravljanje svim zasti¢enim
uredajima;

9. Pregled statusa zastite po korisniku/uredaju;

10. Evidenciju detektovanih prijetnji i aktivnosti na krajnjim
uredajima;

11. Mogucnost identifikacije zarazenog racunara ili korisnika;

12. Mogucnost pregleda izvora napada, toka incidenta i
aktivnosti koje su evidentirane tokom incidenta;

13. Kontrolu aplikacija;

14. Kontrolu uredaja, ukljucujuci kontrolu koris¢enja USB
uredaja;

15. Centralizovano upravljanje sigurnosnim politikama;
16. Automatsko azuriranje antivirusnih baza i sigurnosnih
komponenti;

17. lzvjeStavanje o stanju zastite, prijetnjama i sigurnosnim
dogadajima;

18. Mogucnost udaljenog nadzora i administracije kroz
centralnu konzolu.

Upravljanje i administracija
RjeSenje mora omoguciti centralizovano upravljanje svim

licenciranim korisnicima/uredajima kroz jedinstvenu
administratorsku konzolu.
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3 Zastita korisnickih uredaja Administratorska konzola mora omoguditi: 12,00 komplet

* pregled zasti¢enih i nezasti¢enih uredaja;

* pregled aktivnih prijetnji i sigurnosnih upozorenija;

* podesSavanje sigurnosnih politika;

* upravljanje antivirus/EDR komponentama;

* pregled dogadaja po korisniku, racunaru ili grupi racunara;
* generisanje izvjeStaja o stanju zastite;

* brzu reakciju u slucaju detektovanog sigurnosnog incidenta.

Sigurnosni zahtjevi

Ponudeno rjesSenje mora omoguditi zastitu od savremenih
cyber prijetnji, ukljucujudi:

* viruse;

* trojance;

* spyware;

* ransomware/kriptolokere;

* fileless malware prijetnje;

* phishing i zlonamjerne web stranice;

* sumnjivo ponasanje aplikacija;

* zloupotrebu USB uredaja;

* neovlaséeno pokretanje aplikacija;

* pokusaje kompromitacije krajnjih korisnickih uredaja.

EDR funkcionalnosti
EDR dio rjesenja mora omoguditi:
* naprednu detekciju prijetnji;
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* prikaz sigurnosnog incidenta;

* analizu toka napada;

* identifikaciju pogodenog racunara ili korisnika;

* uvid u aktivnosti koje su prethodile incidentu;

* osnovnu forenzicku analizu;

* preporucene ili vodene korake za odgovor na incident;
* centralizovan pregled svih detektovanih dogadaja.

Implementacija

Ponudac je duzan da obezbijedi isporuku licenci i, ukoliko je
predmet nabavke obuhvata, osnovnu podrsku za aktivaciju i
implementaciju rjeSenja.

Implementacija obuhvata:

* aktivaciju licenci;

* podesSavanje administratorske konzole;

* kreiranje osnovnih sigurnosnih politika;

* dodavanje korisnika/uredaja;

* instalaciju zastite na krajnje uredaje;

* provjeru statusa zastite nakon instalacije;

* kratku obuku administratora za osnovno koriS¢enje konzole.

Dokazivanje uskladenosti
Ponudac je duzan da dostavi:
* tacan naziv ponudenog proizvoda;

* dokaz o vazeéem licenciranju za trazeni broj korisnika;
* potvrdu da je licenca vazeca za period od 1 godine;

15.06.2026 17:08:47



* tehnicku specifikaciju proizvodaca ili link ka zvani¢noj
dokumentaciji;

* izjavu da ponudeno rjesenje ispunjava sve minimalne
tehnicke zahtjeve;

* podatke o podrsci, aktivaciji i nacinu isporuke licence.

Po zavrSetku implementacije i uspostavljanja cjelokupnog
rieSenja, ukljuéujudi instalaciju i konfiguraciju licenci, krajnjih
korisni¢kih uredaja, administratorske konzole, sigurnosnih
politika i svih prateéih komponenti sistema, ponudac je duzan
da izradi i dostavi Korisnicko uputstvo za zaposlene. Uputstvo

4 Izrada korisni¢kog uputstva mora sadrzati smjernice za bezbjedno koriséenje racunarske 1,00 komplet
opreme, elektronske poste, interneta i prenosivih uredaja,
pravila kojih se korisnici moraju pridrzavati radi zastite
informacionog sistema, kao i preporuke za prepoznavanje,
prijavljivanje i izbjegavanje cyber prijetnji i drugih sigurnosnih
rizika.
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