OSNOVNI PODACI

Opis predmeta javne nabavke:

Nabavka usluga za potrebe nadogradnje CIS-a,
Elektronski vremenski pecat (time stamp)

Vrsta predmeta:

Usluge

Vrsta postupka:

Jednostavna nabavka

PODACI O NARUCIOCU

Naziv:
UPRAVA CARINA

PIB:
11095526

Uslovi prije izmjena
Opis

Izjava ponudaca o ispunjenosti uslova utvrdenih
zahtjevom i nepostojanju sukoba interesa, potpisana
elektornskim potpisom od strane ovlaséenog lica
ponudaca, data na Obrascu 2, preuzimanjem na
posebnom aplikativnom dijelu elektronskog sistema
javnih nabavki.

Rok pladanja je 30 dana od dana uredno ispostavljene
fakture za prethodni mjesec, po izvrsenoj usluzi.

Izmjena postupka

Tip uslova

Obrazac 2

Rok plaéanja



U postupku javne nabavke moze da ulestvuje samo Uslovi za obavljanje
privredni subjekat koji posjeduje ovlaséenje (dozvolu, djelatnosti
licencu, odobrenje ili drugi akt) u skladu sa zakonom, sto

se dokazuje dostavljanjem dokaza o ovlaséenju za

obavljanje djelatnosti koja je predmet nabavke (dozvola,

licenca, odobrenje ili drugi akt nadleznog organa), u

skladu sa zakonom, i to:

- RjeSenje o upisu ponudaca u nadlezni registar drzave

Crne Gore, Registar kvalifikovanih davalaca elektronskih

usluga povjerenja Ministarstva javne uprave Crne Gore za

pruzanje sljedecih usluga: izrada kvalifikovanog

vremenskog pecata; kvalifikovana usluga verifikacije

kvalifikovanih elektronskih potpisa/pecata

Nacin plac¢anja: virmanski, na ziro racun Izvrsioca broj Nacin plac¢anja
, naziv banke (ponudaci su duzni navesti broj
ziro racuna i naziv banke).

Rok izvrSenja ugovora: 12 mjeseci od dana zakljudivanja  Rok izvrSenja
ugovora, ili do utroska ugovorene vrijednosti, zavisno od  ugovora
toga koja okolnost prije nastupi.

Rok implementacije: Implementacija mora biti zavrSena u

roku od maksimalno 5 dana od dana potpisivanja

ugovora, bez prekida rada postojecih sistema Narucioca,

zbog kontinuiteta u poslovanju.

Mjesto izvrSenja ugovora: Uprava carina, Ul. Oktobarske  Mjesto izvrsenja
revolucije br.128 ugovora

Ponudac ¢ija ponuda bude izabrana kao najpovoljnijaje  Drugi uslovi
duzan da uz potpisan ugovor o javnoj nabavci dostavi

naruciocu garanciju za dobro izvrSenje ugovora za slucaj

povrede ugovorenih obaveze (ako je raskid ugovora

nastao zbog neispunjenja ugovorenih obaveza natalih

c¢injenjem ili ne¢injenjem ponudaca), u iznosu od 10% od

vrijednosti ugovora, sa rokom vazenja 0 (nula) dana duzim

od ugovorenog roka.

U toku perioda trajanja ugovora ponudac garantuje za Garantni rok
kvalitet svoji usluga i da e sve eventualne greske nastale

usled njihovih aktivnosti i njima izazvane probleme

otkloniti o svome trosku.

Uslovi nakon izmjena



Opis Tip uslova

Izjava ponudaca o ispunjenosti uslova utvrdenih Obrazac 2
zahtjevom i nepostojanju sukoba interesa, potpisana

elektornskim potpisom od strane ovlaséenog lica

ponudaca, data na Obrascu 2, preuzimanjem na

posebnom aplikativnom dijelu elektronskog sistema

javnih nabavki.

Rok plaéanja je 30 dana od dana uredno ispostavljene Rok placanja
fakture, po izvrsenoj usluzi za prethodni mjesec.

U postupku javne nabavke moze da ucestvuje samo Uslovi za obavljanje
privredni subjekat koji posjeduje ovlascenje (dozvolu, djelatnosti

licencu, odobrenje ili drugi akt) u skladu sa zakonom, sto
se dokazuje dostavljanjem dokaza o ovlaséenju za
obavljanje djelatnosti koja je predmet nabavke (dozvola,
licenca, odobrenje ili drugi akt nadleznog organa), u
skladu sa zakonom, i to:

- Rjesenje o upisu ponudaca u nadlezni registar drzave
Crne Gore, Registar kvalifikovanih davalaca elektronskih
usluga povjerenja Ministarstva javne uprave Crne Gore za
pruzanje sljedecih usluga: izrada kvalifikovanog
vremenskog pecata; kvalifikovana usluga verifikacije
kvalifikovanih elektronskih potpisa/pecata

Nacin placanja: mjesecno, na jednake rate, na ziro ra¢un  Nacin placanja
IzvrSioca broj , haziv banke (ponudadi su duzni
navesti broj ziro racuna i naziv banke).

Rok izvrsenja ugovora: 12 mjeseci od dana zaklju€ivanja  Rok izvrSenja
ugovora, ili do utroska ugovorene vrijednosti, zavisno od  ugovora
toga koja okolnost prije nastupi.

Rok implementacije: Implementacija mora biti zavrSena u

roku od maksimalno 5 dana od dana potpisivanja

ugovora, bez prekida rada postojecih sistema Narucioca,

zbog kontinuiteta u poslovanju.

Mjesto izvrenja ugovora: Uprava carina, Ul. Oktobarske  Mjesto izvrsenja
revolucije br.128 ugovora

Ponudac cija ponuda bude izabrana kao najpovoljnija je  Drugi uslovi
duzan da uz potpisan ugovor o javnoj nabavci dostavi

naruciocu garanciju za dobro izvrSenje ugovora za slucaj

povrede ugovorenih obaveze (ako je raskid ugovora

nastao zbog neispunjenja ugovorenih obaveza natalih

Cinjenjem ili necinjenjem ponudaca), u iznosu od 10% od

vrijednosti ugovora, sa rokom vazenja 0 (nula) dana duzim

od ugovorenog roka.



U toku perioda trajanja ugovora ponudac garantuje za
kvalitet svoji usluga i da e sve eventualne greske nastale
usled njihovih aktivnosti i njima izazvane probleme
otkloniti o svome trosku.

Kriterijumi prije izmjena

Opis

Cijena

Kriterijumi nakon izmjena
Opis

Cijena

Tehnicka specifikacija prije izmjena

Procijenjena Redni broj  Opis predmeta nabavke
vrijednost bez predmeta
PDV
nabavke
24793.00 1 Usluge kvalifikovanog elektronskog vremenskog

pecatiranja i verifikacije dokumenata

Garantni rok

Ocekivani odgovor ponudaca

Metod bodovanja

Ocekivani odgovor ponudaca Metod bodovanja

Bitne karakteristike predmeta nabavke

Predmet nabavke obuhvata usluge
kvalifikovanog elektronskog vremenskog
pecatiranja i verifikacije dokumenata,
dostupne putem API integracije sa
postojecom aplikacijom za carinjenje Uprave
carina, i to:

* Uslugu kvalifikovanog elektronskog
vremenskog pecatiranja (timestamping)
dokumenata, dostupnu putem APl-ja, koja
omogucava automatizovano dodavanje
vremenskog pec€ata na dokumente.

* Uslugu kvalifikovane elektronske
verifikacije dokumenata putem API
integracije.

* APl interfejse i prateée integracione
komponente neophodne za povezivanje sa
postojec¢im informacionim sistemom i
automatizovanu obradu dokumenata

Usluga mora omoguditi izdavanje

Jedinica mjere

10000000.00 transakcija



kvalifikovanog vremenskog pecata u skladu
sa elDAS i ETSI standardima, uz
garantovanje integriteta dokumenta i
dugoroéne validacije.

Potrebno je da su podrzani razli¢iti profili:

» CAdES Baseline Proflle za potpisivanje
binarnih podataka (u skladu sa ETSI EN
319122 [1-2])

11 XAdES Baseline Proflle za potpisivanje
XML dokumenata (u skladu sa ETSI EN
319132 [1-2])

71 PAJES Baseline Proflle za potpisivanje
PDF dokumenata (u skladu sa ETSI EN
319142 [1-2)).

Vremensko pecatiranje mora biti omoguéeno
pojedinacno, masovno i automatski putem
API integracije.

Verifikacija mora omoguciti provjeru
validnosti vremenskog pecata, integriteta
dokumenta, provjeru eventualnih izmjena,
kao i status putem CRL i OCSP servisa.
RjeSenje treba da podrzi razliCite formate za
verifikaciju:

» CAdES Baseline Proflle za potpisivanje
binarnih podataka (u skladu sa ETSI EN
319122 [1-2])

11 XAdES Baseline Proflle za potpisivanje
XML dokumenata (u skladu sa ETSI EN
319132 [1-2])

71 PAdJES Baseline Proflle za potpisivanje
PDF dokumenata (u skladu sa ETSI EN
319142 [1-2)).

RjeSenje mora obezbijediti administratorski
portal koji omogucava:

* Pregled ukupnog broja transakcija

* Pregled potroSnje po periodima

+ Audit log svih operacija

* Klijent sa administratorskim pravima mora
imati mogucnost automatskog dodavanja
novih transakcija u slu€aju potrebe preko
portala bez prekida rada sistema.

RjeSenje mora sadrZati API interfejs koji
omogucava automatsko vremensko
pecatiranje, automatsku verifikaciju
dokumenata, automatsko masovno
procesiranje i hash-based metod bez slanja
kompletnog dokumenta.

Ponudac je obavezan da obezbijedi testno
(UAT) i produkciono okruzenje sa identi¢nim
funkcionalnim i tehnickim moguénostima.



Tehnicka specifikacija nakon izmjena

Procijenjena
vrijednost bez

PDV

24793.00

Redni broj
predmeta
nabavke

Opis predmeta nabavke

1 Usluge kvalifikovanog elektronskog vremenskog
pecatiranja i verifikacije dokumenata

Testno okruzenje mora imati:

» Iste funkcionalnosti kao produkciono
okruzenje

* Istu API strukturu (endpoint-i, metode,
autentifikacija)

* Iste tipove usluga (vremensko pecatiranje i
verifikacija)

* Iste mehanizme bezbjednosti i
autentifikacije

» Moguénost masovnog procesiranja
dokumenata

» Administratorski portal sa istim
moguénostima praéenja transakcija

Razlike izmedu testnog i produkcionog
okruzenja mogu postojati isklju€ivo u
pogledu:

* Statusa sertifikata (testni vs. produkcioni)
» OgraniCenja pravne validnosti testnih
transakcija

* Testno okruZenje mora biti dostupno
naruciocu prije produkcione implementacije
radi:

* Integracionog testiranja

 Performansnog testiranja

* Validacije API poziva

* Provjere administratorskih funkcionalnosti
* Produkcioni prelazak mora biti izvrSen bez
izmjene integracione logike i bez potrebe za
dodatnim razvojnim prilagodavanjima.

Ponudac¢ mora koristiti kvalifikovani (QSCD
uskladenost) HSM uredaj, RSA kljuceve
minimalne duzine 2048 bita, real-time OCSP
provjeru, CRL listu.

Bitne karakteristike predmeta nabavke Kolic¢ina

Predmet nabavke obuhvata usluge
kvalifikovanog elektronskog vremenskog
pecatiranja i verifikacije dokumenata,
dostupne putem API integracije sa
postojecom aplikacijom za carinjenje Uprave
carina, i to:

* Uslugu kvalifikovanog elektronskog

Jedinica mjere

1.00 paket usluga



vremenskog pecatiranja (timestamping)
dokumenata, dostupnu putem API-ja, koja
omogucéava automatizovano dodavanje
vremenskog pec€ata na dokumente.

» Uslugu kvalifikovane elektronske
verifikacije dokumenata putem API
integracije.

* APl interfejse i prateée integracione
komponente neophodne za povezivanje sa
postojec¢im informacionim sistemom i
automatizovanu obradu dokumenata.

Usluga obuhvata godisnji paket od minimum
10000000 (deset miliona) transakcija.

Usluga mora omoguciti izdavanije
kvalifikovanog vremenskog pecata u skladu
sa elDAS i ETSI standardima, uz
garantovanje integriteta dokumenta i
dugoro¢ne validacije.

Potrebno je da su podrzani razli¢iti profili:

» CAdES Baseline Proflle za potpisivanje
binarnih podataka (u skladu sa ETSI EN
319122 [1-2])

[1 XAdES Baseline Proflle za potpisivanje
XML dokumenata (u skladu sa ETSI EN
319132 [1-2])

[1 PAJES Baseline Proflle za potpisivanje
PDF dokumenata (u skladu sa ETSI EN
319142 [1-2)).

Vremensko peclatiranje mora biti omoguéeno
pojedinacno, masovno i automatski putem
APl integracije.

Verifikacija mora omoguciti provjeru
validnosti vremenskog pecata, integriteta
dokumenta, provjeru eventualnih izmjena,
kao i status putem CRL i OCSP servisa.
RjeSenje treba da podrzi razli¢ite formate za
verifikaciju:

* CAdES Baseline Proflle za potpisivanje
binarnih podataka (u skladu sa ETSI EN
319122 [1-2])

[1 XAdES Baseline Proflle za potpisivanje
XML dokumenata (u skladu sa ETSI EN
319132 [1-2])

[1 PAdES Baseline Proflle za potpisivanje
PDF dokumenata (u skladu sa ETSI EN
319142 [1-2]).

RjeSenje mora obezbijediti administratorski
portal koji omogucava:

* Pregled ukupnog broja transakcija

* Pregled potroSnje po periodima



* Audit log svih operacija

* Klijent sa administratorskim pravima mora
imati mogucnost automatskog dodavanja
novih transakcija u slu€aju potrebe preko
portala bez prekida rada sistema.

RjeSenje mora sadrzati API interfejs koji
omogucéava automatsko vremensko
pecatiranje, automatsku verifikaciju
dokumenata, automatsko masovno
procesiranje i hash-based metod bez slanja
kompletnog dokumenta.

Ponudac je obavezan da obezbijedi testno
(UAT) i produkciono okruzenje sa identi¢nim
funkcionalnim i tehni¢kim moguénostima.
Testno okruzenje mora imati:

* Iste funkcionalnosti kao produkciono
okruzenje

* Istu API strukturu (endpoint-i, metode,
autentifikacija)

* Iste tipove usluga (vremensko pecatiranje i
verifikacija)

* Iste mehanizme bezbjednosti i
autentifikacije

* Moguénost masovnog procesiranja
dokumenata

» Administratorski portal sa istim
moguénostima pracéenja transakcija

Razlike izmedu testnog i produkcionog
okruzenja mogu postojati iskljucivo u
pogledu:

« Statusa sertifikata (testni vs. produkcioni)
» Ogranicenja pravne validnosti testnih
transakcija

* Testno okruZenje mora biti dostupno
naruciocu prije produkcione implementacije
radi:

* Integracionog testiranja

» Performansnog testiranja

« Validacije API poziva

* Provjere administratorskih funkcionalnosti
* Produkcioni prelazak mora biti izvrSen bez
izmjene integracione logike i bez potrebe za
dodatnim razvojnim prilagodavanjima.

Ponuda¢ mora koristiti kvalifikovani (QSCD
uskladenost) HSM uredaj, RSA kljuceve
minimalne duzine 2048 bita, real-time OCSP
provjeru, CRL listu.
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