Izmjena postupka

Uslovi prije izmjena



Opis

U postupku javne nabavke moze da ucestvuje samo
privredni subjekat koji nije pravosnazno osudivan i Ciji
izvrsni direktor nije pravosnazno osudivan za neko od
krivicnih djela sa obiljeZjima: a) kriminalnog udruzivanja;
b) stvaranja kriminalne organizacije; c) davanje mita; ¢)
primanje mita; ¢) davanje mita u privrednom poslovanju;
d) primanje mita u privrednom poslovanju; dz) utaja
poreza i doprinosa; d) prevare; e) terorizma; f) finansiranja
terorizma; g) teroristickog udruzivanja; h) ucestovanja u
stranim oruzanim formacijama; i) pranja novca; j) trgovine
ljudima; k) trgovine maloljetnim licima radi usvojenja; I)
zasnivanja ropskog odnosa i prevoza lica u ropskom
odnosu Sto se dokazuje na osnovu uvjerenja ili potvrde
nadleZznog organa izdatog na osnovu kaznene evidencije,
u skladu sa propisama drzave u kojoj privredni subjekat
ima sjediste, odnosno u kojoj ovlaséeno lice tog
privrednog subjekta ima prebivaliste.

U postupku javne nabavke moze da ucestvuje samo
privredni subjekat koji je izmirio sve dospjele obaveze po
osnovu poreza i doprinosa za penzijsko i zdravstveno
osiguranje, o kojima evidenciju vodi organ uprave
nadlezan za naplatu poreskih prihoda, odnosno nadlezni
organ drzave u kojoj privredni subjekat ima sjediste.

Izjava privrednog subjekta: Ponudac podnosi izjavu
privrednog subjekta kojom garantuje da ¢e u toku
trajanja postupka javne nabavke i realizacije ugovora o
javnoj nabavci ispunjavati sve uslove za ucesée u
postupku javne nabavke i da ne postoji osnov za
iskljuCenje iz postupka javne nabavke, predviden
tenderskom dokumentacijom. Ponudac je duzan da u
izjavi privrednog subjekta navede potpune, jasne i
tacne podatke. U slu¢aju podnosenja zajednicke ponude,
izjavu privrednog subjekta daje svaki clan

zajednicke ponude, a ako je ponuda podnijeta sa
podugovaracem i svaki podugovarac. Izjava privrednog
subjekta sacinjava se u elektronskom obliku.

Tip uslova

Obavezni uslovi

Obavezni uslovi

ESPD



Ponudac je duzan dostaviti bezuslovnu i na prvi poziv
naplativu garanciju ponude u iznosu od 2 %
procijenjene vrijednosti javne nabavke, kao garanciju
ostajanja u obavezi prema ponudi u periodu

vazenja ponude i 10 dana nakon isteka vaZenja ponude.
Garancija ponude Ce se aktivirati ako ponudac: 1)
odustane od ponude u roku vazenja ponude i/ili 2) odbije
da zakljuci ugovor o javnoj nabavci. Garancija

ponude podnose se u elektronskom obliku putem ESJN.
Izuzetno ako ponudac ne moze da garanciju

ponude podnese u elektronskom obliku, duZan je da
putem ESJN dostavi kopiju garancije ponude, a da
original garancije ponude dostavi, odnosno uruci
naruciocu neposredno ili putem poste preporu¢enom
posiljkom najkasnije prije isteka roka za podnosenje
ponuda

Mjesto izvrSenja ugovora je sjediste Agencije za
sprecavanje korupcije, ulica Kralja Nikole, 27/V, Podgorica

Period vazenja ponude: 60 dana od dana otvaranja
ponuda

Rok izvrsenja usluge: Rok za izradu i implementaciju
softverskog rjesenja je maksimalno 90 (devedeset) dana
od dana zaklju¢enja ugovora.

Rok placanja je najkasnije 30 dana od dana ispostavljanja
fakture i Zapisnika o primopredaji sistema potpisanog od
strane Narucioca i izabranog ponudaca.

Nacin placanja: po ugovoru, virmanski na ziro racun
pruzaoca usluge

Nacin sprovodenja kontrole kvaliteta: preko lica Narucioca
odgovornih za pracenje realizacije predmetnog ugovora,
sacinjavanjem i potpisivanjem zapisnika o sprovedenom
UAT (User Acceptance Test — test prihvatljivosti), to jest o
primopredaji predmetne usluge (potpisanog od strane lica
za pracenje predmetnog ugovora Narucioca i
predstavnika ponudaca), odnosno zapisnika o izvr$enoj
kontroli i reklamaciji (potpisanog od strane lica za
pracenje predmetnog ugovora Narucioca).

Privredni subjekat je duzan da posjeduje uspostavljen
sistem upravljanja kvalitetom $to se dokazuje vazeéim i
medunarodno priznatim sertifikatom 1SO 9001 izdatim od
strane akreditovane organizacije ili ekvivalent istog ili
viseg nivoa.

Garancija ponude

Mjesto izvrSenja
ugovora
Rok vazenja ponude

Rok izvrsenja
ugovora

Rok placanja

Nacin placanja

Nacin sprovodenja
kontrole kvaliteta

Strucna i tehnicka
sposobnost



Privredni subjekat je duzan da posjeduje uspostavljen Drugi uslovi
sistem upravljanja bezbijednos¢u informacija 1SO27001

$to se dokazuje vazedim sertifikatom izdatim od strane

akreditovane organizacije ili ekvivalent istog ili viSeg nivoa.

Privredni subjekat je duzan da posjeduje minimum Strucna i tehnicka
iskustva na kvalitetnom i uspjeSnom izvrSavanju istih ili sposobnost
slicnih poslova iz oblasti predmeta nabavke Sto se
dokazuje potvrdama o pruzenim uslugama izdatim od
strane narucioca/korisnika usluga, tokom prethodnih
godina, ali ne duze od pet godina, ra¢unajudi i godinu u
kojoj je zapocet postupak javne nabavke, koje sadrze opis
i vrijednost predmeta nabavke, vrijeme realizacije ugovora
i konstataciju da je ugovor blagovremeno i kvalitetno
izvrSen: Minimum 2 (dvije) potvrde o kvalitetnom i
uspjeSnom izvrsavanju istih ili slicnih poslova iz oblasti
predmeta nabavke. Pod sli¢nim poslovima
podrazumijevaju se usluge razvoja i/ili odrzavanja
kompleksnog informacionog sistema na nacionalnom
nivou, za organe drzavne uprave ili lokalne samouprave ili
privredna drustava namijenjenog olaksanju pruzanja
elektronskih usluga gradanima i privredi, koji ukljucuje -
javni web portal, javni dostupni registar, sistem za
upravljanje sadrzaja (CMS ili DMS), autentifikacija
korisnika putem digitalnih sertifikata i integraciju sa
eksternim drzavnim servisima koriséenjem API-ja,
minimalne vrijednosti ugovora od 30.000,00 EUR sa
uracunatim PDV-om. Potvrda o referenci ponudaca treba
da sadrzi: opis predmeta nabavke, vrijednost predmeta
nabavke, vrijeme realizacije ugovora i konstataciju da je
ugovor blagovremeno i kvalitetno izvrsen. Ista treba da
bude potpisana i pedatirana od strane ovlas¢enog lica
narucioca/korisnika usluga.

Privredni subjekat je duzan da posjeduje minimum Strucna i tehnicka
strucnih i kadrovskih kapaciteta koji su potrebni za sposobnost
izvrSenje ugovora Sto se dokazuje dokazom o nadinu

angazovanja radne snage (prijava na osiguranje

zaposlenog, ugovor o radu, sporazum o preuzimanju

zaposlenog, ugovor o koris¢enju sposobnosti drugog

subjekta ili drugi akt u skladu sa zakonom) sa

odgovarajucim referencama koje su potrebne za izvrSenje

predmeta nabavke u skladu sa zakonom i to:

a. Strucno lice — voda tima/projektant (jedno lice). Isto



treba da ispunjava sledeée uslove: - minimum kvalifikacija
nacionalnog nivoa — VII1 (isto se dokazuje diplomom o
ste¢enom zvanju); - Minimum 10 godina iskustva u radu
sa informacionim sistemima, u projektovanju,
programiranju i odrzavanju kompleksnih softverskih
rjeSenja Sto se dokazuje potvrdom narucioca/korisnika
usluga. U potvrdi je potrebno navesti naziv usluga, kao i
perod pruzanja istih. Ista treba da bude potpisana i
pecatirana od strane ovlas¢enog lica narucioca/korisnika
usluga; - Minimum jedan projekat u posljednje 3 godine iz
oblasti razvoja / implementacije / odrzavanja softvera u
Crnoj Gori, Sto se dokazuje potvrdom narucioca/korisnika
usluga o ucescu na projektu na poziciji vode tima. U
potvrdi je potrebno navesti naziv predmeta projekta, kao i
perod realizacije istog. Ista treba da bude potpisana i
pecatirana od strane ovlaséenog lica narucioca/korisnika
usluga;

b. Stru¢no lice — Arhitekta sistema, ¢lan tima - minimum
kvalifikacija nacionalnog nivoa — VII1 (isto se dokazuje
diplomom o ste¢enom zvanju); - Minimum jedan projekat
u posljednje 3 godine iz oblasti razvoja / implementacije /
odrzavanja softvera u Crnoj Gori, sto se dokazuje
potvrdom narucioca/korisnika usluga o uces¢u na
projektu na poziciji arhitekte sistema. U potvrdi je
potrebno navesti naziv predmeta projekta, kao i perod
realizacije istog. Ista treba da bude potpisana i pecatirana
od strane ovlas¢enog lica narucioca/korisnika usluga;

c. Strucna lica softver programeri, ¢lanovi tima (tri lica).
Ista trebaju da ispunjavaju sledece uslove: - Minimum
zavrsene osnovne akademske studije tehnicko-
tehnoloskih ili prirodno-matematickih nauka (isto se
dokazuje diplomom o ste¢enom zvanju); - Minimum jedan
projekat u posljednjih 3 godine iz oblasti razvoja /
implementacije / odrzavanja softvera na nacionalnom
nivou u javnom sektoru u Crnoj Gori, Sto se dokazuje
potvrdom narucioca/korisnika usluga o uceséu na
projektu na poziciji softver programera. U potvrdi je
potrebno navesti naziv predmeta projekta kao i period
realizacije istog. Ista treba da bude potpisana i pecatirana
od strane ovlas¢enog lica narucioca/korisnika usluga.

d. Strucno lice, ¢lan tima, DevOps inzenjer (jedno lice). Isto
treba da ispunjava sledece uslove: - Minimum zavrsene
osnovne akademske studije tehni¢ko-tehnoloskih ili
prirodno-matematickih nauka (isto se dokazuje diplomom



o steCenom zvanju); - Minimum 5 godina iskustva u
administraciji operativnih sistema i baza podataka, sto se
dokazuje potvrdom narucioca/korisnika usluga. U potvrdi
je potrebno navesti naziv usluga, kao i perod pruzanja
istih. Ista treba da bude potpisana i pecatirana od strane
ovlasc¢enog lica narucioca/korisnika usluga;

e. e) Strucno lice, ¢lan tima, ekspert za osiguranje kvaliteta
(jedno lice). Isto treba da ispunjava sledece uslove: -
Minimum zavrSene osnovne akademske studije tehnicko-
tehnoloskih ili prirodno-matematickih nauka (isto se
dokazuje diplomom o ste¢enom zvanju); - Minimum 3
godine iskustva u osiguranju kvaliteta korisnicima, $to se
dokazuje potvrdom narucioca/korisnika usluga. U potvrdi
je potrebno navesti naziv usluga, kao i perod pruzanja
istih. Ista treba da bude potpisana i pecatirana od strane
ovlasc¢enog lica narucioca/korisnika usluga; - Minimum
jedan projekat u posljednjih 3 godine iz oblasti razvoja /
implementacije / odrzavanja softvera na nacionalnom
nivou u javnom sektoru Sto se dokazuje potvrdom
narucioca/korisnika usluga o uc¢esc¢u na projektu na
poziciji eksperta za osiguranje kvaliteta. U potvrdi je
potrebno navesti naziv predmeta projekta kao i perod
realizacije istog. Ista treba da bude potpisana i pecatirana
od strane ovlas¢enog lica narucioca/korisnika usluga.

Izabrani ponudac mora obezbijediti garantni period od 12 Garantni rok
mjeseci od datuma potpisivanja UAT (User Acceptance
Testa), to jest zapisnika o primopredaji sistema.

Uslovi nakon izmjena



Opis

U postupku javne nabavke moze da ulestvuje samo
privredni subjekat koji nije pravosnazno osudivan i Ciji
izvréni direktor nije pravosnazno osudivan za neko od
krivicnih djela sa obiljezjima: a) kriminalnog udruzivanja;
b) stvaranja kriminalne organizacije; c) davanje mita; ¢)
primanje mita; ¢) davanje mita u privrednom poslovanju;
d) primanje mita u privrednom poslovanju; dz) utaja
poreza i doprinosa; d) prevare; e) terorizma; f) finansiranja
terorizma; g) teroristickog udruzivanja; h) u¢estovanja u
stranim oruzanim formacijama; i) pranja novca; j) trgovine
ljudima; k) trgovine maloljetnim licima radi usvojenja; I)
zasnivanja ropskog odnosa i prevoza lica u ropskom
odnosu Sto se dokazuje na osnovu uvjerenja ili potvrde
nadleznog organa izdatog na osnovu kaznene evidencije,
u skladu sa propisama drzave u kojoj privredni subjekat
ima sjediste, odnosno u kojoj ovlaséeno lice tog
privrednog subjekta ima prebivaliste.

U postupku javne nabavke moze da ulestvuje samo
privredni subjekat koji je izmirio sve dospjele obaveze po
osnovu poreza i doprinosa za penzijsko i zdravstveno
osiguranje, o kojima evidenciju vodi organ uprave
nadlezan za naplatu poreskih prihoda, odnosno nadlezni
organ drzave u kojoj privredni subjekat ima sjediste.

Izjava privrednog subjekta: Ponudac podnosi izjavu
privrednog subjekta kojom garantuje da ¢e u toku
trajanja postupka javne nabavke i realizacije ugovora o
javnoj nabavci ispunjavati sve uslove za ucesce u
postupku javne nabavke i da ne postoji osnov za
iskljucenje iz postupka javne nabavke, predviden
tenderskom dokumentacijom. Ponudac je duzan da u
izjavi privrednog subjekta navede potpune, jasne i
tacne podatke. U slucaju podnosenja zajednicke ponude,
izjavu privrednog subjekta daje svaki ¢lan

zajednicke ponude, a ako je ponuda podnijeta sa
podugovaracem i svaki podugovarac. Izjava privrednog
subjekta sacinjava se u elektronskom obliku.

Tip uslova

Obavezni uslovi

Obavezni uslovi

ESPD



Ponudac je duzan dostaviti bezuslovnu i na prvi poziv
naplativu garanciju ponude u iznosu od 2 %
procijenjene vrijednosti javne nabavke, kao garanciju
ostajanja u obavezi prema ponudi u periodu

vazenja ponude i 10 dana nakon isteka vazenja ponude.
Garancija ponude ¢e se aktivirati ako ponudac: 1)
odustane od ponude u roku vazenja ponude i/ili 2) odbije
da zakljuci ugovor o javnoj nabavci. Garancija

ponude podnose se u elektronskom obliku putem ESJN.
Izuzetno ako ponudac ne moze da garanciju

ponude podnese u elektronskom obliku, duzan je da
putem ESJN dostavi kopiju garancije ponude, a da
original garancije ponude dostavi, odnosno uruci
naruciocu neposredno ili putem poste preporu¢enom
posiljkom najkasnije prije isteka roka za podnosenje
ponuda

Mjesto izvrsenja ugovora je sjediste Agencije za
sprecavanje korupcije, ulica Kralja Nikole, 27/V, Podgorica

Period vazenja ponude: 60 dana od dana otvaranja
ponuda

Rok izvrSenja usluge: Rok za izradu i implementaciju
softverskog rjesenja je maksimalno 90 (devedeset) dana
od dana zaklju¢enja ugovora.

Rok pladanja je najkasnije 30 dana od dana ispostavljanja
fakture i Zapisnika o primopredaji sistema potpisanog od
strane Narucioca i izabranog ponudaca.

Nacin plac¢anja: po ugovoru, virmanski na ziro racun
pruzaoca usluge

Nacin sprovodenja kontrole kvaliteta: preko lica Narucioca
odgovornih za pracenje realizacije predmetnog ugovora,
sacinjavanjem i potpisivanjem zapisnika o sprovedenom
UAT (User Acceptance Test — test prihvatljivosti), to jest o
primopredaji predmetne usluge (potpisanog od strane lica
za pracenje predmetnog ugovora Narucioca i
predstavnika ponudaca), odnosno zapisnika o izvrsenoj
kontroli i reklamaciji (potpisanog od strane lica za
pracenje predmetnog ugovora Narucioca).

Privredni subjekat je duzan da posjeduje uspostavljen
sistem upravljanja kvalitetom $to se dokazuje vazeéim i
medunarodno priznatim sertifikatom 1SO 9001 izdatim od
strane akreditovane organizacije ili ekvivalent istog ili
viseg nivoa.

Garancija ponude

Mjesto izvrSenja
ugovora
Rok vazenja ponude

Rok izvrsenja
ugovora

Rok placanja

Nacin placanja

Nacin sprovodenja
kontrole kvaliteta

Strucna i tehnicka
sposobnost



Privredni subjekat je duzan da posjeduje uspostavljen Drugi uslovi
sistem upravljanja bezbijednoscu informacija ISO27001

Sto se dokazuje vazecim sertifikatom izdatim od strane

akreditovane organizacije ili ekvivalent istog ili viSeg nivoa.

Privredni subjekat je duzan da posjeduje minimum Strucna i tehnicka
iskustva na kvalitetnom i uspjeSnom izvrsavanju istih ili sposobnost
slicnih poslova iz oblasti predmeta nabavke sto se
dokazuje potvrdama o pruzenim uslugama izdatim od
strane narucioca/korisnika usluga, tokom prethodnih
godina, ali ne duze od pet godina, racunajuci i godinu u
kojoj je zapocet postupak javne nabavke, koje sadrze opis
i vrijednost predmeta nabavke, vrijeme realizacije ugovora
i konstataciju da je ugovor blagovremeno i kvalitetno
izvrSen: Minimum 2 (dvije) potvrde o kvalitetnom i
uspjesnom izvrsavanju istih ili sli¢nih poslova iz oblasti
predmeta nabavke. Pod sli¢nim poslovima
podrazumijevaju se usluge razvoja i/ili odrzavanja
kompleksnog informacionog sistema na nacionalnom
nivou, za organe drzavne uprave ili lokalne samouprave ili
privredna drustava namijenjenog olaksanju pruzanja
elektronskih usluga gradanima i privredi, koji ukljucuje -
javni web portal, javni dostupni registar, sistem za
upravljanje sadrzaja (CMS ili DMS), autentifikacija korisnika
putem digitalnih sertifikata i integraciju sa eksternim
drzavnim servisima koriséenjem APIl-ja, minimalne
vrijednosti ugovora od 30.000,00 EUR sa ura¢unatim PDV-
om. Potvrda o referenci ponudaca treba da sadrzi: opis
predmeta nabavke, vrijednost predmeta nabavke, vrijeme
realizacije ugovora i konstataciju da je ugovor
blagovremeno i kvalitetno izvrien. Ista treba da bude
potpisana i pecatirana od strane ovlaséenog lica
narucioca/korisnika usluga.

Privredni subjekat je duzan da posjeduje minimum Strucna i tehnicka
strucnih i kadrovskih kapaciteta koji su potrebni za sposobnost
izvrSenje ugovora $to se dokazuje dokazom o nacinu

angazovanja radne snage (prijava na osiguranje

zaposlenog, ugovor o radu, sporazum o preuzimanju

zaposlenog, ugovor o koris¢enju sposobnosti drugog

subjekta ili drugi akt u skladu sa zakonom) sa

odgovarajucim referencama koje su potrebne za izvrsenje

predmeta nabavke u skladu sa zakonom i to:

a. Strucno lice — voda tima/projektant (jedno lice). Isto



treba da ispunjava sledece uslove: - minimum kvalifikacija
nacionalnog nivoa — VII1 (isto se dokazuje diplomom o
ste¢enom zvanju); - Minimum 10 godina iskustva u radu
sa informacionim sistemima, u projektovanju,
programiranju i odrzavanju kompleksnih softverskih
rjeSenja Sto se dokazuje potvrdom narucioca/korisnika
usluga. U potvrdi je potrebno navesti naziv usluga, kao i
perod pruzanja istih. Ista treba da bude potpisana i
pecatirana od strane ovlas¢enog lica narucioca/korisnika
usluga; - Minimum jedan projekat u posljednje 3 godine iz
oblasti razvoja / implementacije / odrzavanja softvera u
Crnoj Gori, $to se dokazuje potvrdom narucioca/korisnika
usluga o ucescu na projektu na poziciji vode tima. U
potvrdi je potrebno navesti naziv predmeta projekta, kao i
perod realizacije istog. Ista treba da bude potpisana i
pecatirana od strane ovlaséenog lica narucioca/korisnika
usluga;

b. Stru¢no lice — Arhitekta sistema, ¢lan tima - minimum
kvalifikacija nacionalnog nivoa — VII1 (isto se dokazuje
diplomom o ste¢enom zvanju); - Minimum jedan projekat
u posljednje 3 godine iz oblasti razvoja / implementacije /
odrzavanja softvera u Crnoj Gori, sto se dokazuje
potvrdom narucioca/korisnika usluga o uceséu na projektu
na poziciji arhitekte sistema. U potvrdi je potrebno navesti
naziv predmeta projekta, kao i perod realizacije istog. Ista
treba da bude potpisana i pecatirana od strane
ovlas¢enog lica narucioca/korisnika usluga;

¢. Strucna lica softver programeri, ¢lanovi tima (tri lica).
Ista trebaju da ispunjavaju sledeée uslove: - Minimum
zavrsene osnovne akademske studije tehnicko-
tehnoloskih ili prirodno-matematickih nauka (isto se
dokazuje diplomom o ste¢enom zvanju); - Minimum jedan
projekat u posljednjih 3 godine iz oblasti razvoja /
implementacije / odrzavanja softvera na nacionalnom
nivou u javnom sektoru u Crnoj Gori, Sto se dokazuje
potvrdom narucioca/korisnika usluga o uceséu na projektu
na poziciji softver programera. U potvrdi je potrebno
navesti naziv predmeta projekta kao i period realizacije
istog. Ista treba da bude potpisana i pecatirana od strane
ovlasc¢enog lica narucioca/korisnika usluga.

d. Strucno lice, ¢lan tima, DevOps inzenjer (jedno lice). Isto
treba da ispunjava sledece uslove: - Minimum zavrsene
osnovne akademske studije tehni¢ko-tehnoloskih ili
prirodno-matematickih nauka (isto se dokazuje diplomom



o ste¢enom zvanju); - Minimum 5 godina iskustva u
administraciji operativnih sistema i baza podataka, sto se
dokazuje potvrdom narucioca/korisnika usluga. U potvrdi
je potrebno navesti naziv usluga, kao i perod pruzanja
istih. Ista treba da bude potpisana i pecatirana od strane
ovlasc¢enog lica narucioca/korisnika usluga;

e. e) Strucno lice, ¢lan tima, ekspert za osiguranje kvaliteta
(jedno lice). Isto treba da ispunjava sledeée uslove: -
Minimum zavrsene osnovne akademske studije tehnicko-
tehnoloskih ili prirodno-matematickih nauka (isto se
dokazuje diplomom o ste¢enom zvanju); - Minimum 3
godine iskustva u osiguranju kvaliteta korisnicima, $to se
dokazuje potvrdom narucioca/korisnika usluga. U potvrdi
je potrebno navesti naziv usluga, kao i perod pruzanja
istih. Ista treba da bude potpisana i pecatirana od strane
ovlasc¢enog lica narucioca/korisnika usluga; - Minimum
jedan projekat u posljednjih 3 godine iz oblasti razvoja /
implementacije / odrzavanja softvera na nacionalnom
nivou u javnom sektoru sto se dokazuje potvrdom
narucioca/korisnika usluga o uc¢escu na projektu na
poziciji eksperta za osiguranje kvaliteta. U potvrdi je
potrebno navesti naziv predmeta projekta kao i perod
realizacije istog. Ista treba da bude potpisana i pecatirana
od strane ovlaséenog lica narucioca/korisnika usluga.

Izabrani ponudac mora obezbijediti garantni period od 12 Garantni rok
mjeseci od datuma potpisivanja UAT (User Acceptance
Testa), to jest zapisnika o primopredaji sistema.



Kriterijumi prije izmjena

Opis

Cijena

« parametar kvalitet ukupno 10 bodova vrednovace se na
sljededi nacin:

o najkradi rok za izradu i implementaciju softverskog
rjeSenja obracunati maksimalnim brojem bodova - 10
bodova, bodovi za ostale ponude obracunavaju se
primjenom relativno (proporcionalnog) metoda — princip:
manje je bolje, formulom: Najkraéi ponudeni rok za izradu
i implementaciju softverskog rjesenja / ponudeni rok za
izradu i implementaciju softverskog rjesenja X 10 (
maksimalni broj bodova 10). Narucilac je u predmetnom
postupku odredio: Maksimalni rok za izradu i
implementaciju softverskog rjesenja: 90 dana od dana
zaklju¢enja ugovora. Minimalni rok za isporuku rjesenja
koji ¢e se bodovati je 45 dana.

Kriterijumi nakon izmjena
Opis
Cijena
« parametar kvalitet ukupno 10 bodova vrednovace se na
sljededi nacin:
o najkradi rok za izradu i implementaciju softverskog rjesenja
obracunati maksimalnim brojem bodova - 10 bodova,
bodovi za ostale ponude obraunavaju se primjenom
relativno (proporcionalnog) metoda — princip: manje je bolje,
formulom: Najkradi ponudeni rok za izradu i implementaciju
softverskog rjesenja / ponudeni rok za izradu i
implementaciju softverskog rjesenja X 10 ( maksimalni broj
bodova 10). Narucilac je u predmetnom postupku odredio:
Maksimalni rok za izradu i implementaciju softverskog
rjeSenja: 90 dana od dana zaklju¢enja ugovora. Minimalni rok
za isporuku rjesenja koji ¢e se bodovati je 45 dana.

Tehnicka specifikacija prije izmjena

Ocekivani odgovor ponudaca Metod bodovanja

Eksplicitna numericka Relativno

vrijednost

Ocekivani odgovor ponudaca Metod bodovanja

Eksplicitna numericka Relativno

vrijednost



Procijenjena
vrijednost bez

PDV

30000.00

Redni broj
predmeta
nabavke

Opis predmeta nabavke

1 Izrada informacionog sistema za upravljanje Registrom
politicki eksponiranih lica (PEL)

Bitne karakteristike predmeta nabavke Koli¢ina

1. UVOD

Agencija za sprecavanje korupcije (u daljem
tekstu: ASK) vodi Registar politicki
eksponiranih lica (PEL) u skladu sa
Zakonom o spre€avanju pranja novca i
finansiranja terorizma i Pravilnikom o
sadrZini i nacinu vodenja registra politicki
eksponiranih lica.

Registar PEL predstavlja elektronski vodenu
bazu podataka koja se vodi na osnovu
obrazaca i podataka koje dostavljaju organi
vlasti, politiCke partije i sama politicki
eksponirana lica.

Agencija je vec¢ prije 2 godine uspostavila
PEL registar na drugadijim pravnim
osnovama od danasnjih. S obzirom na
zakonske promjene koje su se desile,
neophodno je znacajno reprojektovanje i
unapredenje Informacionog sistema u dijelu
upravljanja PEL registrom.

Cilj projekta je uspostavljanje
centralizovanog informacionog sistema za
upravljanje registrom PEL koji omogucava:
» vodenje registra PEL funkcija i institucija
» evidenciju PEL lica i njihovih mandata

» elektronsku pretragu i razmjenu podataka
putem API-ja

 Stampanje izvoda iz registra PEL lica

2. PRAVNI OSNOV

Sistem mora biti uskladen sa:

» Zakonom o spre€avanju korupcije

» Zakonom o spre€avanju pranja novca i
finansiranja terorizma

* Pravilnikom o sadrzini i nacinu vodenja
registra politicki eksponiranih lica

» Zakonom o informacionoj bezbjednosti

Pravilnik definiSe sadrzaj podataka o PEL
licima, ¢lanovima porodice i blizim
saradnicima, kao i podatke koje dostavljaju
organi vlasti i politiCke partije.

3. CILJEVI PROJEKTA

Opéti cilj:

Uspostavljanje pouzdanog, azurnog i
interoperabilnog informacionog sistema
registra PEL.

Jedinica mjere

1.00 komplet



Specifi¢ni ciljevi:

1. Projektovanje modela registra PEL
(funkcije, institucije, lica, mandati)

2. Razvoj aplikativhog rjeSenja za
upravljanje registrom

3. Razvoj javnog portala za popunjavanije
registra od strane PEL lica

4. Uspostavljanje API-ja za eksterni pristup
podacima

5. Migracija postojecih podataka

4. OBIM PROJEKTA

Projekat obuhvata:

+ analizu i dizajn registra PEL

* razvoj backend i frontend aplikacije

* razvoj API servisa

* implementaciju sigurnosnih mehanizama
* migraciju postojecih podataka

» testiranje i pustanje u rad

» obuku korisnika

» dokumentaciju

5. KONCEPT REGISTRA PEL

5.1. Hijerarhija registra

Izvor registra PEL je:

PEL funkcija — imenovanja — PEL lica
Entiteti:

* PEL funkcija (Sifarnik na osnovu Zakona o
spreCavanju pranja novca i finansiranja
terorizma — ¢lan 54)

* mandat / imenovanje

* PEL lice

* Clan porodice ili bliski saradnik

+ drugo ako se usvoji u fazi analize

6. FUNKCIONALNI ZAHTJEVI

6.1. Registar PEL funkcija (¢lan 54 Zakona)
* naziv funkcije

* nivo vlasti (izbor iz Sifarnika)

* status funkcije

6.2. Evidencija imenovanja (popunjava PEL
lice)

« funkcija

* institucija

* lice

0 ime i prezime
o0 JMB

0 Broj LK

o datum rodenja
o drzavljanstvo
0 kontakt podaci



» datum pocetka

« datum prestanka

* status (aktivno, isteklo)

+ datum prestanka PEL (po Zakonu 2 godine
nakon prestanka funkcije) — automatski
popunjava softver na odnovu polja “datum
prestanka”

6.3. Registar PEL lica

U skladu sa Pravilnikom registar ¢e sadrzati
minimum sljedece informacije o PEL licima:
*ime i prezime

+JMB

* Broj LK

» datum rodenja

« drzavljanstvo

* kontakt

« funkcija

» datumi mandata

* drugo

Tacan skup podataka biée preciziran u
sklopu prve faze realizacije projekta —
Analiza.

Registar PEL mora biti dostupan kao
poslovna funkcija unutar sistema koju ¢e
koristiti ASK sa ciliem pregleda, pretrage,
Stampe izvjestaja ili eksporta podataka u
Excell format ili druge formate pogodne za
dalju obradu.

6.4. Evidencija porodice i saradnika
U skladu sa Pravilnikom registar ¢e
obuhvatiti i:

* Clanove uze porodice

* blize saradnike

* pravna lica povezana sa PEL

7. EKSTERNO POPUNJAVANJE
REGISTRA

7.1. Portal za PEL lica

Sistem mora omoguciti:

+ Kontrolisani pristup PEL licu sa formom za
popunjavanje svoji osnhovnih podataka
neophodnih za registar, kontakt podataka,
dodatnih podataka o ¢lanovima porodice i sl.
na osnovu obrasca iz pravilnika

* Portalu se pristupa na osnovu identifikacije
sa kvalihikovanim digitalnim sertifikatom koji
u sebi posjeduje informaciju o JMB (licna
karta ili drugi kvalifikovani digitalni sertifikat)
» Liéni podaci procitani sa digitalnog



sertifikata treba da se automatski
popunjavaju u odgovarajuca polja

» Podaci sa obrasca se potpisuju
kvalifikovanim digitalnim potpisom PEL lica
¢ime se garantuje njihova nepromjenljivost u
vremenu

8. INTERNE FUNKCIONALNOSTI ASK

» administracija registra funkcija

* Pregled registra PEL sa filterima po svim
atributima i mogu¢nos¢éu Stampe i eksporta
podataka

* audit log

* izvjestaji

o tabelarni i graficki

9. API ZA OBVEZNIKE KONTROLE PEL
Prema Zakonu o spre€avanju pranja novca i
finansiranja terorizma identifikovani su
obveznici kontrole PEL u svom poslovanju
(Clan 4 Zakona).

Sistem mora obezbijediti REST API sa:

» Endpoint za provjeru statusa PEL po JMB
ili broju LK ili JIB kojem ¢e imati pravo
pristupa svi obveznici. Endpoint vra¢a sve
aktivne podatke iz registra za PEL lice.
Endpointu se pristupa sa Interneta.

» Endpoint sa prikazom istorije funkcija sa
kompletnim skupom podataka za konkretno
lice na osnovu JMB, broja LK ili JIB bez
obzira da li je lice u trenutku upita aktivno
PEL lice ili mu je prestala funkcija. Ovom
endpointu ¢e imati pravo pristupa samo FOJ
i nadzorni organi iz unutrasSnje mreZe koju je
realizovao MUP za razmjenu podataka
izmedu bezbjedonosnih organa

* Endpoint za preuzimanje kompletnog
aktuelnog registra PEL kojem ¢Ce imati pravo
pristupa samo FOJ i nadzorni organi iz
unutradnje mreZe koju je realizovao MUP za
razmjenu podataka izmedu bezbjedonosnih
organa

API mora podrzavati:

« autentifikaciju (API key / OAuth2)
* limitiranje pristupa

* logovanje pristupa

* logovanje preuzetih podataka

10. KORISNICKE ULOGE
Sistem mora da omoguc¢i postojanje



uloga/role koje ¢e biti dodjeljivane
korisnicima. Obratiti paZnju da u ovom
sistemu postoje korisnici iz ASK-a (upravljaci
registrom), ali i eksterni korisnici (obveznici)
kao i ovlascene osobe iz FOJ-a ili Tuzilastva
» administrator ASK

* sluzbenik ASK

* obveznik — API korisnik

* PEL lice

* FOJ

* nadzorni organi iz ¢lana 131 stav 1 Zakona
0 SPNFT

* Drugo — ukoliko se definiSe u toku projekta
S obzirom da ASK ve¢ posjeduje
informacioni sistem i da se poslovni procesi
preplicu neophodno je obezbijediti “Single
Sign On” sa postoje¢im informacionim
sistemom.

11. TEHNOLOSKI ZAHTJEVI

Sistem mora biti zasnovan na:

* razdvojenom frontend i backend sloju
* open-source tehnologijama

» web serveru bez potrebe za placanjem
licence

S obzirom da ASK posjeduje ve¢ hardversku
infrastrukturu za javni portal i zasti¢eni
informacioni sistem, uslovljena je tehnologija
kojom je potrebno razviti novu komponentu
informacionog sistema u cilju ustede i
optimizacije troSkova za hardver i
bezbjednosne uredaje i protokole.

Dozvoljene platforme:
* backend: Java

« frontend: Angular

* API: REST / JSON

12. BEZBJEDNOSNI ZAHTJEVI

« autentifikacija i autorizacija putem
sertifikata sa licne karte ili druge vrste
kvalifikovanog digitalnog sertifikata

* RBAC model prava

* enkripcija komunikacije (HTTPS)

+ audit log svih izmjena

* log pristupa podacima

» zastita od neovlas¢enog pristupa

* backup i recovery &ime ¢e se osigurati
zaStita od gubljenja ili uniStenja podataka

13. 1IZVJIESTAJI



Ovo su primjeri osnovnih izvjeStaja koji
moraju postojati nakon uspjeSnog pocetka
koriSéenja sistema:

* aktivni PEL

* PEL po funkciji

* istorija mandata

* promjene po periodu

Realiovani izvjeStaji moraju imati:

- mogucénost filtriranja po svim atributima
registra optimizovano po vrstama podataka
o tekstualni podaci se mogu pretraZivati po
pocetku fraze, kraju fraze, bilo kojem dijelu
fraze, postoji ili ne postoji podatak i sl.

o numeri¢ki podaci se mogu pretraZivati uz
dodatne opcije uporedivanja vrijednosti:
veée, manje, jednako, izmedu

0 podaci iz pratecih Sifarnika se mogu bitrati
iz select lista, multiselect lista ili
autocomplete lista i sl.

o datumski podaci se mogu predraZivati po
dodatnoj opciji OD-DO. Ako su oba filtera
popunjena prikazuju se svi redovi koji
zadovoljavaju oba uslova, ako je popunjena
samo opcija OD prikazuju se svi redovi sa
tim datumom i novijim, a ako je popunjena
samo opcija DO prikazuju se svi redovi do
tog datuma, ukljuCujuci i taj datum

o i sliéni standardi u izvjeStavanju

- tabelarni prikaz sa moguénosc¢u Stampe u
PDF formatu prilagodenom A4 formatu
papira u portret ili landscape orijentaciji sa
primijenjenim filterima

- mogucénost eksporta sirovih podataka bez
formatiranja u MS Excel format sa
primijenjenim filterima

- Graficke reprezente podataka u vidu bar
chart, pie chart ili sli€nih sa primijenjenim
filterima

14. FAZE REALIZACIJE
1. Analiza i dizajn registra

Cilj faze:

Detaljna razrada konceptualnog i logi¢kog
modela Registra PEL, u skladu sa
Zakonomima i Pravilnikom, kao i poslovnim
potrebama ASK. Ova faza obezbjeduje
precizno definisanu strukturu podataka,
odnose izmedu entiteta i pravila validacije.
Preduslovi:

* Dostupna vazec¢a zakonska i podzakonska



regulativa

* Dostavljen zapisnik sa sastanaka i interni
zahtjevi ASK

* Identifikovani klju¢ni korisnici sistema
Aktivnosti u fazi:

* Analiza pravnog okvira i obaveznih
podataka

« Identifikacija svih entiteta (institucije,
funkcije, lica, mandati, porodica, saradnici)
+ Definisanje poslovnih pravila (statusi,
verifikacija, istorija izmjena)

* Izrada konceptualnog i logi¢kog modela
baze podataka (ER model)

» Definisanje Sifarnika i klasifikacija
Rezultat faze:

» Dokument ,Model registra PEL* dostavljen
ASK-u na usvajanje

* Validiran ER model

» UsaglaSena lista obaveznih i opcionih
podataka

2. Projektovanje sistema

Cilj faze:

Definisanje tehnicke arhitekture sistema,
uklju€ujuci frontend i backend sloj,
sigurnosnu arhitekturu, API koncepciju i
model integracija.

Preduslovi:

» Usvojen model registra PEL

* Definisani funkcionalni zahtjevi

» Dogovor o infrastrukturnim uslovima
(virtuelni server za hosting sistema, mrezna
infrastruktura)

Aktivnosti u fazi:

* Izbor tehnoloSkog steka (open-source
platforme)

» Definisanje viSeslojne arhitekture
(prezentacioni sloj, aplikativni sloj, data sloj)
* Definisanje RBAC modela prava pristupa
* Projektovanje sigurnosnih mehanizama

* Projektovanje API strukture

* Planiranje backup i disaster recovery
mehanizma

Rezultat faze:

» Dokument tehnicke arhitekture sistema

* Dijagrami arhitekture (logicki i fizicki)

* Plan implementacije

3. Razvoj backend

Cilj faze:

Implementacija poslovne logike sistema,
baze podataka i svih mehanizama obrade



podataka.

Preduslovi:

* Usvojen ER model

* Definisana tehni¢ka arhitektura

« Konfigurisano razvojno okruzenje
Aktivnosti u fazi:

* Implementacija baze podataka

» Razvoj poslovne logike za upravljanje
registrom

* Implementacija workflow-a verifikacije
* Implementacija autentifikacije i autorizacije
» Razvoj notifikacionog sistema

* Implementacija audit log sistema
Rezultat faze:

 Funkcionalni backend sistem

* Testna baza podataka

* Dokumentovana struktura API-ja

4. Razvoj frontend aplikacije (interni dio za
ASK)

Cilj faze:

Razvoj korisni¢kog interfejsa za zaposlene u
ASK, sa fokusom na administraciju,
verifikaciju i izvjeStavanje.

Preduslovi:

* Implementiran backend

* Definisane korisnicke uloge

* Dizajn UI/UX koncepta

Aktivnosti u fazi:

* Razvoj administratorskog panela

* Razvoj modula za verifikaciju prijava

* Razvoj pretrage i filtriranja

» Razvoj izvjeStaja i statistike
 Implementacija upravljanja Sifarnicima
Rezultat faze:

* Funkcionalna interna aplikacija

* Validiran korisnicki interfejs

* Testirana integracija sa backend-om

5. Razvoj frontend aplikacije za PEL lica
Cilj faze:

Razvoj korisni¢kog interfejsa za PEL lica, sa
fokusom na nednostavnos popunjavanja
elektronskog obrasca.

Preduslovi:

* Implementiran backend

* Definisane korisnicke uloge

» Dizajn UI/UX koncepta

Aktivnosti u fazi:

» Razvoj formi za popunjavanje prijave za
PEL

» Razvoj formi za pregled istorije PEL lica
Rezultat faze:



* Funkcionalna interna aplikacija
« Validiran korisnicki interfejs
* Testirana integracija sa backend-om

6. Razvoj API servisa

Cilj faze:

Omogucavanje bezbjednog i kontrolisanog
pristupa podacima registra putem REST
APl-ja.

Preduslovi:

» Stabilan backend sistem

» Definisani sigurnosni protokoli

* Definisana politika pristupa podacima
Aktivnosti u fazi:

* Implementacija REST endpointa

* Implementacija autentifikacije (API kljuc /
OAuth2)

* Implementacija rate limiting mehanizma
* Logovanje svih API poziva

* Testiranje performansi i sigurnosti
Rezultat faze:

» Dokumentovan i funkcionalan API

* Testni API sandbox

* API tehni¢ka dokumentacija

7. Testiranje

Cilj faze:

Provjera funkcionalne ispravnosti, sigurnosti
i stabilnosti sistema prije produkcionog
pustanja.

Preduslovi:

 ZavrSene razvojne aktivnosti

* Testno okruzenje

» Definisani test scenariji

Aktivnosti u fazi:

* Funkcionalno testiranje

* Integraciono testiranje

» Sigurnosno testiranje

* Testiranje performansi

» UAT (User Acceptance Testing) sa ASK
Rezultat faze:

* IzvjeStaj o testiranju

» Lista identifikovanih i otklonjenih greSaka
* Potpisan zapisnik o prihvatanju testne
verzije

8. Migracija

Cilj faze:

Prenos postojecéih podataka u novi
informacioni sistem uz o€uvanje integriteta i
istorije podataka. Ne postoji previSe
upotrebljivih podataka u postoje¢em sistemu
ali su neki iskoristivi.



Preduslovi:

* Dostupnost postojecéih podataka

» Mapiranje stare i nove strukture podataka
» Backup postojecih evidencija

Aktivnosti u fazi:

* Analiza kvaliteta podataka

- Cig¢enje i validacija podataka

* Migracioni skripting

*» Testna migracija

* Finalna migracija

Rezultat faze:

* Migrirani podaci u produkcionom sistemu
* IzvjeStaj o migraciji

* Potvrda ASK o uspjesnosti migracije

9. Obuka

Cilj faze:

Osposobljavanje zaposlenih u ASK i
eksternih korisnika za samostalno korid¢enje
sistema i formalno pustanje sistema u rad.
Preduslovi:

» Zavr3eno testiranje

* Finalna verzija sistema

* Produkciona infrastruktura

Aktivnosti u fazi:

* Izrada korisnic¢kih uputstava

» Organizovanje obuke za administratore i
sluzbenike

* Produkciona instalacija

» Monitoring rada sistema u inicijalnom
periodu

Rezultat faze:

* Sistem pusten u produkciju

* Obuceni korisnici

* Potpisan zapisnik o primopredaji sistema
» Korisni€ka uputstva dostupna na portalu za
pristup PEL lica

10. Produkcija

* Produkciono korid¢enje sistema uz
intenzivnije nadgledanje sistema u prvim
mjesecima koris¢enja i popravljanja uo¢enih
nedostataka (bug-ova)

15. ISPORUCIVI REZULTATI

U toku projekta izvoda¢ mora isporuciti:

1. Model registra PEL

2. Aplikativni sistem za upravlja¢a registrom
(ASK)

3. Portal za PEL lica

4. API servis za sve obveznike, FOJ i
nadzorne organe

5. Tehni¢ku dokumentaciju



6. lIzvorni kod
7. Korisni¢ka i administratorska uputstva
8. Obuku

16. PRIHVATANJE SISTEMA

Na kraju razvoja bice organizovano finalno
testiranje sistema u vidu UAT (user
acceptance test). Sistem se smatra
prihvaéenim ako:

» funkcionalnosti rade prema specifikaciji
 podaci se mogu unositi preko portala za
PEL lica i pretraZivati u registru PEL

+ API funkcioniSe (provjera putem Postman
aplikacije ili sl.)

» Sigurnosi principi zadovoljeni

* Postoje adekvatni izvjestaji

» ASK potvrdi prihvatanje projekta

17. ODRZAVANJE

Izvodac mora obezbijediti:

* garantni period min 12 mjeseci

« dostaviti izjavu 0 hnamjerama da odrZzava
sistem i nakon garantnog perioda najmanje
5g od datuma pocetka produkcionog
kori§éenja po cijeni koja ne smije biti veéa
od 20% od vrijednosti ugovora na godiSnjem
nivou

* ispravke greSaka

» aplikaciju za registrovanje i upravljanje
korisni¢kim zahtjevima u periodu odrzavanja
sistema (garantnog i vangarantnog)

» tehnicku podrdku u garantnom i
vangarantnom periodu sa tri nivoa:

o Nivo 1 (L1) — Osnovna podrska / Help
Desk

71 Prva linija kontakta sa korisnicima

71 RjeSava jednostavne i Ceste probleme:

7 reset lozinke

1 problemi sa prijavom

(1 osnovne greske u koriSéenju sistema

1 Evidentira tikete i prosleduje sloZenije
slu¢ajeve dalje

[ Fokus: brzina odgovora i komunikacija sa
korisnikom

0 Nivo 2 (L2) — Tehni¢ka podrska

71 RjeSava slozenije funkcionalne i tehnicke
probleme

1 Analizira logove, bazu i konfiguraciju
sistema

0 Ukljuuje:

[ QAltestere

71 implementatore

1 naprednu podrsku



Tehnicka specifikacija nakon izmjena

Procijenjena Redni broj  Opis predmeta nabavke
vrijednost bez predmeta
PDV nabavke

30000.00 1 Izrada informacionog sistema za upravljanje Registrom
politicki eksponiranih lica (PEL)

0 Radi workaround rjeSenja ili manje
izmjene konfiguracije

1 Fokus: dijagnostika i rjeSavanje problema
bez razvoja

o Nivo 3 (L3) — Razvojni tim

71 Najvisi nivo podrske
(programeri/architekti)

[ RjeSava:

[ bugove u kodu

71 kompleksne performansne probleme

[ sistemske greske i integracije

71 Radi izmjene u kodu i isporucuje fixeve
kroz release

1 nadogradnje kori§¢enih platformskih
proizvoda

71 Fokus: trajna rieSenja i unapredenje
sistema

* TehniC¢ka podrska po prioritetima
rieSavanja dijeli¢e se na:

o Kriticno (P1) — sistem ne radi —
maksimalni odziv 1h, rjeSavanje problema
maksimalno 2h

0 Visoko (P2) — klju€na funkcionalnost ne
radi — maksimalni odziv 1h, rjeSavanje
problema maksimalno 8h

o Srednje (P3) — ograni¢en uticaj —
maksimalni odziv 1h, rjeSavanje problema
maksimalno 48h

o Nisko (P4) — zahtjevi i manji bugovi —
maksimalni odziv 24h, rjieSavanje problema
maksimalno 30 dana

Bitne karakteristike predmeta nabavke Koli¢ina

1. UvOD

Agencija za sprecavanje korupcije (u daljem
tekstu: ASK) vodi Registar politicki
eksponiranih lica (PEL) u skladu sa
Zakonom o spre€avanju pranja novca i
finansiranja terorizma.

Agencija je vec prije 2 godine uspostavila
PEL registar na drugacijim pravnim
osnovama od danasnjih. S obzirom na
zakonske promjene koje su se desile,

Jedinica mjere

1.00 komplet



neophodno je znacajno reprojektovanje i
unapredenje Informacionog sistema u dijelu
upravljanja PEL registrom.

Cilj projekta je uspostavljanje
centralizovanog informacionog sistema za
upravljanje registrom PEL koji omogucava:
« vodenje registra PEL funkcija i institucija
« evidenciju PEL lica i njihovih mandata

« elektronsku pretragu i razmjenu podataka
putem API-ja

« Stampanje izvoda iz registra PEL lica

2. PRAVNI OSNOV

Sistem mora biti uskladen sa:

» Zakonom o spre€avanju korupcije

» Zakonom o spredavanju pranja novca i
finansiranja terorizma

* Pravilnikom o sadrZini i na¢inu vodenja
registra politicki eksponiranih lica

» Zakonom o informacionoj bezbjednosti
» Zakon o zastiti podataka o li¢nosti

3. CILJEVI PROJEKTA

Opsiti cilj:

Uspostavljanje pouzdanog, azurnog i
interoperabilnog informacionog sistema
registra PEL.

Specifi¢ni ciljevi:

1. Projektovanje modela registra PEL
(funkcije, institucije, lica, mandati)

2. Razvoj aplikativnog rjeSenja za upravljanje
registrom

3. Razvoj javnog portala za popunjavanje
registra od strane PEL lica

4. Uspostavljanje API-ja za eksterni pristup
podacima

5. Migracija postojecih podataka

4. OBIM PROJEKTA

Projekat obuhvata:

« analizu i dizajn registra PEL

* razvoj backend i frontend aplikacije

* razvoj API servisa

« implementaciju sigurnosnih mehanizama
* migraciju postojecih podataka

« testiranje i puStanje u rad

* obuku korisnika

» dokumentaciju

5. KONCEPT REGISTRA PEL
5.1. Hijerarhija registra



Izvor registra PEL je:

PEL funkcija — imenovanja — PEL lica
Entiteti:

* PEL funkcija (Sifarnik na osnovu Zakona o
spre€avanju pranja novca i finansiranja
terorizma — €lan 54)

* mandat / imenovanje

* PEL lice

« ¢lan porodice ili bliski saradnik

« drugo ako se usvoji u fazi analize

6. FUNKCIONALNI ZAHTJEVI

6.1. Registar PEL funkcija (¢lan 54 Zakona)
« naziv funkcije

* nivo vlasti (izbor iz Sifarnika)

« status funkcije

6.2. Evidencija imenovanja (popunjava PEL
lice)

« funkcija

* institucija

* lice

0 ime i prezime

o JMB

0 Broj LK

o datum rodenja

o drZavljanstvo

o kontakt podaci

 datum pocetka

» datum prestanka

* status (aktivno, isteklo)

 datum prestanka PEL (po Zakonu 2 godine
nakon prestanka funkcije) — automatski
popunjava softver na odnovu polja “datum
prestanka”

6.3. Registar PEL lica

U skladu sa Pravilnikom registar ¢e sadrzati
minimum sljedece informacije o PEL licima:
e ime i prezime

* JMB

* Broj LK

« datum rodenja

« drzavljanstvo

* kontakt

« funkcija

» datumi mandata

« drugo

Tacan skup podataka bice preciziran u
sklopu prve faze realizacije projekta —
Analiza.



Registar PEL mora biti dostupan kao
poslovna funkcija unutar sistema koju ¢e
koristiti ASK sa ciliem pregleda, pretrage,
Stampe izvjeStaja ili eksporta podataka u
Excell format ili druge formate pogodne za
dalju obradu.

6.4. Evidencija porodice i saradnika
U skladu sa Pravilnikom registar ¢e
obuhvatiti i:

« Clanove uze porodice

* blize saradnike

* pravna lica povezana sa PEL

7. EKSTERNO POPUNJAVANJE
REGISTRA

7.1. Portal za PEL lica

Sistem mora omoguciti:

+ Kontrolisani pristup PEL licu sa formom za
popunjavanje svoji osnovnih podataka
neophodnih za registar, kontakt podataka,
dodatnih podataka o ¢lanovima porodice i sl.
na osnovu obrasca iz pravilnika

* Portalu se pristupa na osnovu identifikacije
sa kvalihikovanim digitalnim sertifikatom
(licna karta ili drugi digitalni sertifikat)

+ Li¢ni podaci procitani sa digitalnog
sertifikata treba da se automatski
popunjavaju u odgovarajuca polja

* Potrebno je dodatno napraviti API
integraciju sa Centralnim registrom
stanovnistva kako bi sistem iz CRS-a
povukao relevantne podatke o li¢nosti

» Podaci sa obrasca se potpisuju
kvalifikovanim digitalnim potpisom PEL lica
¢ime se garantuje njihova nepromjenljivost u
vremenu

8. INTERNE FUNKCIONALNOSTI ASK

» administracija registra funkcija

* Pregled registra PEL sa filterima po svim
atributima i mogu¢noséu Stampe i eksporta
podataka

« audit log

* izvjestaji

o tabelarni i graficki

9. APl ZA OBVEZNIKE i NADZORNE
ORGANE KONTROLE PEL

Prema Zakonu o spre€avanju pranja novca i
finansiranja terorizma identifikovani su



obveznici kontrole PEL u svom poslovanju
(Clan 4 Zakona).

Sistem mora obezbijediti REST API sa:

» Endpoint za provjeru statusa PEL po JMB
(JMB ce se vremenom iskljuciti) ili broju LK
ili JIB kojem ¢&e imati pravo pristupa svi
obveznici. Endpoint vraca sve aktivhe
podatke iz registra za PEL lice. Endpointu se
pristupa sa Interneta.

» Endpoint sa prikazom istorije funkcija sa
kompletnim skupom podataka za konkretno
lice na osnovu JMB, broja LK ili JIB bez
obzira da li je lice u trenutku upita aktivno
PEL lice ili mu je prestala funkcija. Ovom
endpointu ¢e imati pravo pristupa samo FOJ
i nadzorni organi iz unutrasSnje mreze koju je
realizovao MUP za razmjenu podataka
izmedu bezbjedonosnih organa

» Endpoint za preuzimanje kompletnog
aktuelnog registra PEL kojem ¢e imati pravo
pristupa samo FOJ i nadzorni organi iz
unutraSnje mreze koju je realizovao MUP za
razmjenu podataka izmedu bezbjedonosnih
organa

API mora podrzavati:

« autentifikaciju (API key / OAuth2)
* limitiranje pristupa

* logovanije pristupa

* logovanje preuzetih podataka

10. KORISNICKE ULOGE

Sistem mora da omoguci postojanje
uloga/role koje ¢e biti dodjeljivane
korisnicima. Obratiti paZnju da u ovom
sistemu postoje korisnici iz ASK-a (upravljaci
registrom), ali i eksterni korisnici (obveznici)
kao i ovlascene osobe iz FOJ-a ili Tuzilastva
» administrator ASK

* sluzbenik ASK

» obveznik — API korisnik

* PEL lice

*FOJ

* nadzorni organi iz ¢lana 131 stav 1 Zakona
0 SPNFT

* Drugo — ukoliko se definiSe u toku projekta
S obzirom da ASK ve¢ posjeduje
informacioni sistem i da se poslovni procesi
preplicu neophodno je obezbijediti “Single
Sign On” sa postoje¢im informacionim
sistemom.



11. TEHNOLOSKI ZAHTJEVI

Sistem mora biti zasnovan na:

* razdvojenom frontend i backend sloju
* open-source tehnologijama

* web serveru bez potrebe za plaéanjem
licence

S obzirom da ASK posjeduje ve¢ hardversku
infrastrukturu za javni portal i zasti¢eni
informacioni sistem, uslovljena je tehnologija
kojom je potrebno razviti novu komponentu
informacionog sistema u cilju ustede i
optimizacije troSkova za hardver i
bezbjednosne uredaje i protokole.

Dozvoljene platforme:
* backend: Java

« frontend: Angular

* API: REST / JSON

12. BEZBJEDNOSNI ZAHTJEVI

« autentifikacija i autorizacija putem
sertifikata sa licne karte ili druge vrste
kvalifikovanog digitalnog sertifikata

* RBAC model prava

* enkripcija komunikacije (HTTPS)

* audit log svih izmjena

* log pristupa podacima

« za8tita od neovlas¢enog pristupa

* backup i recovery Cime &e se osigurati
zastita od gubljenja ili uniStenja podataka

13. 1ZVJESTAJI

Ovo su primjeri osnovnih izvjeStaja koji
moraju postojati nakon uspjeSnog pocetka
kori§éenja sistema:

* aktivni PEL

* PEL po funkciji

* istorija mandata

* promjene po periodu

Realiovani izvjeStaji moraju imati:

- mogucénost filtriranja po svim atributima
registra optimizovano po vrstama podataka
o tekstualni podaci se mogu pretrazZivati po
pocetku fraze, kraju fraze, bilo kojem dijelu
fraze, postoji ili ne postoji podatak i sl.

o numeri¢ki podaci se mogu pretraZivati uz
dodatne opcije uporedivanja vrijednosti:
veée, manje, jednako, izmedu

o podaci iz pratecih Sifarnika se mogu bitrati
iz select lista, multiselect lista ili



autocomplete lista i sl.

o datumski podaci se mogu predraZivati po
dodatnoj opciji OD-DO. Ako su oba filtera
popunjena prikazuju se svi redovi koji
zadovoljavaju oba uslova, ako je popunjena
samo opcija OD prikazuju se svi redovi sa
tim datumom i novijim, a ako je popunjena
samo opcija DO prikazuju se svi redovi do
tog datuma, ukljuéujudi i taj datum

o0 i sliéni standardi u izvjeStavanju

- tabelarni prikaz sa moguéno&¢u Stampe u
PDF formatu prilagodenom A4 formatu
papira u portret ili landscape orijentaciji sa
primijenjenim filterima

- moguénost eksporta sirovih podataka bez
formatiranja u MS Excel format sa
primijenjenim filterima

- Graficke reprezente podataka u vidu bar
chart, pie chart ili sli€nih sa primijenjenim
filterima

14. FAZE REALIZACIJE
1. Analiza i dizajn registra

Cilj faze:

Detaljna razrada konceptualnog i logi¢kog
modela Registra PEL, u skladu sa
Zakonomima i Pravilnikom, kao i poslovnim
potrebama ASK. Ova faza obezbjeduje
precizno definisanu strukturu podataka,
odnose izmedu entiteta i pravila validacije.
Preduslovi:

* Dostupna vazeca zakonska i podzakonska
regulativa

* Dostavljen zapisnik sa sastanaka i interni
zahtjevi ASK

* Identifikovani klju€ni korisnici sistema
Aktivnosti u fazi:

* Analiza pravnog okvira i obaveznih
podataka

« Identifikacija svih entiteta (institucije,
funkcije, lica, mandati, porodica, saradnici)
* Definisanje poslovnih pravila (statusi,
verifikacija, istorija izmjena)

* Izrada konceptualnog i logickog modela
baze podataka (ER model)

+ Definisanje Sifarnika i klasifikacija
Rezultat faze:

» Dokument ,Model registra PEL" dostavljen
ASK-u na usvajanje

* Validiran ER model

* UsaglaSena lista obaveznih i opcionih



podataka
2. Projektovanije sistema

Cilj faze:

Definisanje tehnicke arhitekture sistema,
ukljuéujuci frontend i backend sloj,
sigurnosnu arhitekturu, API koncepciju i
model integracija.

Preduslovi:

» Usvojen model registra PEL

* Definisani funkcionalni zahtjevi

» Dogovor o infrastrukturnim uslovima
(virtuelni server za hosting sistema, mrezna
infrastruktura)

Aktivnosti u fazi:

* Izbor tehnoloskog steka (open-source
platforme)

* Definisanje viSeslojne arhitekture
(prezentacioni sloj, aplikativni sloj, data sloj)
* Definisanje RBAC modela prava pristupa
* Projektovanje sigurnosnih mehanizama

* Projektovanje API strukture

* Planiranje backup i disaster recovery
mehanizma

Rezultat faze:

» Dokument tehnicke arhitekture sistema

* Dijagrami arhitekture (logicki i fizicki)

* Plan implementacije

3. Razvoj backend

Cilj faze:

Implementacija poslovne logike sistema,
baze podataka i svih mehanizama obrade
podataka.

Preduslovi:

* Usvojen ER model

* Definisana tehni¢ka arhitektura
 Konfigurisano razvojno okruzenje
Aktivnosti u fazi:

* Implementacija baze podataka

» Razvoj poslovne logike za upravljanje
registrom

* Implementacija workflow-a verifikacije
» Implementacija autentifikacije i autorizacije
» Razvoj notifikacionog sistema

* Implementacija audit log sistema
Rezultat faze:

* Funkcionalni backend sistem

» Testna baza podataka

* Dokumentovana struktura API-ja

4. Razvoj frontend aplikacije (interni dio za



ASK)

Cilj faze:

Razvoj korisnickog interfejsa za zaposlene u
ASK, sa fokusom na administraciju,
verifikaciju i izvjeStavanije.

Preduslovi:

* Implementiran backend

* Definisane korisnicke uloge

* Dizajn UI/UX koncepta

Aktivnosti u fazi:

* Razvoj administratorskog panela

» Razvoj modula za verifikaciju prijava

» Razvoj pretrage i filtriranja

* Razvoj izvjeStaja i statistike
 Implementacija upravljanja Sifarnicima
Rezultat faze:

* Funkcionalna interna aplikacija

« Validiran korisnicki interfejs

« Testirana integracija sa backend-om

5. Razvoj frontend aplikacije za PEL lica
Cilj faze:

Razvoj korisnickog interfejsa za PEL lica, sa
fokusom na nednostavnos popunjavanja
elektronskog obrasca.

Preduslovi:

* Implementiran backend

* Definisane korisnicke uloge

* Dizajn UI/UX koncepta

Aktivnosti u fazi:

» Razvoj formi za popunjavanje prijave za
PEL

» Razvoj formi za pregled istorije PEL lica
Rezultat faze:

* Funkcionalna interna aplikacija

« Validiran korisnicki interfejs

« Testirana integracija sa backend-om

6. Razvoj API servisa

Cilj faze:

Omogucavanje bezbjednog i kontrolisanog
pristupa podacima registra putem REST
APl-ja.

Preduslovi:

« Stabilan backend sistem

* Definisani sigurnosni protokoli

« Definisana politika pristupa podacima
Aktivnosti u fazi:

* Implementacija REST endpointa

» Implementacija autentifikacije (API klju¢ /
OAuth2)

* Implementacija rate limiting mehanizma
* Logovanje svih API poziva



* Testiranje performansi i sigurnosti
Rezultat faze:

* Dokumentovan i funkcionalan API
* Testni APl sandbox

» API tehni¢ka dokumentacija

7. Testiranje

Cilj faze:

Provjera funkcionalne ispravnosti, sigurnosti
i stabilnosti sistema prije produkcionog
pustanja.

Preduslovi:

» ZavrSene razvojne aktivnosti

*» Testno okruZenje

« Definisani test scenariji

Aktivnosti u fazi:

* Funkcionalno testiranje

* Integraciono testiranje

* Sigurnosno testiranje

* Testiranje performansi

* UAT (User Acceptance Testing) sa ASK
Rezultat faze:

* Izvjestaj o testiranju

« Lista identifikovanih i otklonjenih greSaka
* Potpisan zapisnik o prihvatanju testne
verzije

8. Migracija

Cilj faze:

Prenos postojecih podataka u novi
informacioni sistem uz ouvanje integriteta i
istorije podataka. Ne postoji previSe
upotrebljivih podataka u postojeéem sistemu
ali su neki iskoristivi.

Preduslovi:

» Dostupnost postojecih podataka

* Mapiranje stare i nove strukture podataka
» Backup postojecih evidencija

Aktivnosti u fazi:

 Analiza kvaliteta podataka

« Cis¢enje i validacija podataka
 Migracioni skripting

» Testna migracija

* Finalna migracija

Rezultat faze:

* Migrirani podaci u produkcionom sistemu
* IzvjeStaj o migraciji

* Potvrda ASK o uspjesSnosti migracije

9. Obuka

Cilj faze:

Osposobljavanje zaposlenih u ASK i
eksternih korisnika za samostalno korid¢enje



sistema i formalno pustanje sistema u rad.
Preduslovi:

» ZavrSeno testiranje

* Finalna verzija sistema

* Produkciona infrastruktura

Aktivnosti u fazi:

* |Izrada korisni¢kih uputstava

» Organizovanje obuke za administratore i
sluzbenike

* Produkciona instalacija

* Monitoring rada sistema u inicijalnom
periodu

Rezultat faze:

* Sistem pusten u produkciju

» Obuceni korisnici

* Potpisan zapisnik o primopredaji sistema
« Korisni¢ka uputstva dostupna na portalu za
pristup PEL lica

10. Produkcija

* Produkciono korid¢enje sistema uz
intenzivnije nadgledanje sistema u prvim
mjesecima korid¢enja i popravljanja uo¢enih
nedostataka (bug-ova)

15. ISPORUCIVI REZULTATI

U toku projekta izvoda€ mora isporugiti:
1. Model registra PEL

2. Aplikativni sistem za upravljaca registrom
(ASK)

3. Portal za PEL lica

4. API servis za sve obveznike, FOJ i
nadzorne organe

5. Tehni¢ku dokumentaciju

6. lIzvorni kod

7. Korisni¢ka i administratorska uputstva
8. Obuku

16. PRIHVATANJE SISTEMA

Na kraju razvoja bi¢e organizovano finalno
testiranje sistema u vidu UAT (user
acceptance test). Sistem se smatra
prihvaéenim ako:

« funkcionalnosti rade prema specifikaciji

* podaci se mogu unositi preko portala za
PEL lica i pretraZivati u registru PEL

* API funkcioniSe (provjera putem Postman
aplikacije ili sl.)

« Sigurnosi principi zadovoljeni

* Postoje adekvatni izvjestaji

* ASK potvrdi prihvatanje projekta

17. ODRZAVANJE



Izvodag mora obezbijediti:

* garantni period min 12 mjeseci

« dostaviti izjavu o namjerama da odrzava
sistem i nakon garantnog perioda hajmanje
5g od datuma pocetka produkcionog
koriS¢enja po cijeni koja ne smije biti ve¢a od
20% od vrijednosti ugovora na godiSnjem
nivou

* ispravke greSaka

« aplikaciju za registrovanje i upravljanje
korisni¢kim zahtjevima u periodu odrzavanja
sistema (garantnog i vangarantnog)

« tehni¢ku podrsku u garantnom i
vangarantnom periodu sa tri nivoa:

o Nivo 1 (L1) — Osnovna podrska / Help
Desk

[J Prva linija kontakta sa korisnicima

[ RjeSava jednostavne i Ceste probleme:

[ reset lozinke

[ problemi sa prijavom

[J osnovne gredke u koriS¢enju sistema

[] Evidentira tikete i prosleduje slozenije
sluajeve dalje

[1 Fokus: brzina odgovora i komunikacija sa
korisnikom

0 Nivo 2 (L2) — Tehni¢ka podrska

[1 RjeSava slozenije funkcionalne i tehnicke
probleme

[J Analizira logove, bazu i konfiguraciju
sistema

[ UkljuBuje:

[] QA/testere

[J implementatore

[0 naprednu podrsku

[ Radi workaround rjeSenja ili manje
izmjene konfiguracije

[1 Fokus: dijagnostika i rieSavanje problema
bez razvoja

o Nivo 3 (L3) — Razvojni tim

[0 Najvisi nivo podrske
(programeri/architekti)

[ RjeSava:

[J bugove u kodu

[0 kompleksne performansne probleme

[ sistemske greSke i integracije

[1 Radi izmjene u kodu i isporuduje fixeve
kroz release

[1 nadogradnje koris¢enih platformskih
proizvoda

[1 Fokus: trajna rieSenja i unapredenje
sistema

» Tehni¢ka podrska po prioritetima
rieSavanja dijeli¢e se na:



o Kriticno (P1) — sistem ne radi —
maksimalni odziv 1h, rjeSavanje problema
maksimalno 2h

o0 Visoko (P2) — klju€na funkcionalnost ne
radi — maksimalni odziv 1h, rijeSavanje
problema maksimalno 8h

o Srednje (P3) — ogranicen uticaj —
maksimalni odziv 1h, rjeSavanje problema
maksimalno 48h

o Nisko (P4) — zahtjevi i manji bugovi —
maksimalni odziv 24h, rjeSavanje problema
maksimalno 30 dana
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