Izmjena postupka

Uslovi prije izmjena



Opis Tip uslova

U postupku javne nabavke moze da ucestvuje samo Obavezni uslovi
privredni subjekat koji nije pravosnazno osudivan i Ciji
izvrsni direktor nije pravosnazno osudivan za neko od
krivicnih djela sa obiljeZjima: a) kriminalnog udruzivanja;
b) stvaranja kriminalne organizacije; c) davanje mita; ¢)
primanje mita; ¢) davanje mita u privrednom poslovanju;
d) primanje mita u privrednom poslovanju; dz) utaja
poreza i doprinosa; d) prevare; e) terorizma; f) finansiranja
terorizma; g) teroristickog udruzivanja; h) ucestovanja u
stranim oruzanim formacijama; i) pranja novca; j) trgovine
ljudima; k) trgovine maloljetnim licima radi usvojenja; I)
zasnivanja ropskog odnosa i prevoza lica u ropskom
odnosu. Ispunjenost navedenog uslova dokazuje se na
osnovu uvjerenja ili potvrde nadleZznog organa izdatog na
osnovu kaznene evidencije, u skladu sa propisima drzave
u kojoj privredni subjekat ima sjediste, odnosno u kojoj
ovlaséeno lice tog privrednog subjekta ima prebivaliste.

U postupku javne nabavke moze da ucestvuje samo Obavezni uslovi
privredni subjekat koji je izmirio sve dospjele obaveze po

osnovu poreza i doprinosa za penzijsko i zdravstveno

osiguranje. Ispunjenost navedenog uslova dokazuje se na

osnovu uvjerenja ili potvrde organa uprave nadleznog za

poslove naplate poreza, odnosno nadleznog organa

drzave u kojoj privredni subjekat ima sjediste.

U postupku javne nabavke moze da ulestvuje samo Uslovi za obavljanje
privredni subjekat koji je upisan u Centralni registar djelatnosti
privrednih subjekata ili drugi odgovarajuci registar u

drzavi u kojoj privredni subjekat ima sjediste Sto se

dokazuje dostavljanjem dokaza o registraciji u Centralnom

registru privrednih subjekata ili drugom odgovaraju¢em

registru, sa podacima o ovlas¢enom licu privrednog

subjekta

Vazi za sve partije

Da

Da

Da



Izjava privrednog subjekta dostaviti u skladu sa ESPD
Pravilnikom o obrascu izjave privrednog subjekta
("Sluzbeni list Crne Gore, broj 114/24" od 29.11.2024.) i
Zakonom o javnim nabavkama (Sl. list CG br. 74/19 od
30.12.2019. godine, 03/23 od 10.01.2023. godine, 11/23
od 27.01.2023. godine i 84/24 od 06.09.2024. godine).
Izjavu privrednog subjekta potpisuje ovlasceno lice
privrednog subjekta elektronskim potpisom. U obrascu 1
izjave privrednog subjekta koji je sastavni dio Pravilnika o
obrascu izjave privrednog subjekta nalazi se uputstvo za
popunjavanje izjave i izjavu privrednog subjekta treba
popuniti u skladu sa uputstvom za popunjavanje izjave.

Ponudac je duzan dostaviti bezuslovnu i na prvi poziv Garancija ponude
naplativu garanciju ponude u iznosu od 2 % procijenjene
vrijednosti javne nabavke, kao garanciju ostajanja u
obavezi prema ponudi u periodu vazenja ponude i osam
dana nakon isteka vazenja ponude. Ako ponudac ne moze
da garanciju ponude podnese u elektronskom obliku,
duzan je da putem ESJN dostavi kopiju garancije ponude,
a da original garancije ponude dostavi, odnosno uruci
naruciocu neposredno ili putem poste preporu¢enom
posiljkom najkasnije prije isteka roka za podnosenje
ponuda. Original garancije ponude u pisanom obliku
dostavlja se u koverti, na kojoj se navodi: naziv i sjediste
narucioca, broj tenderske dokumentacije za koju se
podnosi garancija, naziv, sjediste i adresa ponudaca i
naznake "garancija ponude” i "ne otvaraj prije roka za
otvaranje ponuda".

Rok vazenja ponude je 60 dana od dana otvaranja Rok vazenja ponude
ponuda.

Rok placanja: 30 dana od dana ispostavljanja fakture Rok placanja

Nacin plac¢anja: Virmanski Nacin plac¢anja

Rok izvrSenja ugovora: Period izvrSenja ugovora je Rok izvrSenja
maksimum 90 kalendarskih dana od dana zakljucenja ugovora

ugovora. Najkrace ponudeni rok za izvrSenje ugovora je

15 kalendarskih dana.

Mjesto izvrSenje ugovora: Podgorica Mjesto izvrSenja
ugovora

Da

Da

Da

Da
Da
Da

Da



PARTIJA 2: Za STAVKU 1 minimum 3 godine garancije, Garantni rok
potrebno je dostaviti potvrdu proizvodjaca ili kancelarije
proizvodjaca o garantnom roku. Za STAVKU 2 minimum 3
godine garancije, potrebno je dostaviti potvrdu
proizvodjaca ili kancelarije proizvodjaca o garantnom
roku. Za STAVKU 3 Garancija: minimum 3 godine
(potrebno je dostaviti potvrdu proizvodjaca ili kancelarije
proizvodjaca o trajanju garantnog roka za ponudjeni
uredjaj i konkretan postupak). Za STAVKU 4 Garancija:
minimum 3 godine (potrebno je dostaviti potvrdu
proizvodjaca ili kancelarije proizvodjaca o trajanju
garantnog roka za ponudjeni uredjaj i konkretan
postupak). Za STAVKU 5 Garancija: minimum 24 mjeseca
(potrebno je dostaviti potvrdu proizvodaca ili kancelarije
proizvodaca o trajanju garantnog roka).

Ponudac je duzan da dostavi pisano ovlas¢enje Drugi uslovi
(autorizacija) proizvodaca ili distributera (zastupnika)

proizvodaca Ciju opremu nudi, u kojem je navedeno da je

ponudac ovlaséen da nudi opremu u predmetnom

postupku javne nabavke. U slucaju dostavljanja ovlaséenja

od distributera (zastupnika) neophodno je dostaviti i

dokaz od proizvodaca da je on ovlasceni zastupnik za

konkretan postupak.

U skladu sa ¢lanom 110 Zakona o javnim nabavkama Posebni osnovi za
Narucilac Ce iskljuciti privrednog subjekta iz postupka iskljucenje iz
javne nabavke, koji u periodu od tri prethodne godine do  postupka javne
isteka roka za podnosenje prijava, odnosno ponudaima  nabavke

sa tim ili drugim naruciocem raskinut ugovor o javnoj

nabavci, ugovor o javno-privatnom partnerstvu ili ugovor

o koncesiji ili kojem je aktivirano sredstvo finansijskog

obezbjedenja ugovora, naplacena Steta ili druga sankcija u

skladu sa zakonom, zbog znacajnih i trajnih nedostataka

tokom sprovodenja kljucnih zahtjeva iz prethodnog

ugovora o javnoj nabavci, ugovora o javno-privatnom

partnerstvu ili ugovora o koncesiji;

Za PARTIJU 1: Za STAVKU 1 1 godina garancije, sa Garantni rok
mogucénoscu besplatnog upgrade firmware-a kao i

otvaranja zahtjeva za tehnickom podrskom u definisanom

periodu i zamjena neispravnog uredaja u definisanom

periodu. Za STAVKU 2 1 godina garancije, sa mogu¢noscu

besplatnog upgrade firmware-a kao i otvaranja zahtjeva

za tehnickom podrskom u definisanom periodu i zamjena

neispravnog uredaja u definisanom periodu.

Ne

Ne

Ne

Ne



Ispunjenost uslova strucne i tehni¢ke sposobnosti Strucna i tehnicka
dokazuje se na osnovu dokaza o struc¢nim i kadrovskim sposobnost
kapacitetima angazovane radne snage dokazom o
angazovanju minimum 2 (dva) stru¢na lica sa zavrSenim
fakultetom tehnickih ili prirodnih nauka (elektronika,
energetika, telekomunikacije, informacione tehnologije ili
racunarstvo) minimum VIl stepen (240 ECTS kredita) Sto se
dokazuje dokazima o stru¢noj spremi sertifikovanih
strucnih lica (diploma, uvjerenje, svjedocanstvo ili drugi
odgovarajuci akt nadleznog organa ili organizacije), koja
imaju odgovarajuce sertifikate koji su potrebni za izvrSenje
predmeta nabavke u skladu sa zakonom - mrezne opreme
Firewall $to se dokazuje dokazom o angazovanju
sertifikovanih tehnickih lica sa odgovaraju¢im sertifikatima
koji su potrebni za izvrSenje predmeta nabavke u skladu
sa zakonom - mrezne opreme Firewall i nadin angazovanja
radne snage za navedena sertifikovana tehnicka lica
(prijava na osiguranje zaposlenog ili ugovor o radu ili
sporazum o preuzimanju zaposlenog ili ugovor o
koris¢enju sposobnosti drugog subjekta ili drugi akt u
skladu sa zakonom). Komisija ¢e prilikom provjere izjave
privrednog subjekta zatraziti navedene dokaze.

« Ponudac je u svojoj ponudi duzan da dostavi Dokaz Drugi uslovi
izdat od strane proizvodaca, ovlas¢enog distributera,

zastupnika ili predstavnika proizvodaca hardvera i

softwera da je Ponudac ovlaséeni partner za prodaju,

implementaciju i odrazavanje na teritoriji Crne Gore. U

slu¢aju dostavljanja ovlaséenja od distributera (zastupnika)
neophodno je dostaviti i dokaz od proizvodaca da je on

ovlaséeni zastupnik za konkretnu nabavku.

Uslovi nakon izmjena

Ne

Ne



Opis Tip uslova

U postupku javne nabavke moze da ulestvuje samo Obavezni uslovi
privredni subjekat koji nije pravosnazno osudivan i Ciji
izvréni direktor nije pravosnazno osudivan za neko od
krivicnih djela sa obiljezjima: a) kriminalnog udruzivanja;
b) stvaranja kriminalne organizacije; c) davanje mita; ¢)
primanje mita; ¢) davanje mita u privrednom poslovanju;
d) primanje mita u privrednom poslovanju; dz) utaja
poreza i doprinosa; d) prevare; e) terorizma; f) finansiranja
terorizma; g) teroristickog udruzivanja; h) u¢estovanja u
stranim oruzanim formacijama; i) pranja novca; j) trgovine
ljudima; k) trgovine maloljetnim licima radi usvojenja; I)
zasnivanja ropskog odnosa i prevoza lica u ropskom
odnosu. Ispunjenost navedenog uslova dokazuje se na
osnovu uvjerenja ili potvrde nadleznog organa izdatog na
osnovu kaznene evidencije, u skladu sa propisima drzave
u kojoj privredni subjekat ima sjediste, odnosno u kojoj
ovlasceno lice tog privrednog subjekta ima prebivaliste.

U postupku javne nabavke moze da ulestvuje samo Obavezni uslovi
privredni subjekat koji je izmirio sve dospjele obaveze po

oshovu poreza i doprinosa za penzijsko i zdravstveno

osiguranje. Ispunjenost navedenog uslova dokazuje se na

osnovu uvjerenja ili potvrde organa uprave nadleznog za

poslove naplate poreza, odnosno nadleznog organa

drzave u kojoj privredni subjekat ima sjediste.

U postupku javne nabavke moze da ucestvuje samo Uslovi za obavljanje
privredni subjekat koji je upisan u Centralni registar djelatnosti
privrednih subjekata ili drugi odgovarajuci registar u

drzavi u kojoj privredni subjekat ima sjediSte Sto se

dokazuje dostavljanjem dokaza o registraciji u Centralnom

registru privrednih subjekata ili drugom odgovarajuc¢em

registru, sa podacima o ovlas¢enom licu privrednog

subjekta

Vazi za sve partije
Da

Da

Da



Izjava privrednog subjekta dostaviti u skladu sa ESPD
Pravilnikom o obrascu izjave privrednog subjekta
("Sluzbeni list Crne Gore, broj 114/24" od 29.11.2024.) i
Zakonom o javnim nabavkama (SI. list CG br. 74/19 od
30.12.2019. godine, 03/23 od 10.01.2023. godine, 11/23
od 27.01.2023. godine i 84/24 od 06.09.2024. godine).
Izjavu privrednog subjekta potpisuje ovlaséeno lice
privrednog subjekta elektronskim potpisom. U obrascu 1
izjave privrednog subjekta koji je sastavni dio Pravilnika o
obrascu izjave privrednog subjekta nalazi se uputstvo za
popunjavanje izjave i izjavu privrednog subjekta treba
popuniti u skladu sa uputstvom za popunjavanje izjave.

Ponudac je duzan dostaviti bezuslovnu i na prvi poziv Garancija ponude
naplativu garanciju ponude u iznosu od 2 % procijenjene
vrijednosti javne nabavke, kao garanciju ostajanja u
obavezi prema ponudi u periodu vazenja ponude i osam
dana nakon isteka vazenja ponude. Ako ponudac ne moze
da garanciju ponude podnese u elektronskom obliku,
duzan je da putem ESJN dostavi kopiju garancije ponude,
a da original garancije ponude dostavi, odnosno uruci
naruciocu neposredno ili putem poste preporu¢enom
posiljkom najkasnije prije isteka roka za podnosenje
ponuda. Original garancije ponude u pisanom obliku
dostavlja se u koverti, na kojoj se navodi: naziv i sjediste
narucioca, broj tenderske dokumentacije za koju se
podnosi garancija, naziv, sjediste i adresa ponudaca i
naznake "garancija ponude" i "ne otvaraj prije roka za
otvaranje ponuda".

Rok vazenja ponude je 60 dana od dana otvaranja Rok vazenja ponude
ponuda.

Rok pladanja: 30 dana od dana ispostavljanja fakture Rok placanja

Nacin placanja: Virmanski Nacin placanja
Mjesto izvrSenje ugovora: Podgorica Mjesto izvrSenja

ugovora

Da

Da

Da

Da
Da
Da



PARTIJA 2: Za STAVKU 1 minimum 3 godine garancije, Garantni rok
potrebno je dostaviti potvrdu proizvodjaca ili kancelarije
proizvodjaca o garantnom roku. Za STAVKU 2 minimum 3
godine garancije, potrebno je dostaviti potvrdu
proizvodjaca ili kancelarije proizvodjaca o garantnom
roku. Za STAVKU 3 Garancija: minimum 3 godine
(potrebno je dostaviti potvrdu proizvodjaca ili kancelarije
proizvodjaca o trajanju garantnog roka za ponudjeni
uredjaj i konkretan postupak). Za STAVKU 4 Garancija:
minimum 3 godine (potrebno je dostaviti potvrdu
proizvodjaca ili kancelarije proizvodjaca o trajanju
garantnog roka za ponudjeni uredjaj i konkretan
postupak). Za STAVKU 5 Garancija: minimum 24 mjeseca
(potrebno je dostaviti potvrdu proizvodaca ili kancelarije
proizvodaca o trajanju garantnog roka).

Ponudac je duzan da dostavi pisano ovlascenje Drugi uslovi
(autorizacija) proizvodaca ili distributera (zastupnika)

proizvodaca Ciju opremu nudi, u kojem je navedeno da je

ponudac ovlaséen da nudi opremu u predmetnom

postupku javne nabavke. U slucaju dostavljanja ovlaséenja

od distributera (zastupnika) neophodno je dostaviti i

dokaz od proizvodaca da je on ovlasceni zastupnik za

konkretan postupak.

U skladu sa ¢lanom 110 Zakona o javnim nabavkama Posebni osnovi za
Narucilac ce iskljuciti privrednog subjekta iz postupka iskljucenje iz
javne nabavke, koji u periodu od tri prethodne godine do postupka javne
isteka roka za podnosenje prijava, odnosno ponuda ima sa nabavke

tim ili drugim naruciocem raskinut ugovor o javnoj

nabavci, ugovor o javno-privatnom partnerstvu ili ugovor

o koncesiji ili kojem je aktivirano sredstvo finansijskog

obezbjedenja ugovora, naplacena steta ili druga sankcija u

skladu sa zakonom, zbog znacajnih i trajnih nedostataka

tokom sprovodenja klju¢nih zahtjeva iz prethodnog

ugovora o javnoj nabavci, ugovora o javno-privatnom

partnerstvu ili ugovora o koncesiji;

Za PARTUU 1: Za STAVKU 1 1 godina garancije, sa Garantni rok
mogucnoscu besplatnog upgrade firmware-a kao i

otvaranja zahtjeva za tehnickom podrskom u definisanom

periodu i zamjena neispravnog uredaja u definisanom

periodu. Za STAVKU 2 1 godina garancije, sa moguénoscu

besplatnog upgrade firmware-a kao i otvaranja zahtjeva

za tehnickom podrskom u definisanom periodu i zamjena

neispravnog uredaja u definisanom periodu.

Ne

Ne

Ne

Ne



Ispunjenost uslova struc¢ne i tehnicke sposobnosti Strucna i tehnicka Ne
dokazuje se na osnovu dokaza o stru¢nim i kadrovskim sposobnost
kapacitetima angazovane radne snage dokazom o
angazovanju minimum 1 (jednog) stru¢nog lica sa
zavrsenim fakultetom tehnickih ili prirodnih nauka
(elektronika, energetika, telekomunikacije, informacione
tehnologije ili racunarstvo) minimum VI stepen (180 ECTS
kredita) Sto se dokazuje dokazima o stru¢noj spremi
stru¢nog lica (diploma, uvjerenje, svjedocanstvo ili drugi
odgovarajuci akt nadleznog organa ili organizacije), koje
ima odgovarajuce sertifikate koji su potrebni za izvrsenje
predmeta nabavke u skladu sa zakonom - mrezne opreme
Firewall sto se dokazuje dokazom o angazovanju
sertifikovanog tehnickog lica sa odgovarajuc¢im
sertifikatima koji su potrebni za izvrSenje predmeta
nabavke u skladu sa zakonom - mrezne opreme Firewall i
nac¢inom angazovanja radne snage za navedeno
sertifikovano tehnicko lice $to se dokazuje sa: (prijava na
osiguranje zaposlenog ili ugovor o radu ili sporazum o
preuzimanju zaposlenog ili ugovor o koriséenju
sposobnosti drugog subjekta ili drugi akt u skladu sa
zakonom). Komisija ée prilikom provjere izjave privrednog
subjekta zatraziti navedene dokaze.

« Ponudac je u svojoj ponudi duzan da dostavi Dokaz Drugi uslovi Ne
izdat od strane proizvodaca, ovlas¢enog distributera,

zastupnika ili predstavnika proizvodaca hardvera i

softwera da je Ponudac ovlas¢eni partner za prodaju,

implementaciju i odrazavanje na teritoriji Crne Gore. U

slucaju dostavljanja ovlaséenja od distributera (zastupnika)

neophodno je dostaviti i dokaz od proizvodaca da je on

ovlaséeni zastupnik za konkretnu nabavku.

Kriterijumi prije izmjena

Opis Ocekivani odgovor ponudaca
Cijena -
Period izvrSenja ugovora je maksimum 90 kalendarskih Eksplicitna numericka

dana od dana zaklju¢enja ugovora. Najkrace ponudeni rok vrijednost
za izvrSenje ugovora je 15 kalendarskih dana.

Metod bodovanja

Relativno

Vazi za sve partije
Da
Da



Kriterijumi nakon izmjena
Opis

Cijena

Ocekivani odgovor ponudaca

Period izvrSenja ugovora je maksimum 90 kalendarskih dana Eksplicitna numericka

od dana zaklju¢enja ugovora. Najkrace ponudeni rok za

izvrSenje ugovora je 15 kalendarskih dana.

Tehnicka specifikacija prije izmjena

Redni broj Opis
partije

1 Nabavka, isporuka, implementacija i
konfiguracija firewall rjeSenja sa
migracijom sa postojeceg firewall/a i
pruzanje stru¢nih konsultanskih usluga

vrijednost
Procijenjena Redni broj
vrijednost bez predmeta
PDV
nabavke
41322.31

Metod bodovanja

Relativno

Opis predmeta nabavke

1 Mrezni sigurnosni uredaj

(Firewall) Tip1

Primarna lokacija

Vazi za sve partije
Da

Da

Bitne karakteristike Koli¢ina

predmeta nabavke

* Broj Gigabit Ethernet
RJ45 LAN portova:
minimum 8;

* Broj Gigabit Ethernet
RJ45 MGMT
(Management)
portova: minimum 1;

* Broj Gigabit Ethernet
RJ45 HA (High
Availability) portova:
minimum 1;

* Broj 5/2.5/GE RJ45
LAN portova: minimum
8;

* Broj Ten Gigabit
Ethernet SFP+
slotova: minimum 8;

* Broj Gigabit Ethernet
SFP slotova: minimum
4,
* Broj USB portova:
minimum 1;

* Broj konzolnih
portova: minimum 1;

* Uredaj mora biti
veli¢ine maksimalno
1RU i opremljen za
montaZu u standardni
19-in¢ni rek orman

* Mora posjedovati
redundantna napajanja
sa podrzanim
naizmjeni¢nim
naponom u opsegu od

Jedinica mjere

2.00 komada



100V do 240V

» Uredaj mora imati
minium 39 Gbps
firewall protok;

* Uredaj mora imati
minimum 9 Gbps IPS
propusnost;

* Uredaj mora imati
protok za
funkcionalnosti
Firewall, IPS i kontrola
aplikacija od minimum
7 Gbps;

 Uredaj mora imati
protok SSL inspekcije
od minimumu 7 Gbps
* Uredaj mora imati
IPsec VPN protok od
minimum 36 Gbps

* Uredaj mora
podrzavati minimum
11 miliona
konkurentnih konekcija
* Uredaj mora
podrzavati minimum
400k novih konekcija u
sekundi

* Uredaj mora
podrzavati minimum
499 istovremenih SSL
VPN korisnika (ukoliko
su potrebne licence,
iste moraju biti
uklju€ene za navedeni
kapacitet)

* Uredaj mora imati
mogucénost segregacije
uredaja na najmanje
10 virtualnih uredaja,
koji imaju zaseban
menadzment, portove,
polise

* Broj Firewall polisa:
minimum 10Kk;

* Uredaj mora
podrZzavati IPV6

« Konfiguracije visoke
raspolozZivosti:
Active/Active,
Active/Passive,
Clustering;

* Uredaj mora
podrzavati kreiranje



firewall pravila po
username-u i grupi
korisnika

* Uredaj mora
podrzavati kontrolu
saobracaja po
aplikaciji

* Uredaj mora
podrzavati ograni¢enje
bandwidth-a po
aplikaciji

* Uredaj mora imati
inegrisanu
funkcionalnost
usmjeravanja
saobracaja kroz
razliCite mreZne
interfejse, u zavisnosti
od tipa aplikacije koja
generesi saobracaj
(SD-WAN)

* Uredaj mora
podrzavati automatski
izbor najboljeg linka
(izmedu redundantnih
IPsec VPN liknova) za
pojedinacne aplikacije i
servise, U zavisnosti
od vrijednosti
kaSnjenja paketa ili
broja izgubljenih
paketa na linku

* Uredaj mora
podrZzavati L3 i
transparentni nacin
rada

* Uredaj mora
podrzavati eksplicitni
proxy nacin rada,

* Uredaj mora
podrzavati slanje
logova preko syslog-a
* Uredaj mora
podrzavati Captive
Portal funkcionalnost
za autentifikaciju
korisnika

* Uredaj mora imati
mogucénost provjere
file-ova u cloud
sandbox-u

 Uredaj mora imati
mogucnost detefkcije



malware-a za mobilne
uredaje

* Uredaj mora imati
integrisan wireless
controller ili ukljucivati
zasebno rjeSenje

* Uredaj mora
podrZavati kontrolu
minimum 128 access
point-a

* Licence koje moraju
biti uklju¢ene uz
uredaja itona 12
mjeseci:

Opis licence:
Napredna zastita:
RjeSenje mora
obezbjedivati
viSeslojnu zastitu
saobracaja kroz
kombinaciju sistema
za prevenciju upada
(IPS), antivirusne i
anti-malware zastite,
detekcije botnet i
command-and-control
(C2) komunikacije,
kontrole zlonamjernih
URL-ova, kao i
naprednih
mehanizama za
identifikaciju sumnjivih
i nepoznatih datoteka.
Sistem mora
podrZavati sandbox
analizu i dodatne
mehanizme za
otkrivanje sofisticiranih
i zero-day prijetnji,
uklju€ujuci zastitu
zasnovanu na
globalnoj threat
intelligence mrezi
proizvodaca.

Kontrola i filtriranje:
RjeSenje mora
omoguciti web
filtriranje (URL
filtering), DNS filtriranje
i kontrolu aplikacija
(Application Control).
Dodatna sigurnost:



Uredaj mora
podrzavati anti-spam
zastitu i mehanizme za
sprjeGavanje curenja
podataka (Data Loss
Prevention — DLP).
Mrezne
funkcionalnosti:

Uredaj mora
podrZzavati VPN
konekcije (IPsec i
SSL), imati integrisanu
SD-WAN
funkcionalnost i
omogucavati
implementaciju Zero
Trust pristupa (ZTNA ili
ekvivalent).

Zastita proSirene
mrezne povrsine:
RjeSenje treba da
podrzava detekciju i
procjenu rizika uredaja
povezanih na mrezu,
uklju€ujuci loT i druge
neklasi¢ne krajnje
tacke, uz moguénost
sigurnosnog
rangiranja,
identifikacije ranjivosti i
dodatne korelacije
sigurnosnih dogadaja.
Tehni¢ka podrska:
Ponuda¢ mora
obezbijediti 24/7
tehni¢ku podrsku
proizvodaca, pravo na
softverske
nadogradnje i
sigurnosne zakrpe,
zamjenu neispravnog
uredaja u garantnom
roku (RMA), kao i
pristup online
portalima za podrsku i
tehnicku
dokumentaciju.
Sigurnosne pretplate:
RjeSenje mora
ukljucivati aktivne
sigurnosne servise koji
obezbjeduju
kontinuirano azuriranje



2 Mrezni sigurnosni uredaj
(Firewall) Tip2

DR lokacija

sigurnosnih baza i
prijetnji, globalni threat
intelligence u realnom
vremenu,
automatizovanu
detekciju i odgovor na
incidente, kao i
centralizovano
izvjeStavanije i
analitiku.

Period vazenja:

Sve licence i pretplate
moraju vaziti
minimalno 12 mjeseci
od dana aktivacije.
Opésti tehnicki zahtjevi:
Uredaj mora biti nov i
nekoristen, podrzavati
rad u produkcionim
mrezama srednjih i
vecih organizacija, te
imati odgovarajuce
performanse za
obradu mreznog
saobracaja bez
degradacije
sigurnosnih funkcija.

* 8 x 10 GE SFP+
transceiver module,
short range 300m, LC
connector

*+2x 10 GE SFP+
passive direct attach
cable

1 godina garancije, sa
moguénosc¢u
besplatnog upgrade
firmware-a kao i
otvaranja zahtjeva za
tehni¢kom podrskom u
definisanom periodu i
zamjena neispravnog
uredaja u definisanom
periodu

* Broj Gigabit Ethernet
RJ45 LAN portova:
minimum 8;

* Broj Gigabit Ethernet
RJ45 MGMT
(Management)
portova: minimum 1;

» Broj Gigabit Ethernet

2.00 komada



RJ45 HA (High
Availability) portova:
minimum 1;

* Broj 5/2.5/GE RJ45
LAN portova: minimum
8;

* Broj Ten Gigabit
Ethernet SFP+
slotova: minimum 8;

* Broj Gigabit Ethernet
SFP slotova: minimum
4

* Broj USB portova:
minimum 1;

* Broj konzolnih
portova: minimum 1;

* Uredaj mora biti
veli¢ine maksimalno
1RU i opremljen za
montazu u standardni
19-in¢ni rek orman

* Mora posjedovati
redundantna napajanja
sa podrzanim
naizmjenicnim
naponom u opsegu od
100V do 240V

» Uredaj mora imati
minium 39 Gbps
firewall protok;

* Uredaj mora imati
minimum 9 Gbps IPS
propusnost;

» Uredaj mora imati
protok za
funkcionalnosti
Firewall, IPS i kontrola
aplikacija od minimum
7 Gbps;

» Uredaj mora imati
protok SSL inspekcije
od minimumu 7 Gbps
* Uredaj mora imati
IPsec VPN protok od
minimum 36 Gbps

» Uredaj mora
podrZavati minimum
11 miliona
konkurentnih konekcija
» Uredaj mora
podrZavati minimum
400k novih konekcija u
sekundi



* Uredaj mora
podrZavati minimum
499 istovremenih SSL
VPN korisnika (ukoliko
su potrebne licence,
iste moraju biti
uklju€ene za navedeni
kapacitet)

* Uredaj mora imati
mogucnost segregacije
uredaja na najmanje
10 virtualnih uredaja,
koji imaju zaseban
menadZment, portove,
polise

* Broj Firewall polisa:
minimum 10k;

* Uredaj mora
podrzavati IPV6

+ Konfiguracije visoke
raspoloZivosti:
Active/Active,
Active/Passive,
Clustering;

* Uredaj mora
podrZavati kreiranje
firewall pravila po
username-u i grupi
korisnika

* Uredaj mora
podrzavati kontrolu
saobracaja po
aplikaciji

* Uredaj mora
podrzavati ograni¢enje
bandwidth-a po
aplikaciji

» Uredaj mora imati
inegrisanu
funkcionalnost
usmjeravanja
saobracaja kroz
razliCite mreZne
interfejse, u zavisnosti
od tipa aplikacije koja
generesSi saobracaj
(SD-WAN)

* Uredaj mora
podrzavati automatski
izbor najboljeg linka
(izmedu redundantnih
IPsec VPN liknova) za
pojedinacne aplikacije i



servise, U zavisnosti
od vrijednosti
kaSnjenja paketa ili
broja izgubljenih
paketa na linku

» Uredaj mora
podrZzavati L3 i
transparentni nacin
rada

» Uredaj mora
podrzavati eksplicitni
proxy nacin rada,

* Uredaj mora
podrzavati slanje
logova preko syslog-a
» Uredaj mora
podrzavati Captive
Portal funkcionalnost
za autentifikaciju
korisnika

* Uredaj mora imati
mogucnost provjere
file-ova u cloud
sandbox-u

* Uredaj mora imati
mogucnost detefkcije
malware-a za mobilne
uredaje

* Uredaj mora imati
integrisan wireless
controller ili ukljuCivati
zasebno rjesSenje

* Uredaj mora
podrzavati kontrolu
minimum 128 access
point-a

* Licence koje moraju
biti uklju¢ene uz
uredajaitona 12
mjeseci:

Opis licence:
Predmet nabavke
obuhvata aktivaciju
licence za tehnicku
podrsku proizvodaca
koja omogucava
kontinuirano
odrZavanje,
nadogradnju i podrsku
za mrezni sigurnosni
uredaj.

Minimalni zahtjevi za



tehnic¢ku podrsku:
Dostupnost tehnicke
podrske 24 sata
dnevno, 7 dana u
sedmici (24/7)

Pristup zvani¢noj
tehni¢koj podrsci
proizvodaca (putem
web portala, e-maila i
telefona)

Pravo na preuzimanje i
instalaciju:

softverskih nadogradniji
sigurnosnih zakrpa
novih verzija firmware-
a

Moguénost otvaranja i
pracenja tehnickih
slu¢ajeva (ticketing
sistem)

Definisani vremenski
okviri odziva u skladu
sa nivoom prioriteta
incidenta

Hardverska podrska:
Zamjena neispravnog
uredaja u garantnom
roku (RMA)
Napredna zamjena
hardvera u najkraéem
moguéem roku u
sluc¢aju kvara

Pristup logistickoj
podrsci proizvodaca
Dodatne usluge:
Pristup tehnickoj
dokumentaciji, bazama
znanja i preporukama
proizvodaca
Mogucnost eskalacije
problema prema visim
nivoima tehnicke
podrske

Preporuke za
optimizaciju i
odrZavanje sistema
Period vazenja:
Licenca mora vaZiti
minimalno 12 mjeseci
od dana aktivacije.
Opsti zahtjevi:
Licenca mora biti
validna te mora biti u



3 Softversko rjesenje za
centralizovano
logovanje, analitiku i
izvjeStavanje za Centralni
Firewall (stavka br. 1)

potpunosti
kompatibilna sa
ponudenim mreznim
sigurnosnim uredajem.
* 4 x 10 GE SFP+
transceiver module,
short range 300m, LC
connector

*2x 10 GE SFP+
passive direct attach
cable

1 godina garancije, sa
moguénosc¢u
besplatnog upgrade
firmware-a kao i
otvaranja zahtjeva za
tehni¢kom podrskom u
definisanom periodu i
zamjena neispravnog
uredaja u definisanom
periodu

RjeSenje koje
omogucava Cuvanje
logova, analitiku i
izvjeStavanje za
firewall rjeSenje
opisano u stavci 1, sa
sljede¢im minimalnim
funkcionalnostima i
zahtjevima:

RjeSenje mora
omogucditi
centralizovano
prikupljanje,
skladistenje, korelaciju
i analizu sigurnosnih i
sistemskih logova, kao
i graficko i
automatizovano
izvjeStavanje u svrhu
sigurnosnog nadzora i
revizijskih dokaza.
RjeSenje mora biti
isporuc¢eno kao
virtuelni uredaj (VM) i
mora podrZavati
proSirenje kapaciteta
kroz dodatne licence
(sklabilni licencni
model).

Virtuelno rjeSenje mora
biti podrzano na
najmanje jednoj od

1.00 komad



sljedecih platformi:
VMware ESXi,
Microsoft Hyper-V,
KVM, Open Source
Xen / Citrix XenServer,
Nutanix AHV, Amazon
Web Services (AWS),
Microsoft Azure,
Google Cloud Platform
(GCP), Oracle Cloud
Infrastructure (OCI).
Napomena:

Ponuda¢ mora u
ponudi navesti
izabranu platformu.
RjeSenje mora biti
licencirano za obradu
minimalno 5 GB
logova dnevno
(GB/dan), uz
moguénost povecanja
kapaciteta kupovinom
dodatnih licenci
(skalabilni model
kapaciteta).

RjeSenje mora
podrzavati
centralizovano
prikupljanje viSe tipova
logova, ukljuCujudi
najmanje:

Logove mreZnih
aktivnosti / saobracaja
Sistemske logove
Logove virusa /
malvera

Logove napada / IPS
dogadaja

Logove filtriranja web
sadrZaja

Logove e-mail
sigurnosti (gdje je
primjenjivo)

RjeSenje mora
omoguditi:
Prikupljanje logova u
realnom vremenu
Pregled i pretragu
historijskih logova
RjeSenje mora
omoguditi vizualizaciju
logova, korelaciju
dogadaja i analitiku za



predmetno firewall
rieSenje.

RjeSenje mora
podrZavati agregaciju
dogadaja i
normalizaciju logova
(prepoznavanije tipa
dogadaja i
konzistentan prikaz).
RjeSenje mora
omoguciti filtriranje i
pretragu najmanje po
uredaju, vremenu i tipu
dogadaja.

Prikupljeni logovi
moraju biti dostupni u
Citljivom
(normalizovanom)
formatu, uz moguénost
pristupa sirovim
(neobradenim)
logovima.

RjeSenje mora
podrZavati automatsko
obogacivanje podataka
vizuelnim indikatorima
(npr. aplikacija,
geolokacija) radi lakSe
analize.

RjeSenje mora
omoguditi korelaciju
korisni¢kog identiteta
sa
aktivnostima/dogadaji
ma (gdje je primjenjivo
i gdje postoje izvori
identiteta).

RjeSenje mora
podrzavati:
Generisanje grafi¢kih
izvjeStaja
Automatizovano
(planirano)
izvjeStavanje
Predefinisane Sablone
izvjeStaja sa detaljnim
informacijama i
grafickim prikazima
Izvoz izvjeStaja u PDF
formatu

Kreiranje prilagodenih
izvjeStaja (baziranih na
Sablonima ili



skupovima podataka)
Jednostavan
mehanizam
uvozalizvoza izvjeStaja
RjeSenje mora
obezbijediti konzolu za
upravljanje dogadajima
i detekciju
abnormalnog
ponaSanja u
intuitivnom i
preglednom formatu.
Sistem za alarme mora
podrzavati kompleksha
pravila okidanja, kao
§to su: nivo ozbiljnosti,
specifican dogadaj,
akcija, odrediste ili
pragovi (threshold
uslovi).

Alarmiranje mora biti
dostupno najmanje
putem:

E-maila

SNMP-a

Syslog-a

RjeSenje mora
podrZavati
enkriptovanu
komunikaciju za
prenos logova ka i od
sigurnosnih uredaja
(npr. TLS/HTTPS ili
ekvivalent).

RjeSenje mora imati
web-bazirano grafi¢ko
upravljacko sucelje
dostupno putem
HTTPS protokola,
optimizovano za PC i
tablet uredaje.

Graficki interfejs mora
obezbijediti sve
funkcije potrebne za
administraciju i SOC
(Security Operations
Center) operacije.
RjeSenje mora
podrzavati CLI
(command-line
interface) za
konfiguraciju,
monitoring i



troubleshooting.
Administratorski nalozi
moraju podrzavati
RBAC (role-based
access control).
RjeSenje mora
omoguciti razdvajanje
na nezavisne
administrativne
domene (npr. po
organizacionim
jedinicama).

RjeSenje mora
podrZavati
prosljedivanje logova
ka eksternim
sistemima (npr. SIEM /
syslog), gdje je
potrebno.

RjeSenje mora
podrzavati rad kao:
kompletan analiticki
engine ifili

kolektor u
distribuiranom
okruZenju

RjeSenje mora
obezbijediti
jednostavnu i
dokumentovanu API
integraciju, uklju€ujuéi
podrsku za JSON API i
XML API, za
integraciju sa
sistemima treéih
strana.

Modul za procjenu
sigurnosnog stanja
(Security Posture
Assessment Module)
RjeSenje mora
ukljuCivati servis/modul
za kontinuiranu
procjenu sigurnosnog
stanja i napadne
povrSine, zasnovan na
stvarnoj konfiguraciji i
ponaSanju sistema,
koji minimalno
obuhvata:

Automatsku procjenu
napadne povrsine
analizom konfiguracija,



politika i detektovanih
dogadaja

Dodjelu sigurnosnog
rejtinga/ocjene koji
kvantifikuje trenutno
sigurnosno stanje
Identifikaciju slabosti,
riziCnih konfiguracija i
odstupanja od
sigurnosnih najboljih
praksi

Procjenu uskladenosti
sa relevantnim
sigurnosnim okvirima i
standardima (npr.
interne politike,
industrijski standardi)
Preporuke za
unapredenje
sigurnosnog stanja na
osnovu realnih
operativnih podataka
Pracenje trenda
sigurnosne ocjene kroz
vrijeme radi mjerenja
efikasnosti
implementiranih mjera
Modul mora biti
integrisan u
upravljacko okruzenje i
podrzavati graficko i
PDF izvjeStavanje
Licence i podrska
Nabavka ukljucuje
licencu za minimalno 5
GB logova dnevno za
period od najmanje pet
(1) godina.

Licenca mora
ukljuCivati sve gore
navedene
funkcionalnosti.
Ponudaé mora
obezbijediti:

tehnic¢ku podrsku
minimalnog nivoa 8x5
(ili bolje)

pravo na nadogradnje
(firmware/operativni
sistem) i sigurnosne
zakrpe u trajanju od
najmanje jedne godine

LICENCE ZA

1.00 komad



4 LICENCE ZA
DVOFAKTORSKU
AUTENTIKACIU (2FA)

Primarna lokacija

DVOFAKTORSKU
AUTENTIKACIJU
(2FA) za Mrezni
sigurnosni ureda;j
(Firewall) Tip1

Nabavka softverskih
licenci za generisanje
jednokratnih lozinki
(OTP — One-Time
Password) za potrebe
dvofaktorske
autentikacije korisnika.
Opis licence:
Predmet nabavke
obuhvata isporuku
softverskih
autentikacionih tokena
koji omogucavaju
generisanje
jednokratnih lozinki
putem mobilnih
uredaja, u cilju
povecanja sigurnosti
pristupa informacionim
sistemima.

Licence moraju biti
kompatibilne sa
mobilnim operativnim
sistemima, ukljuCujudi
najmanje:

iOS, Android ,druge
ekvivalentne mobilne
platforme

Obim i tip licence:
Ukupan broj licenci:
100 korisnickih licenci
(tokena)

Tip licence: trajna
(perpetual)

Nacin isporuke:
elektronski licencni
certifikat

Funkcionalni zahtjevi:
RjeSenje mora
omoguciti:
Generisanje vremenski
ograni¢enih
jednokratnih lozinki
(OTP)

Implementaciju
dvofaktorske
autentikacije (2FA)



Integraciju sa
sistemima za udaljeni
pristup (VPN, web
aplikacije i sl.)
Sigurnu aktivaciju
tokena putem
jedinstvenog
aktivacionog koda ili
QR koda

Koris¢enje jednog
tokena po korisni¢kom
nalogu

Ogranicenja licence:
Svaka licenca (token)
je vezana za jedan
korisnicki uredaj
Prenos licence izmedu
uredaja nije dozvoljen
U slu€aju promijene ili
gubitka uredaja,
potrebno je izvrsiti
deaktivaciju
postojeceg i izdavanje
novog tokena od
strane administratora
Administracija i
upravljanje:

RjeSenje mora
omoguditi
centralizovano
upravljanje, ukljucujudi:
Dodjelu i aktivaciju
tokena korisnicima
Deaktivaciju i brisanje
tokena

Ponovnu dodijelu
tokena u slucaju
potrebe

Evidenciju i pracenje
autentikacionih
aktivnosti

Namjena:

Licence su
namijenjene za
implementaciju
dodatnog sigurnosnog
sloja pri autentikaciji
korisnika i zaStitu
pristupa informacionim
resursima od
neovlastenog pristupa.

SET OD 100kom



5 Implementacija

Opis usluga migracije i 1.00 komad
implementacije firewall
infrastrukture

Predmet ove nabavke
obuhvata pruzanje
sveobuhvatnih
konsultantskih,
projektnih i
implementacionih
usluga u cilju migracije
postojeceg firewall
okruzenja na novo,
savremeno firewall
rieSenje zasnovano na
visoko dostupnoj (HA —
High Availability)
klaster arhitekturi, uz
unapredenje
bezbjednosnih
funkcionalnosti i
optimizaciju postojecih
sigurnosnih politika.
Postojec¢e okruzenje
na primarnoj lokaciji
sastoji se od dva
FortiGate 500E
uredaja u HA
konfiguraciji, kao i dva
Cisco ASA uredaja
takode implementirana
u rezimu visoke
dostupnosti. Na
rezervnoj (DR) lokaciji
implementiran je jedan
FortiGate 500E uredaj
koji obezbjeduje
osnovne sigurnosne
funkcionalnosti u
sluc¢aju prekida rada
primarne lokacije.

Cilj projekta je
uspostavljanje novog
firewall sistema na
obje lokacije, pri Eemu
¢e na primarnoj lokaciji
novo rjesSenje biti
implementirano u
klaster (HA)
konfiguraciji sa
logi¢kom podjelom na
dvije odvojene
virtuelne firewall



instance. Jedna
virtuelna instanca bi¢e
namijenjena migraciji i
preuzimanju
funkcionalnosti
postojeceg FortiGate
okruzenja, dok ¢e
druga instanca biti
predvidena za
migraciju
funkcionalnosti Cisco
ASA sistema. Ove
dvije logicke cjeline
moraju biti medusobno
izolovane u smislu
sigurnosnih politika,
upravljanja i obrade
saobracaja, uz
istovremeno
omogucavanje
centralizovanog
nadzora i upravljanja.
Na DR lokaciji
planirana je
implementacija novog
firewall rjeSenja u HA
konfiguraciji, uz
migraciju postojeceg
FortiGate sistema, bez
potrebe za dodathom
virtuelizacijom ili
logickom
segmentacijom,
imajuéi u vidu ulogu
ove lokacije kao
rezervnog sistema.
Ponudag je duzan da
izvrSi detaljnu analizu
postojeceg stanja,
uklju€ujucéi sve
relevantne
konfiguracione
elemente kao Sto su
sigurnosne politike,
NAT pravila, VPN
konfiguracije, mrezna
segmentacija, routing i
svi zavisni servisi. Na
osnovu sprovedene
analize, izabrani
ponudac je obavezan
da izradi detaljan
dizajn ciljne arhitekture



i plan migracije koji ¢e
osigurati minimalan
uticaj na produkciono
okruzenje i kontinuitet
poslovanja.

Migracija konfiguracije
mora obuhvatiti prenos
i prilagodavanje svih
relevantnih sigurnosnih
pravila, NAT politika,
VPN konekcija i
mreznih parametara sa
postojecih sistema na
novo rjiesenje.
Poseban zahtjev
odnosi se ha
transformaciju
postojeceg SSL VPN
pristupa u IPsec VPN
rieSenje, uz obaveznu
implementaciju
dvofaktorske
autentikacije (2FA).
Nova VPN arhitektura
mora biti uskladena sa
savremenim
bezbjednosnim
standardima i, gdje je
primjenjivo, integrisana
sa postoje¢im
sistemima za
upravljanje identitetima
(npr. Active Directory,
LDAP ili RADIUS).

U okviru
implementacije,
ponudac je obavezan
da izvrSi instalaciju i
konfiguraciju firewall
klastera na obje
lokacije, uklju€ujuéi
uspostavljanje visoke
dostupnosti,
konfiguraciju virtuelnih
firewall instanci na
primarnoj lokaciji, kao i
integraciju sa
postojecim
infrastrukturnim
sistemima kao Sto su
sistemi za
autentikaciju, DNS,
sistemi za nadzor i



upravljanje
bezbjednoséu.
Posebna paznja mora
biti posvecena
testiranju i validaciji
implementiranog
rieSenja. Ovo ukljuCuje
funkcionalno testiranje
svih servisa (javno i
interno) dostupnih
kritinih za
funkcionisanje Poreske
uprave, provjeru
sigurnosnih politika,
validaciju VPN
konekcija (ukljuCujuci
IPseci 2FA), kao i
testiranje scenarija
otkaza i preuzimanja
(failover) u okviru HA
konfiguracije.
Ponudac je takode
obavezan da
obezbijedi kontinuiranu
konsultantsku podrSku
tokom svih faza
projekta, uklju€ujudi
planiranje,
implementaciju i
zavrSnu fazu migracije
(cutover), kao i
podrSku u periodu
stabilizacije sistema
nakon migracije.
Vazno je naglasiti da
se za migraciju Cisco
ASA firewall sistema
zahtijevaju isklju€ivo
konsultantske usluge.
To podrazumijeva da
ponudac nije
odgovoran za direktnu
implementaciju
konfiguracije, vec za
izradu preporuka,
validaciju pristupa,
asistenciju tokom
migracije i verifikaciju
konacéne konfiguracije.
Svi radovi moraju biti
planirani i izvedeni na
nacin koji minimizuje
prekid rada



produkcionog sistema.
Maksimalno
dozvoljeno vrijeme
prekida rada tokom
migracije produkcionog
firewall sistema ne
smije biti duze od dva
(2) sata, te ponudacé
mora predvidjeti
odgovarajuce
mehanizme i
procedure kako bi se
ovaj zahtjev ispunio.
Po zavrSetku projekta,
ponudac je duzan da
isporuCi kompletnu
tehnicku
dokumentaciju,
uklju€ujuci opis
postojece i nove
arhitekture (as-is i to-
be stanje), mapiranje
konfiguracija, finalne
konfiguracione
postavke, kao i
preporuke za dalje
unapredenje i
odrZavanje sistema.

U okviru predmetne
nabavke, ponudac je
duzan da izvrSi
implementaciju i
konfiguraciju sistema
za centralizovano
logovanje, analitiku i
izvjeStavanije, u skladu
sa definisanim
tehni¢kim zahtjevima.
Implementacija mora
obuhvatiti inicijalnu
instalaciju sistema u
predvidenom
okruzZenju, njegovu
integraciju sa svim
relevantnim firewall
instancama
(uklju€ujuéi virtuelne
firewall-e na primarnoj
lokaciji i firewall sistem
na DR lokaciji), kao i
uspostavljanje
centralizovanog



prikupljanja i
skladiStenja logova.
Ponudag je obavezan
da izvrSi konfiguraciju
logovanja za sve
relevantne tipove
dogadaja, ukljucujudi
sigurnosne, sistemske
i mrezne logove, kao i
da obezbijedi njihovu
normalizaciju,
korelaciju i dostupnost
za dalju analizu.
Takode, potrebno je
konfigurisati
mehanizme za
pretragu i filtriranje
logova, kao i kreiranje
prilagodenih i
predefinisanih
izvjestaja, ukljucujudi
automatizovano
generisanje i
distribuciju izvjeStaja u
skladu sa zahtjevima
narucioca.

RjeSenje mora biti
integrisano sa
postojecim
sigurnosnim i
infrastrukturnim
sistemima gdje je
primjenjivo, te mora
omoguciti jednostavno
upravljanje,
vizualizaciju dogadaja i
efikasno otkrivanje
sigurnosnih incidenata.
Ponudag je duzan da
izvrsi inicijalno
podeSavanje sistema
za alarmiranje,
uklju€ujuci definisanje
pravila i notifikacija za
kriti€ne dogadaje.
Nakon implementacije,
ponudac mora izvrSiti
testiranje
funkcionalnosti
sistema, validaciju
prikupljanja i obrade
logova, kao i obuku
relevantnog osoblja



2 Nabavka radunara i ostale ICT opreme

99173.54

1 All'in one

narucioca za
koriséenje i
administraciju sistema.
Takode, obavezno je
dostavljanje
odgovarajuce tehnicke
dokumentacije koja
obuhvata konfiguraciju
sistema, opis
integracije i preporuke
za dalje koridéenje i
optimizaciju.

Procesor minimum 10
jezgara (6 P-jezgara +
4 E-jezgara), 16 niti,
bazna frekvencija P-
jezgra 2.5GHz /
Ejezgra 1.8GHz,
maksimalna
frekvencija P-core
5.2GHz / Ecore
4.0GHz, 24 MB cache
Memorija minimum
16GB DDRS5, 2
memorijska slota

SSD minimum 512 GB
SSD M.2 2280 PCle
Gen4

Operativni sistem
Windows 11
Professional ili
ekvivalentno (potrebno
je dostaviti potvrdu
proizvodjaca ili
kancelarije
proizvodjaca o fabricki
preinstaliranom
operativhom sistemu)
Displej 27" FHD (1920
x 1080), IPS, Anti-
Glare, 300 nita, 100Hz,
maksimalni ugao
gledanja 89 stepeni,
kontrast minimum
1300:1

Kamera minimum 5MP
sa mehanickim
zatvaracem kamere
radi privatnosti
Integrisani zvucnici
minimum 2 x 3W
Tastatura sa YU setom
karaktera i mis istog

53.00 komada



proizvodjaca kao i
racunar

Postolje podrzava tilt
podesavanje od -5° do
+15°

Integrisani portovi
pozadi minimum 1x
USB-A 10Gbps, 2x
USB-A, 1x HDMI-in
1.4, 1x HDMI-out 2.1,
1x Ethernet (RJ-45),
sa strane: 1x
headphone /
microphone combo
jack (3.5mm) , 1x
USB-C 10Gbps - data
transfer i 15W punjenje
Sigurnost minimum
Pokretanje bez
tastature i misa,
Kontrola sekvence
pokretanja, BIOS koji
se sam oporavlja -
hardverski integrisan
mehanizam ugraden u
raCunarske sisteme
koji omogucava
automatski oporavak
BIOS firmware-a iz
hardverski zasticene
kopije (bez potrebe za
pristupom mrezi) u
slu¢aju neuspjelog
azuriranja, ostecéenja ili
maliciozne izmjene.
Bezbjednosni standard
UEFI firmvera koji
osigurava da se uredaj
pokrece iskljucivo
pomocu softvera
kojem proizvodacl
originalne opreme
vjeruje, sprecavajuci
ucCitavanje
neovlaséenih
operativnih sistema i
malicioznog koda
tokom procesa
podizanja sistema.
Napajanje maksimum
oow

minimum 3 godine
garancije, potrebno je



2 Laptop tip 1

dostaviti potvrdu
proizvodjaca ili
kancelarije
proizvodjaca o
garantnom roku

Procesor minimum up
to 2.5 GHz LP E-core
Max Turbo frequency,
up to 4.2 GHz E-core
Max Turbo frequency,
up to 4.9 GHz P-core
Max Turbo
frequency,18 MB L3
cache, 4 P-cores, 2 LP
E-cores and 8 E-
cores,14 niti, 13 NPU
TOPS

Memorija minimum
16GB DDR5, minimum
2 memorijska slota
SSD minimum 512GB
M.2

Operativni sistem
Windows 11
Professional ili
ekvivalentno (potrebno
je dostaviti potvrdu
proizvodjaca ili
kancelarije
proizvodjaca o fabricki
preinstaliranom
operativhom sistemu)
Displej 16" diagonal,
rezolucija minimum
1920 x 1200, IPS, anti-
glare, 300 nita
Tastatura sa YU setom
karaktera i
pozadinskim
osvjetljenjem

Kamera minimum 5MP
IR kamera

Integrisani portovi
minimum 1 x HDMI
2.1; 1 x stereo
headphone/microphon
e combo jack; 1 x
RJ-45; 2x USB Type-
A 5Gbps (powered);
2x USB Type-C
20Gbps (USB Power
Delivery, DisplayPort,
omoguéeno punjenje

10.00 komada



3 MFP A4

eksternih uredaja Cak i
kada je laptop u
rezimu spavanja ili
potpuno isklju¢en)
Sigurnost minimum
citac otiska prsta,
Koriste¢i bezbjednosni
kontroler (Cip na
mati¢noj ploci), sistem
treba da bude
opremljen rjeSenjem,
omogucavajudi
zaposlenima da brzo i
bezbjedno oporave
operativni sistem na
najnoviju ispravnu
verziju slike pomocu
ugradenog modula za
skladiStenje. Raéunari
¢e podrZzavati modernu
bezbjednosnu
tehnologiju QR koda
bez lozinki koje se
koriste za kontrolu
pristupa BIOS-u za
daljinsko upravljanje
i/ili lokalno upravljanje
za osoblje za podrsku
na terenu.

Baterija minimum
56Wh ,punjenje do
50% za 30 minuta
Tezina maksimum
1.75 kg

Torba istog
proizvodjaca kao i
laptop

minimum 3 godine,
potrebno je dostaviti
potvrdu proizvodijaca ili
kancelarije
proizvodjaca o
garantnom roku

Tehnologija Stampe:
laser

Funkcije: Stampanije,
kopiranje, skeniranje,
faks

Brzina Stampe A4:
minimum 40 ppm u
reZzimu velike brzine
Dupleks Stampa:

30.00 komada



automatska , 31 ipmiili
vise

Mijesecni ciklus A4:
minimum 100,000
strana

Jezici Stampe: PCL 6,
PCL 5, PostScript level
3 emulation
Povezivanje: 2 x USB
2.0 Host; 1 x USB 2.0
Device; 1x Gigabit
Ethernet; 1 x Fax
Procesor minimum 800
MHz

Memorija minimum 2
GB

Storage minimum 16
GB eMMC

Control panel minimum
4.3” Color Touch
Control Panel Ulaz
papira: ulaz 1: 100
lista, ulaz 2: 250 lista,
moguce dodavanje
tre¢eg ulaza papira za
550 lista, ADF od
minimum 50 lista. Izlaz
papira: minimum 150
lista Skener: Flatbed i
ADF (duplex
skeniranje iz ADF)
Brzina skeniranja:
minimum crnobijelo:
29 ppm/46 ipm
(jednostrano/duplex),
kolor: 20 ppm/35 ipm
(jednostrano/duplex)
Sigurnost minimum
funkcija koja
provjerava integritet
BIOS-a - ako detektuje
napad ili ostecenje,
sistem se samostalno
oporavlja (self-healing)
uCitavanjem dCiste
kopije BIOS-a
(Hardverski izolovana).
Konstantno
nadgledanje uredaja u
realnom vremenu radi
prepoznavanja
poku3aja
neovlaséenog pristupa



4 Skeneri

ili malicioznih
aktivnosti. Napredna
mrezna zastita koja
analizira odlazni
saobraca;j i blokira
sumnijive zahtjeve pre
nego Sto uredaj bude
kompromitovan.
Onemogucavanje USB
portova (USB port
disablement): Opcija
fiziCkog ili softverskog
blokiranja USB ulaza
kako bi se sprijecilo
curenje podataka ili
unoSenje virusa putem
eksternih diskova.
Mogucnost koriS¢enja
tonera kapaciteta
minimum 10.000
kopija. Potrosni
materijal mora biti
jednodijelan. Uredaj ne
smije posjedovati
zaseban, odvojen
drum unit kao poseban
potrosni dio koji se
mijenja nezavisno od
kasete sa tonerom
Garancija: minimum 3
godine (potrebno je
dostaviti potvrdu
proizvodjaca ili
kancelarije
proizvodjaca o trajanju
garantnog roka za
ponudjeni uredjaj i
konkretan postupak)

ADF skener
Standardne funkcije
digitalnog slanja
Skeniranje na racunar;
Skeniranje na USB
disk; Skeniranje u e-
postu; Skeniranje u
mreznu mapu;
Skeniranje u
SharePoint; Skeniranje
u precicu; Skeniranje u
oblak

Radni ciklus (dnevni)
Preporuéeni dnevni

26.00 komada



radni ciklus: 7500
stranica

Brzina skeniranja ADF-
a Do 75 str./min / 150
slika u minuti

Veli¢ina skeniranja
(ADF), maksimalna
216 x 3100 mm
Minimalna veli€ina
skeniranja (ADF) 50,8
x 50,8 mm

Kapacitet ADF-a 80
listova

Dvostrano skeniranje
ADF-a Da

Format datoteke
skeniranja Za tekst i
slike: PDF, PDF/A,
Sifrirani PDF, JPEG,
PNG, BMP, TIFF,
Word, Excel,
PowerPoint, tekst
(.txt), obogaceni tekst
(.rtf) i pretrazivi PDF
Nacini unosa
skeniranja Dva nacina
skeniranja
(jednostrano/dupleks)
sa 10,9 cm (4,3 ina)
ekranom u boji
osjetljivim na dodir na
prednjoj ploci ili preko
aplikacije u Windows
OS-u, u Mac OS-u i
aplikacije trecih strana
putem TWAIN, ISIS i
WIA

Detekcija viSestrukog
uvlacenja papira Da
Postavke dpi izlazne
rezolucije 75; 150;
200; 240; 300; 400;
500; 600; 1200 ppi
Izvor svjetlosti
(skeniranje) LED
Napredne funkcije
skenera Automatska
ekspozicija,
Automatski prag,
Automatsko otkrivanje
boje, Automatsko
otkrivanje veli€ine,
Ispravljanje sadrzaja,



5 Produzni kabl sa
prenaponskom

PoboljSanje sadrzaja,
Automatsko uvlagenje
papira, Senzor za
detekciju viSestrukog
uvlacenja papira,
Automatska
orijentacija, Brisanje
ivica, Brisanje prazne
stranice, Spajanje
stranica, Popunjavanje
rupa, Digitalni pecati,
Snimanje
metapodataka, PDF
dozvole, Odvajanje
dokumenata (Prazna
stranica, Barkod,
Zonski barkod, Zonski
OCR)

Brzina procesora
minimum 666 MHz
Memorija minimum 1
GB

Povezivost,
standardna Ethernet
10/100/1000 Base-T,
USB 3.0, Wi-Fi 802.11
b/g/n, Wi-Fi Direct
Bezitne mogucénosti
Da,minimum Wi-Fi
802.11 b/g/n, Wi-Fi
Direct

MreZni protokoli,
podrzani minimum
ARP; ICMP; IGMP;
UDP; TCP; DHCP;
APIPA; DNS; mDNS;
LLMNR; WSD; WS-
Scan; SNTP; SMB;
SNMP; FTP; SFTP;
SMTP; HTTP serverski
dio; HTTPS
Garancija: minimum 3
godine (potrebno je
dostaviti potvrdu
proizvodjaca ili
kancelarije
proizvodjaca o trajanju
garantnog roka za
ponudjeni uredjaj i
konkretan postupak)

Raspon ulaznog
napona ( Vac ) 200 ~

15.00 komada



zastitom

250

DuZina kabla za
napajanje (m) 1.8
PrekidaC za
ukljucivanje/iskljucivan;
e Da

Zastita od
preopterecéenja
Prekida¢ strujnog
kruga

Zastita od
preoptereéenja strujom
(A)10

Tip uti€nice Schuko x 8
USB priklju¢ak(i) za
punjenje USB-A x 2
USB-A izlaz za
punjenje 5V /2,4 A
Zastita od prenapona i
filtriranje

Suzbijanje prenapona (
dZuli) 1050
Maksimalni prenapon (
V') 6000

Maksimalna udarna
struja (A) 22500
Neutralni vodi¢ prema
uzemljenju (NG): 7500
Neutralni vod prema
uzemljenju (NG): 1200
Vrijeme odziva ( ns); <
1

LED indikatori
Zasticeno od
prenapona, uzemljeno
Otpornost kucista na
vatru Da

MontaZa na zid: Da
Sigurnosni prekidac:
Da

Garancija: minimum 24
mjeseca (potrebno je
dostaviti potvrdu
proizvodaca ili
kancelarije
proizvodaca o

trajanju garantnog
roka)



Tehnicka specifikacija nakon izmjena

Redni broj Opis
partije

1 Nabavka, isporuka, implementacija i
konfiguracija firewall rjeSenja sa
migracijom sa postojecéeg firewall/a i
pruzanje stru¢nih konsultanskih usluga

Procijenjena
vrijednost bez

PDV

41322.31

Redni broj
predmeta
nabavke

Opis predmeta nabavke

1 Mrezni sigurnosni uredaj
(Firewall) Tip1

Primarna lokacija

Bitne karakteristike Koli¢ina

predmeta nabavke

* Broj Gigabit Ethernet
RJ45 LAN portova:
minimum 8;

* Broj Gigabit Ethernet
RJ45 MGMT
(Management)
portova: minimum 1;

* Broj Gigabit Ethernet
RJ45 HA (High
Availability) portova:
minimum 1;

* Broj 5/2.5/GE RJ45
LAN portova: minimum
8;

* Broj Ten Gigabit
Ethernet SFP+
slotova: minimum 8;

* Broj Gigabit Ethernet
SFP slotova: minimum
4;

* Broj USB portova:
minimum 1;

* Broj konzolnih
portova: minimum 1;

* Uredaj mora biti
veli¢ine maksimalno
1RU i opremljen za
montaZu u standardni
19-in¢ni rek orman

* Mora posjedovati
redundantna napajanja
sa podrzanim
naizmjeni¢nim
naponom u opsegu od
100V do 240V

* Uredaj mora imati
minium 39 Gbps
firewall protok;

* Uredaj mora imati
minimum 9 Gbps IPS
propusnost;

* Uredaj mora imati
protok za
funkcionalnosti
Firewall, IPS i kontrola
aplikacija od minimum

Jedinica mjere

2.00 komada



7 Gbps;

» Uredaj mora imati
protok SSL inspekcije
od minimumu 7 Gbps
* Uredaj mora imati
IPsec VPN protok od
minimum 36 Gbps

* Uredaj mora
podrzavati minimum
11 miliona
konkurentnih konekcija
* Uredaj mora
podrzavati minimum
400k novih konekcija u
sekundi

* Uredaj mora
podrzavati minimum
499 istovremenih SSL
VPN korisnika (ukoliko
su potrebne licence,
iste moraju biti
uklju€ene za navedeni
kapacitet)

 Uredaj mora imati
mogucénost segregacije
uredaja na najmanje
10 virtualnih uredaja,
koji imaju zaseban
menadzment, portove,
polise

* Broj Firewall polisa:
minimum 10Kk;

* Uredaj mora
podrZzavati IPV6

« Konfiguracije visoke
raspolozZivosti:
Active/Active,
Active/Passive,
Clustering;

* Uredaj mora
podrzavati kreiranje
firewall pravila po
username-u i grupi
korisnika

* Uredaj mora
podrZavati kontrolu
saobracaja po
aplikaciji

* Uredaj mora
podrzavati ograni¢enje
bandwidth-a po
aplikaciji

* Uredaj mora imati



inegrisanu
funkcionalnost
usmjeravanja
saobracaja kroz
razliite mreZne
interfejse, u zavisnosti
od tipa aplikacije koja
generesi saobracaj
(SD-WAN)

* Uredaj mora
podrzavati automatski
izbor najboljeg linka
(izmedu redundantnih
IPsec VPN liknova) za
pojedinacne aplikacije i
servise, U zavisnosti
od vrijednosti
kaSnjenja paketa ili
broja izgubljenih
paketa na linku

* Uredaj mora
podrZzavati L3 i
transparentni nacin
rada

* Uredaj mora
podrzavati eksplicitni
proxy nacin rada,

* Uredaj mora
podrzavati slanje
logova preko syslog-a
* Uredaj mora
podrzavati Captive
Portal funkcionalnost
za autentifikaciju
korisnika

* Uredaj mora imati
mogucénost provjere
file-ova u cloud
sandbox-u

 Uredaj mora imati
mogucnost detefkcije
malware-a za mobilne
uredaje

» Uredaj mora imati
integrisan wireless
controller ili ukljuCivati
zasebno rjeSenje

* Uredaj mora
podrzavati kontrolu
minimum 128 access
point-a

* Licence koje moraju
biti uklju¢ene uz



uredaja itona 12
mjeseci:

Opis licence:
Napredna zastita:
RjeSenje mora
obezbjedivati
viSeslojnu zastitu
saobracaja kroz
kombinaciju sistema
za prevenciju upada
(IPS), antivirusne i
anti-malware zastite,
detekcije botnet i
command-and-control
(C2) komunikacije,
kontrole zlonamjernih
URL-ova, kao i
naprednih
mehanizama za
identifikaciju sumnjivih
i nepoznatih datoteka.
Sistem mora
podrZavati sandbox
analizu i dodatne
mehanizme za
otkrivanje sofisticiranih
i zero-day prijetnji,
uklju€ujuci zastitu
zasnhovanu na
globalnoj threat
intelligence mrezi
proizvodaca.

Kontrola i filtriranje:
RjeSenje mora
omoguciti web
filtriranje (URL
filtering), DNS filtriranje
i kontrolu aplikacija
(Application Control).
Dodatna sigurnost:
Uredaj mora
podrzavati anti-spam
zastitu i mehanizme za
sprje€avanje curenja
podataka (Data Loss
Prevention — DLP).
MreZne
funkcionalnosti:
Uredaj mora
podrzavati VPN
konekcije (IPsec i
SSL), imati integrisanu



SD-WAN
funkcionalnost i
omogucavati
implementaciju Zero
Trust pristupa (ZTNA ili
ekvivalent).

Zastita proSirene
mrezne povrsine:
RjeSenje treba da
podrzava detekciju i
procjenu rizika uredaja
povezanih na mrezu,
uklju€ujuci loT i druge
neklasi¢ne krajnje
tacke, uz moguénost
sigurnosnog
rangiranja,
identifikacije ranjivosti i
dodatne korelacije
sigurnosnih dogadaja.
Tehni¢ka podrska:
Ponuda¢ mora
obezbijediti 24/7
tehnicku podrsku
proizvodaca, pravo na
softverske
nadogradnje i
sigurnosne zakrpe,
zamjenu neispravnog
uredaja u garantnom
roku (RMA), kao i
pristup online
portalima za podrsSku i
tehnicku
dokumentaciju.
Sigurnosne pretplate:
RjeSenje mora
ukljuCivati aktivne
sigurnosne servise koji
obezbjeduju
kontinuirano azuriranje
sigurnosnih baza i
prijetnji, globalni threat
intelligence u realnom
vremenu,
automatizovanu
detekciju i odgovor na
incidente, kao i
centralizovano
izvjeStavanje i
analitiku.

Period vaZenja:

Sve licence i pretplate



2 Mrezni sigurnosni uredaj
(Firewall) Tip2

DR lokacija

moraju vaziti
minimalno 12 mjeseci
od dana aktivacije.
Opésti tehnicki zahtjevi:
Uredaj mora biti nov i
nekoristen, podrzavati
rad u produkcionim
mrezama srednjih i
vedih organizacija, te
imati odgovarajuce
performanse za
obradu mreznog
saobracaja bez
degradacije
sigurnosnih funkcija.

* 8 x 10 GE SFP+
transceiver module,
short range 300m, LC
connector

*2x 10 GE SFP+
passive direct attach
cable

1 godina garancije, sa
mogucénosc¢u
besplatnog upgrade
firmware-a kao i
otvaranja zahtjeva za
tehni¢kom podrskom u
definisanom periodu i
zamjena neispravnog
uredaja u definisanom
periodu

* Broj Gigabit Ethernet
RJ45 LAN portova:
minimum 8;

* Broj Gigabit Ethernet
RJ45 MGMT
(Management)
portova: minimum 1;

* Broj Gigabit Ethernet
RJ45 HA (High
Availability) portova:
minimum 1;

* Broj 5/2.5/GE RJ45
LAN portova: minimum
8;

* Broj Ten Gigabit
Ethernet SFP+
slotova: minimum 8;

* Broj Gigabit Ethernet
SFP slotova: minimum

2.00 komada



4

* Broj USB portova:
minimum 1;

* Broj konzolnih
portova: minimum 1;

* Uredaj mora biti
veli¢ine maksimalno
1RU i opremljen za
montazu u standardni
19-in¢ni rek orman

* Mora posjedovati
redundantna napajanja
sa podrzanim
naizmjenicnim
naponom u opsegu od
100V do 240V

* Uredaj mora imati
minium 39 Gbps
firewall protok;

» Uredaj mora imati
minimum 9 Gbps IPS
propusnost;

* Uredaj mora imati
protok za
funkcionalnosti
Firewall, IPS i kontrola
aplikacija od minimum
7 Gbps;

* Uredaj mora imati
protok SSL inspekcije
od minimumu 7 Gbps
» Uredaj mora imati
IPsec VPN protok od
minimum 36 Gbps

* Uredaj mora
podrZavati minimum
11 miliona
konkurentnih konekcija
* Uredaj mora
podrZavati minimum
400k novih konekcija u
sekundi

* Uredaj mora
podrZavati minimum
499 istovremenih SSL
VPN korisnika (ukoliko
su potrebne licence,
iste moraju biti
uklju€ene za navedeni
kapacitet)

* Uredaj mora imati
mogucnost segregacije
uredaja na najmanje



10 virtualnih uredaja,
koji imaju zaseban
menadzment, portove,
polise

* Broj Firewall polisa:
minimum 10k;

* Uredaj mora
podrZzavati IPV6

« Konfiguracije visoke
raspolozZivosti:
Active/Active,
Active/Passive,
Clustering;

* Uredaj mora
podrzavati kreiranje
firewall pravila po
username-u i grupi
korisnika

* Uredaj mora
podrZavati kontrolu
saobracaja po
aplikaciji

* Uredaj mora
podrzavati ograni¢enje
bandwidth-a po
aplikaciji

* Uredaj mora imati
inegrisanu
funkcionalnost
usmjeravanja
saobracaja kroz
razliCite mrezne
interfejse, u zavisnosti
od tipa aplikacije koja
generesi saobradaj
(SD-WAN)

* Uredaj mora
podrZavati automatski
izbor najboljeg linka
(izmedu redundantnih
IPsec VPN liknova) za
pojedinaCne aplikacije i
servise, U zavisnosti
od vrijednosti
kasnjenja paketa ili
broja izgubljenih
paketa na linku

* Uredaj mora
podrzavati L3 i
transparentni nacin
rada

* Uredaj mora
podrzavati eksplicitni



proxy nacin rada,

* Uredaj mora
podrzavati slanje
logova preko syslog-a
* Uredaj mora
podrzavati Captive
Portal funkcionalnost
za autentifikaciju
korisnika

» Uredaj mora imati
mogucénost provjere
file-ova u cloud
sandbox-u

 Uredaj mora imati
mogucnost detefkcije
malware-a za mobilne
uredaje

» Uredaj mora imati
integrisan wireless
controller ili ukljuCivati
zasebno rjeSenje

* Uredaj mora
podrzavati kontrolu
minimum 128 access
point-a

* Licence koje moraju
biti uklju¢ene uz
uredajaitona 12
mjeseci:

Opis licence:
Predmet nabavke
obuhvata aktivaciju
licence za tehnicku
podrsku proizvodaca
koja omogucava
kontinuirano
odrZavanje,
nadogradnju i podrsku
za mrezni sigurnosni
ureda;.

Minimalni zahtjevi za
tehnic¢ku podrsku:
Dostupnost tehnicke
podrske 24 sata
dnevno, 7 dana u
sedmici (24/7)
Pristup zvani¢noj
tehni¢koj podrsci
proizvodaca (putem
web portala, e-maila i
telefona)

Pravo na preuzimanje i



instalaciju:

softverskih nadogradnji
sigurnosnih zakrpa
novih verzija firmware-
a

Mogucnost otvaranja i
pracenja tehnickih
slu¢ajeva (ticketing
sistem)

Definisani vremenski
okviri odziva u skladu
sa hivoom prioriteta
incidenta

Hardverska podrska:
Zamjena neispravnog
uredaja u garantnom
roku (RMA)
Napredna zamjena
hardvera u najkraéem
mogucem roku u
slu¢aju kvara

Pristup logistickoj
podrsci proizvodaca
Dodatne usluge:
Pristup tehnickoj
dokumentaciji, bazama
znanja i preporukama
proizvodaca
Moguénost eskalacije
problema prema viSim
nivoima tehnicke
podrske

Preporuke za
optimizaciju i
odrzavanje sistema
Period vaZenja:
Licenca mora vaziti
minimalno 12 mjeseci
od dana aktivacije.
Opsti zahtjevi:
Licenca mora biti
validna te mora biti u
potpunosti
kompatibilna sa
ponudenim mreznim
sigurnosnim uredajem.
* 4 x 10 GE SFP+
transceiver module,
short range 300m, LC
connector

*2x 10 GE SFP+
passive direct attach
cable



3 Softversko rjesenje za

centralizovano logovanje,
analitiku i izvjeStavanje za

Centralni Firewall (stavka
br. 1)

1 godina garancije, sa
mogucénosc¢u
besplatnog upgrade
firmware-a kao i
otvaranja zahtjeva za
tehnickom podrSkom u
definisanom periodu i
zamjena neispravnog
uredaja u definisanom
periodu

RjeSenje koje
omogucava Cuvanje
logova, analitiku i
izvjeStavanje za
firewall rjeSenje
opisano u stavci 1, sa
sljede¢im minimalnim
funkcionalnostima i
zahtjevima:

RjeSenje mora
omogucditi
centralizovano
prikupljanje,
skladiStenje, korelaciju
i analizu sigurnosnih i
sistemskih logova, kao
i graficko i
automatizovano
izvjeStavanje u svrhu
sigurnosnog nadzora i
revizijskih dokaza.
RjeSenje mora biti
isporu¢eno kao
virtuelni uredaj (VM) i
mora podrzavati
proSirenje kapaciteta
kroz dodatne licence
(sklabilni licencni
model).

Virtuelno rjeSenje mora
biti podrzano na
najmanje jednoj od
sljedecih platformi:
VMware ESXi,
Microsoft Hyper-V,
KVM, Open Source
Xen / Citrix XenServer,
Nutanix AHV, Amazon
Web Services (AWS),
Microsoft Azure,
Google Cloud Platform
(GCP), Oracle Cloud

1.00 komad



Infrastructure (OCI).
Napomena:

Ponuda€ mora u
ponudi navesti
izabranu platformu.
RjeSenje mora biti
licencirano za obradu
minimalno 5 GB
logova dnevno
(GB/dan), uz
moguénost povecanja
kapaciteta kupovinom
dodatnih licenci
(skalabilni model
kapaciteta).

RjeSenje mora
podrzavati
centralizovano
prikupljanje viSe tipova
logova, ukljuCujudi
najmanje:

Logove mreZnih
aktivnosti / saobracaja
Sistemske logove
Logove virusa /
malvera

Logove napada / IPS
dogadaja

Logove filtriranja web
sadrZaja

Logove e-mail
sigurnosti (gdje je
primjenjivo)

RjeSenje mora
omoguditi:
Prikupljanje logova u
realnom vremenu
Pregled i pretragu
historijskih logova
RjeSenje mora
omoguditi vizualizaciju
logova, korelaciju
dogadaja i analitiku za
predmetno firewall
rieSenje.

RjeSenje mora
podrzavati agregaciju
dogadaja i
normalizaciju logova
(prepoznavanije tipa
dogadaja i
konzistentan prikaz).
RjeSenje mora



omoguciti filtriranje i
pretragu najmanje po
uredaju, vremenu i tipu
dogadaja.

Prikupljeni logovi
moraju biti dostupni u
Citljivom
(normalizovanom)
formatu, uz moguénost
pristupa sirovim
(neobradenim)
logovima.

RjeSenje mora
podrZavati automatsko
obogacivanje podataka
vizuelnim indikatorima
(npr. aplikacija,
geolokacija) radi lakSe
analize.

RjeSenje mora
omoguditi korelaciju
korisni¢kog identiteta
sa
aktivnostima/dogadaji
ma (gdje je primjenjivo
i gdje postoje izvori
identiteta).

RjeSenje mora
podrzavati:
Generisanje grafi¢kih
izvjeStaja
Automatizovano
(planirano)
izvjeStavanje
Predefinisane Sablone
izvjeStaja sa detaljnim
informacijama i
grafickim prikazima
Izvoz izvjeStaja u PDF
formatu

Kreiranje prilagodenih
izvjeStaja (baziranih na
Sablonima ili
skupovima podataka)
Jednostavan
mehanizam
uvozalizvoza izvjeStaja
RjeSenje mora
obezbijediti konzolu za
upravljanje dogadajima
i detekciju
abnormalnog
ponaSanja u



intuitivnom i
preglednom formatu.
Sistem za alarme mora
podrzavati kompleksha
pravila okidanja, kao
§to su: nivo ozbiljnosti,
specifican dogadaj,
akcija, odrediste ili
pragovi (threshold
uslovi).

Alarmiranje mora biti
dostupno najmanje
putem:

E-maila

SNMP-a

Syslog-a

RjeSenje mora
podrZavati
enkriptovanu
komunikaciju za
prenos logova ka i od
sigurnosnih uredaja
(npr. TLS/HTTPS ili
ekvivalent).

RjeSenje mora imati
web-bazirano grafi¢ko
upravljacko sucelje
dostupno putem
HTTPS protokola,
optimizovano za PC i
tablet uredaje.
Graficki interfejs mora
obezbijediti sve
funkcije potrebne za
administraciju i SOC
(Security Operations
Center) operacije.
RjeSenje mora
podrzavati CLI
(command-line
interface) za
konfiguraciju,
monitoring i
troubleshooting.
Administratorski nalozi
moraju podrZavati
RBAC (role-based
access control).
RjeSenje mora
omoguciti razdvajanje
na nezavisne
administrativne
domene (npr. po



organizacionim
jedinicama).

RjeSenje mora
podrZavati
prosljedivanje logova
ka eksternim
sistemima (npr. SIEM /
syslog), gdje je
potrebno.

RjeSenje mora
podrzavati rad kao:
kompletan analiticki
engine ifili

kolektor u
distribuiranom
okruZenju

RjeSenje mora
obezbijediti
jednostavnu i
dokumentovanu API
integraciju, uklju€ujuéi
podrsku za JSON API i
XML API, za
integraciju sa
sistemima treéih
strana.

Modul za procjenu
sigurnosnog stanja
(Security Posture
Assessment Module)
RjeSenje mora
ukljuCivati servis/modul
za kontinuiranu
procjenu sigurnosnog
stanja i napadne
povrSine, zasnovan na
stvarnoj konfiguraciji i
ponaSanju sistema,
koji minimalno
obuhvata:
Automatsku procjenu
napadne povrsine
analizom konfiguracija,
politika i detektovanih
dogadaja

Dodjelu sigurnosnog
rejtinga/ocjene koji
kvantifikuje trenutno
sigurnosno stanje
Identifikaciju slabosti,
rizi€nih konfiguracija i
odstupanja od
sigurnosnih najboljih



4 LICENCE ZA
DVOFAKTORSKU
AUTENTIKACIU (2FA)

Primarna lokacija

praksi

Procjenu uskladenosti
sa relevantnim
sigurnosnim okvirima i
standardima (npr.
interne politike,
industrijski standardi)
Preporuke za
unapredenje
sigurnosnog stanja na
osnovu realnih
operativnih podataka
Pracenje trenda
sigurnosne ocjene kroz
vrijeme radi mjerenja
efikasnosti
implementiranih mjera
Modul mora biti
integrisan u
upravljacko okruzenje i
podrzavati graficko i
PDF izvjeStavanje
Licence i podrska
Nabavka ukljuCuje
licencu za minimalno 5
GB logova dnevno za
period od najmanje pet
(1) godina.

Licenca mora
ukljuCivati sve gore
navedene
funkcionalnosti.
Ponudaé mora
obezbijediti:

tehnic¢ku podrsku
minimalnog nivoa 8x5
(ili bolje)

pravo na nadogradnje
(firmware/operativni
sistem) i sigurnosne
zakrpe u trajanju od
najmanije jedne godine
LICENCE ZA
DVOFAKTORSKU
AUTENTIKACIJU
(2FA) za Mrezni
sigurnosni uredaj
(Firewall) Tip1

Nabavka softverskih
licenci za generisanje
jednokratnih lozinki
(OTP — One-Time

1.00 komad



Password) za potrebe
dvofaktorske
autentikacije korisnika.
Opis licence:
Predmet nabavke
obuhvata isporuku
softverskih
autentikacionih tokena
koji omogucavaju
generisanje
jednokratnih lozinki
putem mobilnih
uredaja, u cilju
povecanja sigurnosti
pristupa informacionim
sistemima.

Licence moraju biti
kompatibilne sa
mobilnim operativnim
sistemima, ukljuCujudi
najmanje:

iOS, Android ,druge
ekvivalentne mobilne
platforme

Obim i tip licence:
Ukupan broj licenci:
100 korisnickih licenci
(tokena)

Tip licence: trajna
(perpetual)

Nacin isporuke:
elektronski licencni
certifikat

Funkcionalni zahtjevi:
RjeSenje mora
omoguciti:
Generisanje vremenski
ograni¢enih
jednokratnih lozinki
(OTP)
Implementaciju
dvofaktorske
autentikacije (2FA)
Integraciju sa
sistemima za udaljeni
pristup (VPN, web
aplikacije i sl.)
Sigurnu aktivaciju
tokena putem
jedinstvenog
aktivacionog koda ili
QR koda

KoriS¢enje jednog



5 Implementacija

tokena po korisni¢kom
nalogu

Ogranicenja licence:
Svaka licenca (token)
je vezana za jedan
korisnicki uredaj
Prenos licence izmedu
uredaja nije dozvoljen
U slu€aju promijene ili
gubitka uredaja,
potrebno je izvrsiti
deaktivaciju
postojeceg i izdavanje
novog tokena od
strane administratora
Administracija i
upravljanje:

RjeSenje mora
omoguditi
centralizovano

upravljanje, ukljucujudi:

Dodjelu i aktivaciju
tokena korisnicima
Deaktivaciju i brisanje
tokena

Ponovnu dodjelu
tokena u slucaju
potrebe

Evidenciju i pracenje
autentikacionih
aktivnosti

Namjena:

Licence su
namijenjene za
implementaciju
dodatnog sigurnosnog
sloja pri autentikaciji
korisnika i zaStitu
pristupa informacionim
resursima od
neovlastenog pristupa.

SET OD 100kom

Opis usluga migracije i
implementacije firewall
infrastrukture

Predmet ove nabavke
obuhvata pruzanje
sveobuhvatnih
konsultantskih,
projektnih i
implementacionih

1.00 komad



usluga u cilju migracije
postojeceg firewall
okruzenja na novo,
savremeno firewall
rieSenje zasnovano na
visoko dostupnoj (HA —
High Availability)
klaster arhitekturi, uz
unapredenje
bezbjednosnih
funkcionalnosti i
optimizaciju postojecih
sigurnosnih politika.
Postojec¢e okruzenje
na primarnoj lokaciji
sastoji se od dva
FortiGate 500E
uredaja u HA
konfiguraciji, kao i dva
Cisco ASA uredaja
takode implementirana
u rezimu visoke
dostupnosti. Na
rezervnoj (DR) lokaciji
implementiran je jedan
FortiGate 500E uredaj
koji obezbjeduje
osnovne sigurnosne
funkcionalnosti u
sluc¢aju prekida rada
primarne lokacije.

Cilj projekta je
uspostavljanje novog
firewall sistema na
obje lokacije, pri Eemu
¢e na primarnoj lokaciji
novo rjesSenje biti
implementirano u
klaster (HA)
konfiguraciji sa
logickom podjelom na
dvije odvojene
virtuelne firewall
instance. Jedna
virtuelna instanca bice
namijenjena migraciji i
preuzimanju
funkcionalnosti
postoje¢eg FortiGate
okruzenja, dok ¢e
druga instanca biti
predvidena za
migraciju



funkcionalnosti Cisco
ASA sistema. Ove
dvije logitke cjeline
moraju biti medusobno
izolovane u smislu
sigurnosnih politika,
upravljanja i obrade
saobracaja, uz
istovremeno
omogucavanje
centralizovanog
nadzora i upravljanja.
Na DR lokaciji
planirana je
implementacija novog
firewall rjeSenja u HA
konfiguraciji, uz
migraciju postojeceg
FortiGate sistema, bez
potrebe za dodathom
virtuelizacijom ili
logickom
segmentacijom,
imajuéi u vidu ulogu
ove lokacije kao
rezervnog sistema.
Ponudag je duzan da
izvrSi detaljnu analizu
postojeceg stanja,
uklju€ujucéi sve
relevantne
konfiguracione
elemente kao Sto su
sigurnosne politike,
NAT pravila, VPN
konfiguracije, mrezna
segmentacija, routing i
svi zavisni servisi. Na
oshovu sprovedene
analize, izabrani
ponudac je obavezan
da izradi detaljan
dizajn ciljne arhitekture
i plan migracije koji ¢e
osigurati minimalan
uticaj na produkciono
okruzenje i kontinuitet
poslovanja.

Migracija konfiguracije
mora obuhvatiti prenos
i prilagodavanje svih
relevantnih sigurnosnih
pravila, NAT politika,



VPN konekcija i
mreznih parametara sa
postojecih sistema na
novo rjiesenje.
Poseban zahtjev
odnosi se ha
transformaciju
postojeceg SSL VPN
pristupa u IPsec VPN
rieSenje, uz obaveznu
implementaciju
dvofaktorske
autentikacije (2FA).
Nova VPN arhitektura
mora biti uskladena sa
savremenim
bezbjednosnim
standardima i, gdje je
primjenjivo, integrisana
sa postoje¢im
sistemima za
upravljanje identitetima
(npr. Active Directory,
LDAP ili RADIUS).

U okviru
implementacije,
ponudac je obavezan
da izvrSi instalaciju i
konfiguraciju firewall
klastera na obje
lokacije, uklju€ujuéi
uspostavljanje visoke
dostupnosti,
konfiguraciju virtuelnih
firewall instanci na
primarnoj lokaciji, kao i
integraciju sa
postojecim
infrastrukturnim
sistemima kao Sto su
sistemi za
autentikaciju, DNS,
sistemi za nadzor i
upravljanje
bezbjedno&cu.
Posebna paznja mora
biti posvecena
testiranju i validaciji
implementiranog
rieSenja. Ovo ukljuéuje
funkcionalno testiranje
svih servisa (javno i
interno) dostupnih



kriticnih za
funkcionisanje Poreske
uprave, provjeru
sigurnosnih politika,
validaciju VPN
konekcija (ukljuCujuci
IPseci 2FA), kao i
testiranje scenarija
otkaza i preuzimanja
(failover) u okviru HA
konfiguracije.
Ponudac je takode
obavezan da
obezbijedi kontinuiranu
konsultantsku podrSku
tokom svih faza
projekta, ukljuéujudi
planiranje,
implementaciju i
zavrSnu fazu migracije
(cutover), kao i
podrSku u periodu
stabilizacije sistema
nakon migracije.
Vazno je naglasiti da
se za migraciju Cisco
ASA firewall sistema
zahtijevaju isklju€ivo
konsultantske usluge.
To podrazumijeva da
ponudac nije
odgovoran za direktnu
implementaciju
konfiguracije, vec za
izradu preporuka,
validaciju pristupa,
asistenciju tokom
migracije i verifikaciju
konacéne konfiguracije.
Svi radovi moraju biti
planirani i izvedeni na
nacin koji minimizuje
prekid rada
produkcionog sistema.
Maksimalno
dozvoljeno vrijeme
prekida rada tokom
migracije produkcionog
firewall sistema ne
smije biti duze od dva
(2) sata, te ponudac
mora predvidjeti
odgovarajuce



mehanizme i
procedure kako bi se
ovaj zahtjev ispunio.
Po zavrSetku projekta,
ponudac je duzan da
isporuCi kompletnu
tehnicku
dokumentaciju,
uklju€ujuci opis
postojece i nove
arhitekture (as-is i to-
be stanje), mapiranje
konfiguracija, finalne
konfiguracione
postavke, kao i
preporuke za dalje
unapredenje i
odrZavanje sistema.

U okviru predmetne
nabavke, ponudac je
duzan da izvrSi
implementaciju i
konfiguraciju sistema
za centralizovano
logovanje, analitiku i
izvjeStavanije, u skladu
sa definisanim
tehni¢kim zahtjevima.
Implementacija mora
obuhvatiti inicijalnu
instalaciju sistema u
predvidenom
okruZenju, njegovu
integraciju sa svim
relevantnim firewall
instancama
(uklju€ujuéi virtuelne
firewall-e na primarnoj
lokaciji i firewall sistem
na DR lokaciji), kao i
uspostavljanje
centralizovanog
prikupljanja i
skladiStenja logova.
Ponudac je obavezan
da izvrSi konfiguraciju
logovanja za sve
relevantne tipove
dogadaja, ukljucujudi
sigurnosne, sistemske
i mreZne logove, kao i
da obezbijedi njihovu



normalizaciju,
korelaciju i dostupnost
za dalju analizu.
Takode, potrebno je
konfigurisati
mehanizme za
pretragu i filtriranje
logova, kao i kreiranje
prilagodenih i
predefinisanih
izvjestaja, uklju€ujudi
automatizovano
generisanje i
distribuciju izvjeStaja u
skladu sa zahtjevima
narucioca.

RjeSenje mora biti
integrisano sa
postojecim
sigurnosnim i
infrastrukturnim
sistemima gdje je
primjenjivo, te mora
omoguciti jednostavno
upravljanje,
vizualizaciju dogadaja i
efikasno otkrivanje
sigurnosnih incidenata.
Ponudag je duzan da
izvrSi inicijalno
podeSavanje sistema
za alarmiranje,
uklju€ujuci definisanje
pravila i notifikacija za
kriti€ne dogadaje.
Nakon implementacije,
ponudac mora izvrSiti
testiranje
funkcionalnosti
sistema, validaciju
prikupljanja i obrade
logova, kao i obuku
relevantnog osoblja
narucioca za
koridéenje i
administraciju sistema.
Takode, obavezno je
dostavljanje
odgovarajuce tehnicke
dokumentacije koja
obuhvata konfiguraciju
sistema, opis
integracije i preporuke



2 Nabavka racunara i ostale ICT opreme

99173.54

1 Allin one

za dalje koridéenje i
optimizaciju.

Procesor minimum 10
jezgara (6 P-jezgara +
4 E-jezgara), 16 niti,
bazna frekvencija P-
jezgra 2.5GHz /
Ejezgra 1.8GHz,
maksimalna
frekvencija P-core
5.2GHz / Ecore
4.0GHz, 24 MB cache
Memorija minimum
16GB DDRS5, 2
memorijska slota

SSD minimum 512 GB
SSD M.2 2280 PCle
Gen4

Operativni sistem
Windows 11
Professional ili
ekvivalentno (potrebno
je dostaviti potvrdu
proizvodjaca ili
kancelarije
proizvodjaca o fabricki
preinstaliranom
operativnom sistemu)
Displej 27" FHD (1920
x 1080), IPS, Anti-
Glare, 300 nita, 100Hz,
maksimalni ugao
gledanja 89 stepeni,
kontrast minimum
1300:1

Kamera minimum 5MP
sa mehanickim
zatvaracem kamere
radi privatnosti
Integrisani zvucnici
minimum 2 x 3W
Tastatura sa YU setom
karaktera i mis istog
proizvodjaca kao i
racunar

Postolje podrzava tilt
podesavanje od -5° do
+15°

Integrisani portovi
pozadi minimum 1x
USB-A 10Gbps, 2x
USB-A, 1x HDMI-in

53.00 komada



2 Laptop tip 1

1.4, 1x HDMI-out 2.1,
1x Ethernet (RJ-45),
sa strane: 1x
headphone /
microphone combo
jack (3.5mm) , 1x
USB-C 10Gbps - data
transfer i 15W punjenje
Sigurnost minimum
Pokretanje bez
tastature i misa,
Kontrola sekvence
pokretanja, BIOS koji
se sam oporavlja -
hardverski integrisan
mehanizam ugraden u
raCunarske sisteme
koji omogucava
automatski oporavak
BIOS firmware-a iz
hardverski za&ti¢ene
kopije (bez potrebe za
pristupom mrezi) u
slu¢aju neuspjelog
azuriranja, oStecenja ili
maliciozne izmjene.
Bezbjednosni standard
UEFI firmvera koji
osigurava da se uredaj
pokrece iskljucivo
pomocu softvera
kojem proizvodac
originalne opreme
vjeruje, sprecavajuci
uc€itavanje
neovlaséenih
operativnih sistema i
malicioznog koda
tokom procesa
podizanja sistema.
Napajanje maksimum
90w

minimum 3 godine
garancije, potrebno je
dostaviti potvrdu
proizvodjaca ili
kancelarije
proizvodjaca o
garantnom roku

Procesor minimum up
to 2.5 GHz LP E-core
Max Turbo frequency,

10.00 komada



up to 4.2 GHz E-core
Max Turbo frequency,
up to 4.9 GHz P-core
Max Turbo
frequency,18 MB L3
cache, 4 P-cores, 2 LP
E-cores and 8 E-
cores,14 niti, 13 NPU
TOPS

Memorija minimum
16GB DDR5, minimum
2 memorijska slota
SSD minimum 512GB
M.2

Operativni sistem
Windows 11
Professional ili
ekvivalentno (potrebno
je dostaviti potvrdu
proizvodjaca ili
kancelarije
proizvodjaca o fabricki
preinstaliranom
operativnom sistemu)
Displej 16" diagonal,
rezolucija minimum
1920 x 1200, IPS, anti-
glare, 300 nita
Tastatura sa YU setom
karaktera i
pozadinskim
osvjetlienjem

Kamera minimum 5MP
IR kamera

Integrisani portovi
minimum 1 x HDMI
2.1; 1 x stereo
headphone/microphon
e combo jack; 1 x
RJ-45; 2x USB Type-
A 5Gbps (powered);
2x USB Type-C
20Gbps (USB Power
Delivery, DisplayPort,
omoguceno punjenje
eksternih uredaja Cak i
kada je laptop u
reZzimu spavanja ili
potpuno iskljucen)
Sigurnost minimum
citac otiska prsta,
Koristeci bezbjednosni
kontroler (Cip na



3 MFP A4

mati¢noj ploci), sistem
treba da bude
opremljen rjeSenjem,
omogucavajuéi
zaposlenima da brzo i
bezbjedno oporave
operativni sistem na
najnoviju ispravnu
verziju slike pomocu
ugradenog modula za
skladiStenje. Raéunari
¢e podrZzavati modernu
bezbjednosnu
tehnologiju QR koda
bez lozinki koje se
koriste za kontrolu
pristupa BIOS-u za
daljinsko upravljanje
i/ili lokalno upravljanje
za osoblje za podrsku
na terenu.

Baterija minimum
56Wh ,punjenje do
50% za 30 minuta
Tezina maksimum
1.75 kg

Torba istog
proizvodjaca kao i
laptop

minimum 3 godine,
potrebno je dostaviti
potvrdu proizvodijaca ili
kancelarije
proizvodjaca o
garantnom roku

Tehnologija Stampe:
laser

Funkcije: Stampanje,
kopiranje, skeniranje,
faks

Brzina Stampe A4:
minimum 40 ppm u
reZzimu velike brzine
Dupleks Stampa:
automatska , 31 ipmiili
vise

Mjesecni ciklus A4:
minimum 100,000
strana

Jezici Stampe: PCL 6,
PCL 5, PostScript level
3 emulation

30.00 komada



Povezivanje: 2 x USB
2.0 Host; 1 x USB 2.0
Device; 1x Gigabit
Ethernet; 1 x Fax
Procesor minimum 800
MHz

Memorija minimum 2
GB

Storage minimum 16
GB eMMC

Control panel minimum
4.3” Color Touch
Control Panel Ulaz
papira: ulaz 1: 100
lista, ulaz 2: 250 lista,
moguce dodavanje
tre¢eg ulaza papira za
550 lista, ADF od
minimum 50 lista. Izlaz
papira: minimum 150
lista Skener: Flatbed i
ADF (duplex
skeniranje iz ADF)
Brzina skeniranja:
minimum crnobijelo:
29 ppm/46 ipm
(jednostrano/duplex),
kolor: 20 ppm/35 ipm
(jednostrano/duplex)
Sigurnost minimum
funkcija koja
provjerava integritet
BIOS-a - ako detektuje
napad ili ostecenje,
sistem se samostalno
oporavlja (self-healing)
uCitavanjem dCiste
kopije BIOS-a
(Hardverski izolovana).
Konstantno
nadgledanje uredaja u
realnom vremenu radi
prepoznavanja
pokuSaja
neovlaséenog pristupa
ili malicioznih
aktivnosti. Napredna
mreZna zastita koja
analizira odlazni
saobraca;j i blokira
sumnjive zahtjeve pre
nego $to uredaj bude
kompromitovan.



4 Skeneri

Onemoguc¢avanje USB
portova (USB port
disablement): Opcija
fiziCkog ili softverskog
blokiranja USB ulaza
kako bi se sprijecilo
curenje podataka ili
unoSenje virusa putem
eksternih diskova.
Mogucnost koriS¢enja
tonera kapaciteta
minimum 10.000
kopija. Potrosni
materijal mora biti
jednodijelan. Uredaj ne
smije posjedovati
zaseban, odvojen
drum unit kao poseban
potrosni dio koji se
mijenja nezavisno od
kasete sa tonerom
Garancija: minimum 3
godine (potrebno je
dostaviti potvrdu
proizvodjaca ili
kancelarije
proizvodjaca o trajanju
garantnog roka za
ponudjeni uredjaj i
konkretan postupak)

ADF skener
Standardne funkcije
digitalnog slanja
Skeniranje na racunar;
Skeniranje na USB
disk; Skeniranje u e-
postu; Skeniranje u
mreZnu mapu,
Skeniranje u
SharePoint; Skeniranje
u precicu; Skeniranje u
oblak

Radni ciklus (dnevni)
Preporuéeni dnevni
radni ciklus: 7500
stranica

Brzina skeniranja ADF-
a Do 75 str./min / 150
slika u minuti

Veli€ina skeniranja
(ADF), maksimalna
216 x 3100 mm

26.00 komada



Minimalna veli€ina
skeniranja (ADF) 50,8
x 50,8 mm

Kapacitet ADF-a 80
listova

Dvostrano skeniranje
ADF-a Da

Format datoteke
skeniranja Za tekst i
slike: PDF, PDF/A,
Sifrirani PDF, JPEG,
PNG, BMP, TIFF,
Word, Excel,
PowerPoint, tekst
(.txt), obogaceni tekst
(.rtf) i pretrazivi PDF
Nacini unosa
skeniranja Dva nacina
skeniranja
(jednostrano/dupleks)
sa 10,9 cm (4,3 ina)
ekranom u boji
osjetljivim na dodir na
prednjoj ploci ili preko
aplikacije u Windows
OS-u, u Mac OS-u i
aplikacije trecih strana
putem TWAIN, ISIS i
WIA

Detekcija viSestrukog
uvlacenja papira Da
Postavke dpi izlazne
rezolucije 75; 150;
200; 240; 300; 400;
500; 600; 1200 ppi
Izvor svjetlosti
(skeniranje) LED
Napredne funkcije
skenera Automatska
ekspozicija,
Automatski prag,
Automatsko otkrivanje
boje, Automatsko
otkrivanje veli€ine,
Ispravljanje sadrzaja,
PoboljSanje sadrzaja,
Automatsko uvlaéenje
papira, Senzor za
detekciju viSestrukog
uvlaéenja papira,
Automatska
orijentacija, Brisanje
ivica, Brisanje prazne



5 Produzni kabl sa
prenaponskom
zastitom

stranice, Spajanje
stranica, Popunjavanje
rupa, Digitalni pecati,
Snimanje
metapodataka, PDF
dozvole, Odvajanje
dokumenata (Prazna
stranica, Barkod,
Zonski barkod, Zonski
OCR)

Brzina procesora
minimum 666 MHz
Memorija minimum 1
GB

Povezivost,
standardna Ethernet
10/100/1000 Base-T,
USB 3.0, Wi-Fi 802.11
b/g/n, Wi-Fi Direct
Bezitne mogucénosti
Da,minimum Wi-Fi
802.11 b/g/n, Wi-Fi
Direct

MreZni protokoli,
podrzani minimum
ARP; ICMP; IGMP;
UDP; TCP; DHCP;
APIPA; DNS; mDNS;
LLMNR; WSD; WS-
Scan; SNTP; SMB;
SNMP; FTP; SFTP;
SMTP; HTTP serverski
dio; HTTPS
Garancija: minimum 3
godine (potrebno je
dostaviti potvrdu
proizvodjaca ili
kancelarije
proizvodjaca o trajanju
garantnog roka za
ponudjeni uredjaj i
konkretan postupak)

Raspon ulaznog
napona ( Vac ) 200 ~
250

DuZina kabla za
napajanje (m) 1.8
Prekidag za
uklju€ivanije/isklju€ivanij
e Da

Zastita od
preopterecéenja

15.00 komada



Prekida¢ strujnog
kruga

Zastita od
preopterecéenja strujom
(A)10

Tip uti¢nice Schuko x 8
USB priklju¢ak(i) za
punjenje USB-A x 2
USB-A izlaz za
punjenje 5V /2,4 A
Zastita od prenapona i
filtriranje

Suzbijanje prenapona (
dZuli) 1050
Maksimalni prenapon (
V') 6000

Maksimalna udarna
struja (A) 22500
Neutralni vodi€¢ prema
uzemljenju (NG): 7500
Neutralni vod prema
uzemljenju (NG): 1200
Vrijeme odziva ( ns); <
1

LED indikatori
Zasticeno od
prenapona, uzemljeno
Otpornost kucista na
vatru Da

MontaZa na zid: Da
Sigurnosni prekidac:
Da

Garancija: minimum 24
mjeseca (potrebno je
dostaviti potvrdu
proizvodaca ili
kancelarije
proizvodaca o

trajanju garantnog
roka)
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