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Nakon  sprovedenog  postupka jednostavnih  nabavki  po  zahtjevu  za  dostavljanje  ponuda Sifra  postupka  #108933
od 09.03.2026. godine, zaklju6uje se

UGOVOR  a NABAVcl

izmedu:

1.  Institut za javno zdravlje Cme Core sa sjedjstem  u  Podgorici,  uljca  DZona  Dzeksona  bb,  PIB:  02015340,broj
raeuna:  540-11914-02,  Naziv  banke:  Erste  banka  -Podgorica,  koga  zastupa  dr  lvan  Samardzi6,  v.d.  direktora  (u
daljem tekstu:  Narueilac),

2.    Sky  Express  Montenegro  d.o.o.  iz  Podgorice,  ul.  Ankarski  Bulevar  broj  9    ,  PIB  03301923,  Broj  racuna:  520-
4556844,  Naziv  banke:  Hipotekarna  Banka  AD,  koga  zastupa  izvr§ni    direktor  Jovana  Radni6,  s    druge  strane    (u
daljem tekstu:   lzvr§ilac).

OSNOV UGOVORA:

Zahtjev   za   dostavljanje   ponuda     jednostavnih   nabavki   za   nabavku   antivirusnog   softvera   za   korisnike,   §ifra
postupka: #108933 od 09.03.2026.  godine.
Broj  i datum obavje§tenja a ishodu  postupka:  01-3527 od 07.04.2026.  godine;
Ponuda  ponudaca  Sky  Express Montenegro d.o.o.  iz  Podgorice,  dostavljena  preko  ESJN,  Sifra  ponude  155527od
25.03.2026.  godine u  1:44 sati.

Clan  1

Predmet ovog  ugovora:  Antivirusni softver - Obnova licenci (300 Iicenca)

Data nabavka sadrzi  slede¢e karakteristike:
Antivirusni softver - Obnova licenci:
•  Otkriva  i  zaustavlja  ne  samo  tradicionalne  viruse  i  trojance  (zasnovane  na  hash  vrijednostima),  ve6  i  malware  i
non-malware napade.
• Otkriva i zaustavlja tkz.  „0-day" viruse,  ransomware napade,  kao i scripting  i  Powershell memory-based  napade.
•  Prepoznaje,  otkriva i sprjefava „Living-off-the-Land"  (LofL), odnosno fileless napade.
•   Prepoznaje,   otkriva   i   blokira   maliciozne  skripte/programe   napisane   u   Powershell-u,   Visual   Basic-u,   Perl-u,

Python-u,  Java-i i drugim  interpreterima.
•  Putem web interfejsa  pruza  uvid  u  jzvor i prirodu samog  napada u vjdu grafi6kog  prikaza toka  napada  i  prate6jh

aktivnosti  koje su dio njega,  sa ciljem  lak§eg otkrivanja  malicioznog aktera i utvrdivanja radnji koje Zeli da izvtsi.
•   Pruza   za§titu   od   malicioznih   dokumenata   (poput   PDF   ili   Office  fajlova   sa   ugradenim   makroima).   .   Pruza

mogu6nost  generisanja  „cme  liste"  fajlova  i  aplikacija  koje  nije  mogu6e  pokretati/izvr§avatj  na  zasti6enim  radnim
stanicama.
•  Posjeduje  mogu6nost definisanja  razli6itih  grupa  i  primjene  razlicitih  bezbjednosnih  polisa  po  grupama  u  skladu

sa potrebama korisnika.
• Omogu6ava kontrolu  upotrebe USB uredaja  koji se koriste na za§ti6enim racunarima.  . Sama arhitektura rje§enja

je zasnovana  na  centralizovanoj web  konzoli  koja se  nalazi  u  Cloud-u  i  koja  komunicira sa agentima distribuiranim
po ra5unarima.
•   Agent   koji   se   instalira   na   raeunarima   ima   minimalne   hardverske  zahtjeve   i   njegov   rad   ne   uti6e   bitno   na

performanse sistema na kojem je prisutan (zahtijeva manje od 3% resursa uredaja). . Podrzava opciju sprjecavanja
isklju6ivanja i  brisanja agenata od  neautorizovanih korisnika.
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•  Agent  kontinualno,   u   realnom  vremenu,  prati  i  analizira  svaki  dogadaj  na  sistemu  radi  detekcije  i  prevencije

malicioznih  radnji.
• Agent snima svaki dogadaj  lokalno na sistemu  i ovako sakupljene podatke §alje ka centralnoj lokaciji gde se vtsi

njihova agregacija.
• AZuriranje agenata  se  vr§i  kroz  centralizovanu web  konzolu.  .  Podrzava operativne  sisteme:  Windows 7/8/10/11,
macos  10.12  i  noviji,  Ljnux:  RHEL  8,  Centos  8,  Oracle  (UEK  7.6-7.9,  8  i  novijj,  RHCK),  SUSE,  Ubuntu,  Amazon
Linux,  Debian  (kernel 4.4  i  noviji)  M Windows Server 2008  R2/2012/2012  R2/2016/2019.  Centralizovana konzola za
upravljanje mogu6nostima rje§enja posjeduje sljede6e mogu6nosti:
•  Jasan  i  pregledan  uvid  u  sve  prijetnje  koje  su  identifikovane  in  blokirane  u  sistemu  koji  se  naclzire.  .  Uniflcirani

pregled  statusa  i  informacija  o  agentima  na  svim  radnim  stanicama  koje  se  Stite.  .  Grafi6kl.  i  tabelaml  prikaz  broja
zaustavljenih   poznatih   malware-a,   potencijalnih   malware-a,   non-malware-a,   potencijalno   nezeljenih   programa
(poput adware-a) i sl.
•  Analiza   napada   u   cilju   zaustavljanja   malicioznog   koda   prije   njegovog   izvrsavanja.   .   Korelacija   prikupljenih

podataka sa nadgledanih radnih stanica.
•  Pregled  nadgledanih  radnlh  stanica  sa  centralne  konzole  i  mogu¢nost  brze  izolacije  zarazenog  racunara  u  cilju
spr]efavanja  komunikacjje tog  racunara sa  svim  drugim  ra6unarima  u  mrezi,  pri  6emu je omogu6ena  komunikacija
samo sa konzolom,  i to bez jnstalacjje dodalnog software-a na zarazenom ra6unaru u trenutku jzolacije.
•  Direktan  udaljeni  pristup  ra6unaru  sa  centralne  konzole,   i  kada  agent jeste  i  kada  nije  mrezno  izolovan.  Ovo
administratoru   daje   mogu6nost  izvr§avanja  osnovnih   komandi  za:   o   Pregled   pokrenutih   procesa,   o  „Ubijanje``
odgovaraju6ih    procesa   na   osnovi   PID   (process   kill),   a   Memory   dump,    o   Brisanje   fajlova/direktorijuma,   o
Upload/download fajlova,  o  lzvr§avanje programa Vli skripti.
• Prosljedivanje fajlova  nekom od virus,  malware ill URL online servisa  u cilju dalje analize.
• Mogu6nost pretrage prikupljenih dogadaja po nazivu  procesa ili  po hash vrijednosti binarne datoteke.
• Mogu6nost kreiranja SQL upita nad svim  prikupljenim  podacima kroz centralizovanu  konzolu  ili Apl  pristup.
• Administrator ima mogucnost upload-a sumnjivog fajla na  PSC radi dalje analize.
•  Administrator  ima  mogu6nost  kreiranja  korisni6kl.h  rola  sa  razlicitim  nivoima  privilegija,   po6evsi  od   Readonly

Prava.
•  Mogu6nost prikaza  informacija o tome da  li je  radna stanica  koja se  nadgleda  u  trenutku  napada  bila  prisutna  u

kompanijskoj mrezi ili  ne.
•  Filtriranje upozorenja po radnim stanicama koje se nadgledaju  i  po aplikaciiama koje su  bile  uklju6ene u  incident.
•  Prikaz  primarnog  procesa  od  kojeg je  krenuo  napad  koji  sadrzi  sljede6e  informacjje  o  procesu..  a  ime  jzvorne

aplikacije,  o  ko je  aplikaciju  digitalno  potpisao,  o  ime  malware-a,  o  tip  malware-a,  o  informaciju  da  li je  aplikacija
automatski obrisana ili  ne,  o vektor kroz koji je do§ao napad.
•  Podrzavanje  minjmalno  slede6eg  sefa  operacija  nad  aplikacijama  za  koje  se  detektuje  da  su  u6estvovale  u

prijavljenom   dogadaju:   o   Dodavanje  aplikacije   u   kompanijsku   „belu"   ili   „crnu"   Iistu,   o  terminiranje  aplikacije,   o
upload   aplikacije   radi   detaljnije  analize,   o   prosljedivanje   hash   vrijednosti   date  aplikacije   na   nekom   od   virus,
malware ili  URL online servisa,  kao i o brisanje same aplikacije sa  radne stanice.
•  Na centralnoj  konzoli treba da postoje sljede6i  podaci o svakom uredaju  koji se  prati:  o  njegova javna i  privatna
lp adresa,  o verzija  operativnog sistema,  o grupa  u  kojoj  se  nalazi,  o  posljednja  lokacija  uredaja  (u  kompanijskog
mrezi  ili  van  nje),  o  verzija  instaliranog  agenta,  o  broj  detektovanih  malware-a,  i  o  datum  i  vrijeme  kada  se  radna
stanica  posljednji  put javila centralnoj  konzoli.
•  Na  centralnoj  konzoli treba da postoje sljede6i  podaci o dogadaju  koji je detektovan:  o  Datum  i vrijeme  kada se

dogadaj   desio,   o   line   pokrenute   aplikacije   i   ime   korisnika   koji  je   aplikaciju   pokrenuo,   o   ukoliko  je  apll.kacija
pokrenuta  od  strane  druge  aplikacije  navedeno  je  od  koje,  o  ime  i  IP  adresa  uredaja  na  kojem  se  detektovani
dogadaj  desio,  a  podatak  o  tome  da  li je  uredaj  na  kojem  se  dogadaj  desio  u  tom  trenutku  bio  u  kompanijskog
mrezi  ilj  van  nje.
•  Rje§enje treba  da  nudi  mogu6nost kreiranja  polisa  koje  mogu  da terminiraju  ili  blokiraju  procese  koji  poku§avaju

da: o se pokrenu in su ve6 pokrenuti, o komuniciraju preko mreze, a pristupe memoriji drugog procesa, o ubace kod
ili  da  modifikuju  radnu  memoriju  drugog  procesa,  o  izvr§e  kod  iz  memorije,  o  pokrenu  „untrusted"  aplikacije,  jli  o
otvore komandni  interpreter.
•  Mogu6nost bypass-a apljkacija na odredenim  putanjama u okviru fajl sistema.
•   Mogu6nost   notifikacije  administratora   na  osnovu   zna6aja,   prioriteta,   detektovanog   upozorenja   ili   na   osnovu

primenjene polise.
•  Rjesenje  treba  da  bude  je  sertifikovani  Microsoft  antivirus  provider  za  WSC  (Windows  Security  Center),   uz
mogu6nost uklju6ivanja i  isklju6ivanje WSC integracije.
I  Rje§enje treba  da  sadrzi  i alat za  vjzuelnj  prikaz medusobnih veza  jzmedu  raznih  entjtefa  kojj dine dogadaje  na

konzoli.
•  Rjesenja  treba  da  pruza  dinamican  prikaz odnosa  izmedu  procesa,  korisnika,  pristupnih web  domena,  kreiranih
fajlova  i sl.



Clan 2
Garantni  rok:  Garantni  rok za  ispravnost i funkcionalnost softverskog  rje§enja  iznosi  12  mjeseci od  dana  aktivacije
licenci,  odnosno od  dana  pu§tanja  u  rad.  Garantni  rok obuhvata otklanjanje svih  gre§aka  i  nepravilnosti  koje nijesu
nastale nepravilnim  kori§6enjem.

clan 3

Ukupna vrijednost predmetne nabavke iznosi:  Bez  PDV-a:  8.100,00 EUR,  PDV:  1.701,00  EUR.

Clan 4
Ugovorne  strane  su  saglasne  da  6e  NARUCILAC  isplatiti  ugovorenu  cijenu  u  roku  do  30  dana  od  dana  prijema
fakture   nakon   uspjesno   izvrsene   isporuke   i   testiranja   softverske   platforme.   Faktura   prije   pla6anja,   mora   biti
ovjerena od strane odgovomog lica naru6ioca.

6'an 5
Rok za izvtsenje ugovora defini§e se na sljede6i nacin:
-lzvr§ilac je obavezan da  izvr§i  isporuku,  instalaciju,  konfiguraciju  i testiranje softverskog  re§enja  najkasnije u  roku
od 30 dana od dana potpi.sl.vanja ugovora.
-Licence, tehni6ka podr§ka  ponudaea i  podtska  proizvoda6a moraju trajati  12  mjeseci od dana aktivacije licenci.
-Period podtske obuhvata redovne nadogradnje, otklanjanje kvarova i osiguranje nesmetanog rada.

Rok va2enja ugovora je 12 mjeseci od dana zaklju6enja ugovora potpisanog sa obadvije ugovorne strane.

6Ian 6
Ugovome  strane  su  saglasne  da  do  raskida  ovog  Ugovora  moze  do6i  ako  lzvR§lLAC  ne  bude  izvr§avao  svoje
°ba¥ezeuus|:±°j:'T:djanaA:CjncF#cV':!i:n:3,°::r:vma."et,zvr§eneus|ugekojajepredmetovogugovora111na6lnna

.      #°::u::jLSpd°arus6euJ,ezv°£St,uLiac°::rap:,ednfa9:va  svoj,h  obaveza  I  u  drugim  slucajevima  nesav|esnog  obavljanJa

posla.

NARuCILAC je obavezan da u slu6aju  uo6avanja  propusta  u  obavljanju  posla pisanim  putem  pozove lzvR§IOCA
i da putem Zapisnjka zajednjeki konsfatuju  uzrok i obim  uo6enih propusta.

Clan 7
Ugovor  koji je  zaklju6en  uz  kisenje  antikorupcijskog  pravila  u  skladu  sa  odredbama  6Iana  38  ZJN  (SI.list  CG  br.
074/19,   003/23,11/23,   084/24)  i   Pravilnika  o  jednosfavnim  nabavkama  ("Sluzbeni   list  Crne  Gore",   br.   016/23,
020/23,  036/23  ,   114/23,  049 /24,114/24)   nistavje.

6Ian 8
lzvRSIOC  mora da dostavi garanciju za dobro izvr§enje ugovora, za slucaj povrede ugovorenih obaveza  u  iznosu
od  10% od vrijednosti ugovora (sa uracunatim  PDV®m),  sa rokom vaznosti  7 (sedam) dana duzim od roka  na koji
se  zaklju6uje  ugovor  o javnoj  nabavci.  Rok  vazenja  ugovora  je  godinu  dana  od  dana  obostranog  zakljucivanja
ugovora.  U  slucaju  potrebe  namu6ilac  ima  pravo  da  trazi  produzenje  garancije.  Narucilac je  ovlas6en  da  garanciju
za  dobro  izvr§enje  posla,  naplati  u  cjelosti  u  slu6aju  da  lsporucilac  ne  ispuni  bilo  koju  obavezu    predvidenu  ovim
ugovorom   i  u  slu6aju  jednostranog   raskida  ugovora.  Ako  se  za  vrijeme  trajanja  ugovora  promijene  rokovi  za
izvisenje   ugovorne   obaveze   ili   druge   okolnosti   koje   onemogu6avaju   izvr§enje   ugovorenih   obaveza,   vaznost

garancije se mora produziti. Tro§kove produzenja bankarske garancije snosi lsporueilac.

clan 9
Za  sve  Sto  nije  predvidjeno  ovim  ugovorom  primjenjuju  se  odredbe  Zakona  o  obligacionjm  odnosima  i  drugih
pozitivnih  propisa.

Clan lo
Ugovorne strane su saglasne da eventualne sporove povodom ovog  ugovora rje§avaju sporazumom.  U protivnom,
ugovara se nadleznost suda u Podgorici,



Clan  11
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Pripremila:
Dragl.ca Pejanovl.C
Sluzbenik za javne nabavke

Odobrio:
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UGOVORNA STRANA

IZVRSILAC
Sky Express Monteriegro d.a.o.

Jovana Radni6,

UGOVORNA STRANA
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