TEHNICKA SPECIFIKACIJA



Ova Tehnicka specifikacija obuhvata tri poglavlja:
e Plan implementacije doniranih informacionih sistema Upravi carina Crne Gore
e Arhitektura sistema i tehnicki opis
e Opis carinskog informacionog sistema UC



PLAN IMPLEMENTACIJE DONIRANIH
INFORMACIONIH SISTEMA UPRAVI
CARINA CRNE GORE



Spisak akronima i skra¢enica

Definicija, akronimi, | Opis FOKUS ODJELJKA
skraéenice
AEO Ovlas¢eni privredni subjekti Carinske procedure,
EORI
UC CG Uprava carina Crne Gore Opéti, projektni u€esnik
CCN2 ZajedniCka komunikaciona mreza 2 | Komunikacija,
(Centralna komunikaciona | infrastruktura
infrastruktura EU)
CRMS2 Sistem upravljanja carinskim rizicima 2 | Analiza rizika (SAT)
(Sistem EU za upravljanje rizicima)
CS/RD2 Carinske sluzbe / Referentni podaci 2 | Referentni podaci
(Centralni izvor EU za carinske | (CRS)
referentne podatke)
DG TAXUD Generalni direktorat za poreze i| Uredba EU, opsta
carinsku uniju (Evropska komisija)
DA Delegirana uredba (Delegirana uredba | Pravni okvir
Komisije (EU) 2015/2446)
EIF Evropski okvir interoperabilnosti Pravni okvir
EORI Registracija i identifikacija ekonomskih | Registar  ekonomskih
operatera operatera (EOS)
EOS Sistem ekonomskih operatera Registar  ekonomskih
operatera
FURS Finansijska uprava Republike | Generalni, donator
Slovenije (Zvanicna donatorska | sistema
institucija)
GUM Sistem upravljanja garancijama EU
1A Uredba o sprovodenju (Uredba | Pravni okvir
Komisije (EU) 2015/2447)
MASP-C ViSegodisnji strateski plan za carinu Stratesko planiranje,
EU projekti
MNAD Praé¢enje modula (Nacionalni kontrolni | Glavni operativni
modul za fiziCke procedure) sistemi
KVOTE KVOTE Nacionalni elektronski sistem | Sistemi podrske,
za upravljanje/dodjelu kvota trgovina
QUOTA2 Elektronski sistem EU za | Sistemi podrske,
upravljanje/dodjelu kvota trgovina
SAT Sistem analize rizika (Nacionalni | Analiza rizika
sistem za sistematsko upravljanje
rizicima)
SPP Sistem poslovnih pravila (Nacionalni | Sistemi podrske
modul za upravljanje  pravilima
validacije)
SDLC Zivotni ciklus razvoja  softvera | Metodologija projekta
(Metodologija upravljanja projektima)
AlS2 Automatizovani  sistem za uvoz | Glavni operativni
(centralni  operativni  sistem  za | sistemi, uvoz

carinjenje uvoza)




CRS Carinski informacioni referentni sistem | Sistemi podrske,
(centralno skladiste referentnih | referentni podaci
podataka)

GMS Sistem upravljanja garancijama | Sistemi podrske,
(Nacionalni sistem za upravljanje | garancije
carinskim garancijama)

SURV Nadzor i antidamping (Nacionalni | Nadzor, kontrola
modul za pracenje uvoznih tokova) trgovine

EU SURV Nadzor EU 3 Nadzor, kontrola

trgovine

TARIC Integrisana tarifa Evropske unije (Baza | Carinska tarifa
podataka o tarifnoj nomenklaturi i
merama)

ucc Carinski zakonik Unije (Uredba (EU) | Pravni okvir
br. 952/2013)

UuM&DS Uniform User Management & Digital | Infrastruktura,
Signature  Jedinstveno  upravljanje | bezbjednost

korisnicima i digitalni potpis




1 Rezime

Projekat donacije i implementacije informacionih sistema Finansijske uprave Republike Slovenije
(FURS) za Upravu carina Crne Gore (UC CG) predstavlja stratedki korak ka modernizaciji carinskog
poslovanja i postepenom priblizavanju Crne Gore carinskom i digitalnom okruzenju Evropske unije.
Ovim dokumentom se definiSe sveobuhvatni implementacioni okvir za uvodenje provjerenih i vec
operativnih carinskih informacionih sistema, koji obuhvataju i podrsku i glavne operativhe funkcije
carinskog informacionog okruzenja.

Plan implementacije obuhvata prenos i adaptaciju doniranih informacionih sistema koji su u skladu sa
zakonodavstvom Evropske unije, posebno sa Carinskim zakonikom Unije (UCC), Delegiranom
uredbom Komisije (EU) 2015/2446 (DA) i Implementacionom uredbom Komisije (EU) 2015/2447 (IA),
kao i relevantnim tehnickim specifikacijama i smernicama Generalnog direktorata za oporezivanje i
carinsku uniju Evropske komisije (DG TAXUD). Poseban naglasak je stavljen na obezbjedivanje
interoperabilnosti sa centralnim informacionim sistemima EU i pripremu nacionalnih rjeSenja Uprave
carina Crne Gore za buducu integraciju u platforme e-carina EU. Plan implementacije ne obuhvata
razvoj ili implementaciju centralnih sistema EU kao $to su ICS2, NCTS ili AES.

Plan implementacije je zasnovan na metodologiji SDLC (Software Development Life Cycle), koja se
koristi kao strukturirani okvir za prilagodavanje, integraciju, testiranje i implementaciju doniranih
informacionih sistema. SDLC u ovom kontekstu ne znaci razvoj novih rjeSenja, vec kontrolisan i sledljiv
proces transfera tehnologije, koji ukljuCuje koriS§éenje postojeceg izvornog koda, arhitekture,
dokumentacije i dobrih praksi FURS-a. Transfer tehnologije je neraskidivo povezan sa transferom
znanja, obukom zaposlenih i postepenim preuzimanjem odgovornosti od strane UC CG.

Vremenski okvir plana implementacije zasnovan je na dvogodiSnjem periodu i omoguc¢ava paralelnu
implementaciju pojedina¢nih faza i postepeno uvodenje sistema. Takav pristup smanjuje rizike
povezane sa slozeno$cu integracija i omoguéava kontinuiranu provjeru uskladenosti i stabilnosti rada.
Istovremeno, dokument jasno definiSe uloge klju€nih zainteresovanih strana, strukturu upravljanja
projektom i mehanizme upravljanja rizicima.

Procjenjuje se da najveéi rizik od kasSnjenja postoji u integraciji informacionog sistema AlS2, zbog
C¢ega mu treba posvetiti posebnu paznju.

Plan implementacije ima vaZan politiCki i strateSki zna¢aj u kontekstu pristupanja Crne Gore Evropskoj
uniji, jer omogucava postepeno uskladivanje carinskih procedura, informacionih rjesenja i upravljackih
praksi sa zahtjevima Carinske unije EU prije formalnog c¢lanstva. Uvodenje provjerenih i veé
operativnih informacionih sistema zna¢ajno smanjuje tehni¢ke, implementacione i regulatorne rizike,
koji su inace tipi€ni za razvoj sloZenih carinskih IT rjeSenja. Plan implementacije poseban akcenat
stavlja na transfer znanja i tehnologije, $to omogucava Upravi carina Crne Gore da postigne
dugoroCnu nezavisnost u upravljanju, odrzavanju i daljem razvoju informacionih sistema.
Implementacija doniranih informacionih sistema stoga ne predstavlja samo kratkoro¢nu tehnicku
donaciju, ve¢ odrzivo ulaganje u institucionalne kapacitete i kredibilitet carinske sluzbe u evropskom
prostoru.



2 UvVOD

Ovaj plan implementacije je pripremljen u okviru meduinstitucionalne saradnje izmedu
Finansijske uprave Republike Slovenije (FURS), Uprave carina Crne Gore (UC CGQG) i
Generalnog direktorata za poreze i carinsku uniju Evropske komisije (DG TAXUD). Svrha ovog
dokumenta je da obezbijedi sveobuhvatan okvir za implementaciju doniranih informacionih
sistema koji ¢e omoguditi Upravi carina Crne Gore da uspostavi carinsko informaciono
okruzenje u skladu sa propisima EU. Plan implementacije je zasnovan na donaciji
informacionih sistema koje je razvio i koje koristi FURS, i obuhvata adaptaciju, integraciju,
testiranje, obuku i prenos znanja i tehnologije. Plan implementacije ne obuhvata razvoj ili
implementaciju informacionih sistema EU (npr. ICS2, NCTS, AES), ve¢ samo pripremu
nacionalnih informacionih sistema UC CG za buduéu interoperabilnost sa njima.

U okviru plana implementacije, FURS djeluje isklju€ivo kao donator informacionih sistema i
izvor originalnog znanja u transferu tehnologije, a ne kao izvrSilac aktivnosti implementacije. U
slu¢aju dogovora sa pojedinaénim strunjacima FURS-a, oni mogu biti uklju€eni u pojedinacne
faze implementacije informacionog sistema.

Dokument utvrduje tehnicki, organizacioni i vremenski okvir za implementaciju doniranih
informacionih sistema. DefiniSe faze implementacije, kljuéne aktivnosti, odgovornosti
zainteresovanih strana, metodologiju transfera tehnologije i klju¢ne rizike. Plan implementacije
sluzi kao referentni dokument za projektne timove UC CG i eksternog izvodaca radova, koji ¢e
biti izabran putem javne nabavke za implementaciju doniranih informacionih sistema. Posebna
paznja je posveéena uskladenosti sa zakonodavstvom Evropske unije i uklju€ivanju u buduée
evropske IT platforme.

2.1 Pravni okvir i uskladenost sa zakonodavstvom EU

Implementacija informacionih sistema zasniva se na pravnom okviru Evropske unije koji
reguliSe carinske postupke i razmjenu digitalnih podataka. Kljuéni propisi koji obezbjeduju
uskladenost rieSenja su sledeci:

- Uredba (EU) br. 952/2013 Evropskog parlamenta i Savjeta od 9. oktobra 2013. godine kojom
se propisuje Carinski zakonik Unije (UCC).

- Delegirana uredba Komisije (EU) 2015/2446 od 28. jula 2015. godine (DA) kojom se
dopunjuje UCC implementacionim odredbama o postupcima.

- Implementaciona uredba Komisije (EU) 2015/2447 od 24. novembra 2015. godine (lA) kojom
se propisuju tehnicki i proceduralni zahtjevi za obavljanje carinskih postupaka.

- Povezani tehnicki i bezbjednosni standardi EU TAXUD i Evropski okvir interoperabilnosti
(EIF).

Navedeni propisi predstavljaju temelj na kome ¢e se graditi i prilagodavati donirani informacioni
sistemi, Cime ¢e se obezbijediti potpuna uskladenost UC CG sa Carinskom unijom i
jedinstvena primjena carinskog zakonodavstva EU.



2.2 Ciljeviimplementacije

Glavni cilj implementacije informacionog sistema je modernizacija i harmonizacija carinskog
poslovanja Crne Gore, sa akcentom na informacione tehnologije i uskladenost sa propisima.

Specifi€ni ciljevi su:

e Uspostavljanje carinskog informacionog ekosistema kompatibilnog sa EU:
Implementacija modernog informacionog okruzenja koje obezbjeduje punu
funkcionalnost i arhitektonsku uskladenost sa zahtjevima EU.

e Uskladivanje propisa: Obezbedivanje potpune uskladenosti procesa i metodologija
Carinske unije sa odredbama Carinskog zakonika Unije (UCC) i drugim relevantnim
pravnim tekovinama zajednice u oblasti carine.

e Digitalna transformacija poslovanja: Sprovodenje temeljne digitalne transformacije
kljunih carinskih procedura, sa ciliem postizanja ,bezpapirnog“ okruzenja i promocije
elektronske trgovine (e-Carine).

e Obezbedivanje interoperabilnosti: Postizanje visokog nivoa tehni¢ke i semanti¢ke
interoperabilnosti izmedu novih sistema UC CG i centralnih carinskih sistema EU, $to
je preduslov za buducu integraciju.

e Prenos znanja i jaCanje institucionalnih kapaciteta (Izgradnja kapaciteta): Sprovodenje
sveobuhvatnog prenosa tehnoloskog znanja i obuka sluzbenika UC CG za samostalno
operativho odrzavanje, administraciju i odrZivi razvoj implementiranih informacionih
sistema.

2.3 Ocekivani efekti

Oc¢ekuje se da c¢e implementacija doniranih informacionih sistema doprinijeti jacanju
institucionalnih, operativnih i tehni¢kih kapaciteta UC CG, kao i postepenom uskladivanju
nacionalnih carinskih procedura sa zakonodavstvom i najboljim praksama EU.

Ocekivani efekti implementacije informacionih sistema uklju€uju posebno:

¢ Smanjenje administrativnih opterecenja: pojednostavljenje i racionalizacija carinskih
postupaka za ekonomske operatere i carinsku sluzbu, kroz smanjenje ru¢nih procesa
i dupliranja podataka.

e Povecéana efikasnost i automatizacija postupaka: visi nivo automatizovane validacije i
obrade carinskih deklaracija, 5to doprinosi brZzim, predvidljivijim i standardizovanijim
postupcima.

o Digitalizacija carinskih operacija: uspostavljanje sveobuhvatnih elektronskih carinskih
postupaka (e-Carina) u interakciji sa poslovnom zajednicom, u skladu sa principima
bezpapirnog poslovanja i zahtjevima EU.

e PoboljSano upravljanje rizicima: jatanje sistematskog upravljanja rizicima koris¢enjem
automatizovanih alata i analitickih mehanizama, omogucavajuci ciljanije kontrole i bolje
informisano donosenje odluka.



e Poveéana transparentnost i uskladenost sa standardima EU: povecana
transparentnost carinskih operacija i postepeno postizanje uskladenosti sa
zakonodavstvom EU (acquis Communautaire) i ustaljenim carinskim praksama EU.

Centralni dugoroc¢ni efekat implementacije informacionog sistema jeste obezbjedivanje odrzive
upotrebe doniranih informacionih sistema i postizanje tehniCke i organizacione
samodovoljnosti UC CG u njihovom radu, odrzavanju i daljem razvoju, uz istovremeno
obezbjedivanje spremnosti za buducu interoperabilnost sa carinskim informacionim sistemima
EU.

2.4 Metodoloski okvir i transfer tehnologije

Implementacija doniranih informacionih sistema primjenjuje fazni pristup rasporedivanju
informacionih sistema, zasnovan na opSteprihvaéenim principima Zivotnog ciklusa razvoja
sistema (SDLC), koji se koristi iskljuivo kao okvir za upravljanje i kontrolu za planiranje,
adaptaciju, testiranje i rasporedivanje informacionih sistema.

Primjena principa SDLC-a u ovoj implementaciji informacionih sistema ne podrazumijeva
razvoj novih softverskih rjeSenja, vecC sluzi obezbjedivanju strukturiranog, sledljivog i
kontrolisanog izvrSavanja aktivnosti vezanih za transfer, adaptaciju i integraciju postojecih i
operativno dokazanih rjeSenja. SDLC se koristi kao mehanizam za kontrolu kvaliteta,
upravljanje rizicima i obezbjedivanje uskladenosti sa zahtjevima UC CG i pravnog okvira EU.

Transfer tehnologije obuhvata koriS¢enje postojeteg izvornog koda, dokumentacije,
arhitekture i tehni¢kih standarda koje je razvila i testirala donorska institucija (FURS). Proces
se zashiva na saradnji izmedu tehnickih timova FURS-a | UC CG, uz podrsku spoljnog
izvodaCa radova zaduZenog za lokalizaciju, integraciju i tehni¢ke adaptacije.

Model fazne implementacije obuhvata slede¢e korake: analizu i planiranje, adaptaciju i
konfiguraciju, testiranje usaglaSenosti, rasporedivanje i obuku. Svaka faza je osmisljena da
omogucéi postepenu implementaciju, kontinuiranu verifikaciju usaglasenosti i efikasan prenos
znanja. Klju¢ni cilj modela je da se obezbijedi odrziva upotreba implementiranih sistema i
dugorocna operativna nezavisnost UC CG u njihovom odrzavaniju i radu.



2.5 Faze implementacije

Faze implementacije su dizajnirane prema faznom pristupu zasnovanom na principima SDLC
metodologije i ukljuCuju sve neophodne korake za implementaciju pojedinacnih informacionih
sistema. U kontekstu ove implementacije, SDLC model obuhvata sledece klju¢ne faze, koje
¢ine osnovu za planiranje projekta:

Analiza i planiranje: Detaljna analiza nacionalnih regulatornih i poslovnih zahtjeva,
potvrda obima i zavisnosti i priprema plana implementacije specificnog za sisteme.
Adaptacija i konfiguracija: Konfigurisanje i lokalizacija doniranih informacionih sistema
i izvrSavanje neophodnih tehni¢kih podeSavanja kako bi se omogucio rad u
nacionalnom okruzenju, ukljuCujuéi pripremu integracija.

Testiranje i validacija: Sveobuhvatno testiranje funkcionalnosti informacionog sistema i
uskladenosti sa relevantnim zahtjevima EU.
Implementacija (Go-Live): Postepeno implementiranje
proizvodno okruZenje.

Obuka i mentorstvo: Sveobuhvatna obuka krajnjih korisnika i zaposlenih u tehni¢kim
sluzbama.

informacionog sistema u

Sledeca tabela prikazuje opStu strukturu faza, koja se koristi kao referentni okvir za sve
informacione sisteme. Odgovornosti, vremenski rokovi i rezultati specifiCni za sistem detaljno
su opisani u odgovarajucoj tabeli/odjeljku informacionog sistema.

Faza Kljucne aktivnosti Zaduzenje Indikativni | Isporuke/rezultati
vremenski
okvir /
Trajanje u
mjesecima
Analiza i Pregled postoje¢ih Zaduzeni: M1-M3 - Dokument o
planiranje poslovnih procesa, Spoljni izvodac zahtjevima i
priprema funkcionalnih | radova procesima
i nefunkcionalnih - Specifikacija tehnicke
zahtjeva Odobrenje: UC integracije (visoki
uskladivanje sa EU CG nivo)
zakonodavstvom - Plan implementacije
potwrda obima i Podrska: UC CG specifian za sistem
zavisnosti ili FURS (ako je - Source code
identifikacija taCaka primjenljivo) management system
integracije
Adaptacija i Tehni¢ka podeSavanja | ZaduZzeni: M4-M12 Konfigurisano reSenje u
konfiguracija lokalizacija, Spoljni izvoda¢ testhom okruzenju
priprema integracije sa | radova
lokalnim registrima,
priprema testnog Odobrenje: UC
okruzenja i CG
implementacija
konfigurisanog Podrska: UC CG
rieSenja za testiranje ili FURS (ako je
primjenljivo)
Testiranje i funkcionalno i ZaduZeni: Spoljni M13-M18 | Sertifikovana uskladenost
validacija integraciono testiranje | izvoda¢ radova
bezbjednosno Plan testiranja
testiranje (ako je Odobrenje: UC Izviestaj o testiranju
primjenljivo) CG




rieSavanje
nedostataka

validacija u odnosu na
dogovorene zahtjeve i
relevantne EU
specifikacije

tehnicka i funkcionalna
dokumentacija za UC
CG i spoline
developere za EO
eksterno testiranje
uskladenosti sa
pruzatelima softvera
za ekonomske
operatore

Podrska: UC CG

tehnic¢kim sluzbama

radova

Rasporedivan | - Postepena aktivacija u | Zaduzeni: Spoljni M19-M22 | Operativni sistemi
je (pustenje u proizvodno okruzZenje izvodac radova
rad) - pracenje Potwda o pokretanju
- kontrola stabilnosti Odobrenje: UC
- eksterno testiranje | CG
uskladenosti sa
pruzaocima softvera za | Podrska: UC CG
ekonomske operatore
Obuka i| - obuka krajnjih | Zaduzeni: M23-M24 | Obuc¢eno osoblje, stabilan
podrska korisnika i zaposlenih u | Spoljni izvodac rad

- mentorstvo

- pracenje i podrska
nakon implementacije

- predaja dokumentacije
i operativnih procedura

Materijali za obuku
Evidencija o obuci (ako je
primjenljivo)

Odobrenje: UC
CG

Podrska: UC CG
ili FURS (ako je
primjenljivo)

Tabela 1: Faze implementacije — opS$ta struktura

Napomena: Faze implementacije mogu se sprovoditi paralelno na razliitim informacionim
sistemima, za podrSku informacionim sistemima/modulima. Tacni vremenski rokovi biée
definisani nakon izbora eksternog izvodac¢a radova. Detaljan raspored je dat za implementaciju
svakog informacionog sistema.

Adaptacija u okviru ovog projekta podrazumijeva konfiguraciju, lokalizaciju i tehni¢ku
integraciju postojeceg izvornog koda doniranih informacionih sistema. Razvoj novih
funkcionalnosti informacionih sistema je ograniCen iskljuCivo na sluCajeve gdje je to
neophodno zbog nacionalnog zakonodavstva ili tehni¢kih ograni€enja postojece infrastructure
ucC CG.

2.6 Tehnicki obim adaptacije i konfiguracije

U okviru faze implementacije Adaptacija i konfiguracija metodologije SDLC-a, posebnu paznju
treba obratiti na Cinjenicu da se donirani FURS informacioni sistemi ne uvode u prazno
okruzenje UC CG, ve¢ da se prilagode i integriSu u postojeCe informacione sisteme,
bezbjednosnu i organizacionu infrastrukturu UC CG.



U ovoj fazi, SDLC ne predstavlja razvoj novog softverskog rjesenja, vec¢ kontrolisani proces
tehni¢ke integracije, konfiguracije i adaptacije izvornog koda, koji obuhvata sledece klju¢ne
skupove zadataka:

2.6.1 Tehni€ka procjena okruzenja Uprave carina Crne Gore

Detaljna procjena ¢e biti sprovedena za:

* postojecu arhitekturu aplikacije UC CG,

* baze podataka,

* integracione interfejse i komunikacione protokole,

* bezbjednosnu infrastrukturu (autentifikacija, autorizacija, digitalni potpisi),

* mreznu i serversku infrastrukturu (lokalni / hibridni model).

Rezultat ove faze je Specifikacija tehniCke integracije, koja jasno definiSe koje komponente
doniranih informacionih sistema:

* Ce se koristiti bez modifikacija,
* Ce biti konfigurisane, ili
* Ce zahtijevati adaptaciju softvera.

2.6.2 lzvorni kod i adaptacija konfiguracije

Adaptacije doniranih FURS informacionih sistema u fazi implementacije prvenstveno uklju€uju:

prilagodavanje konfiguracionih parametara (okruzenja, veze, bezbjednosni sertifikati),
prilagodavanje modela podataka i lista kodova nacionalnim zahtjevima UC CG,
lokalizacija korisniCkih interfejsa (jezik, formati datuma i valute),

prilagodavanje integracija sa nacionalnim registrima i postoje¢im informacionim
sistemima UC CG,

uspostavljanje ili modifikacija API interfejsa za razmjenu podataka.

Razvoj novih funkcionalnosti je strogo ograni¢eno na slu¢ajeve gdje je to neophodno zbog:

e razlika u nacionalnom zakonodavstvu,
e postojeci poslovnih procesa UC CG, ili
o tehnickih ograniCenja postojece infrastrukture.

2.6.3 Integracija u postojece IT okruzenje

Poseban naglasak je stavljen na:

e integracija sa postoje¢im finansijskim, registarskim, autorizacionim i kontrolnim
informacionim sistemima UC CG,

e prilagodavanje komunikacije sa eksternim informacionim sistemima (ekonomski
operateri, druge javne institucije),



priprema informacionih sistema za buduée povezivanje sa evropskim centralnim
informacionim sistemima (CCN2, TAXUD).

Integracija ¢e se vrsiti postepeno, koristeéi odvojena okruZzenja za razvoj, testiranje i
produkciju.

2.6.4 Pristup postepenog testiranja usaglasenosti

Inkrementalno testiranje uskladenosti ¢e se sprovoditi kontinuirano i postepeno za pojedinacne
funkcionalne iintegracione komponente, dok je faza testiranja i validacije rezervisana iskljucivo
ukupnoj konsolidaciji i validaciji informacionih sistema od pocetka do kraja.

2.6.5 Upravljanje kofiguracijom i verzijama

Kao dio transfera tehnologije, bi¢e uspostavljeno sledece:

e sistem za upravljanje izvornim kodom,
o dokumentovani proces kontrole promjena (upravljanje promjenama),
e moguénost pracenja adaptacija u odnosu na osnovni izvorni kod FURS-a.

Ovo osigurava da UC CG ima potpun dugoro¢ni uvid u strukturu informacionog sistema i
mogucénost da ga samostalno odrzava.

2.6.6 Prenos znanja kao dio tehni¢ke implementacije

Transfer tehnologije nije samostalna aktivnost; on je integrisan u svaku fazu adaptacije i
konfiguracije i ukljuCuje:

e ukljuCivanje stru¢njaka iz UC CG u aktivnosti konfiguracije i integracije,
e tehnicke radionice i mentorstvo,
e priprema tehnicke dokumentacije prilagodene okruzenju UC CG.

Cilj ove faze je da se osigura da, nakon zavrSetka implementacije doniranih informacionih

sistema, UC CG nece imati samo operativhe informacione sisteme, ve¢ i znanje i spremnost
koji su potrebni za njihov samostalan rad, odrzavanje i dalji razvoj.

2.7 Odrzivost i vlasni¢ka prava



Plan implementacije zasniva se na transferu, adaptaciji i implementaciji doniranih FURS
informacionih sistema unutar okruZenja UC CG. OdrzZivost plana implementacije zasniva se
na osiguravanju da, nakon zavrSetka, UC CG neée imati samo operativne informacione
sisteme, vec¢ i organizacione i tehni¢ke kapacitete za njihov samostalan rad, odrZzavanje i dalji
razvoj. Klju€¢ uspjeha lezi ne samo u faznom pristupu implementacije, ve¢ i u sistematskoj
integraciji prenosa znanja u svaku fazu projekta (obuka, mentorstvo, dokumentacija i
ukljuCivanje stru¢njaka UC CG u aktivnosti implementacije).

Vlasnistvo i prava koriS¢enja rezultata projekta: U okviru projekta, UC CG ¢&e dobiti sve
rezultate potrebne za samostalno koriS¢enje i rad doniranih informacionih sistema u
nacionalnom okruzenju UC CG, ukljuéujuéi utvrdene konfiguracije, lokalizacije, integracije,
skripte, izmjene izvornog koda (gdje je primjenljivo), kao i povezanu tehnicku i korisni¢ku
dokumentaciju. RjeSenja ¢e biti implementirana na nacin koji smanjuje rizik od neopravdane
zavisnosti od jednog izvodaca radova (zaklju¢avanje na dobavlja¢a) i omogu¢ava UC CG da
vrsi dalje odrZzavanje i nadogradnju u okviru svog mandata.

3 POMOCNI INFORMACIONI SISTEMI

Pomo¢ni informacioni sistemi predstavljaju osnovnu infrastrukturu carinskog informacionog
okruzenja, omogucavajuéi validaciju podataka, upravljanje rizicima, upravljanje referentnim
podacima, odrzavanje garancija i pracenje uskladenosti carinskih postupaka. Ovi informacioni
sistemi mogu se uspostavljati medusobno i djelimi¢no paralelno, $to omogucava efikasniju
realizaciju projekta u okviru dvogodi$njeg vremenskog okvira.

3.1 SPP — Modul sistema poslovnih pravila

SPP (Sistem poslovnih pravila) je centralna komponenta za upravljanje, provjeru i
standardizaciju pravila koja se koriste u obradi carinskih deklaracija. SPP omoguéava
automatsku validaciju podataka, primjenu logi¢kih pravila u donosenju odluka i obezbjeduje
jedinstvenu primjenu zakonodavstva EU u okviru Carinskog zakonika Unije (u daljem tekstu:
UCC), delegirane uredbe Komisije (EU) 2015/2446 (u daljem tekstu: DA) i sprovedbene
uredbe Komisije (EU) 2015/2447 (u daljem tekstu: IA). Informacioni sistem ukljuCuje modul za
kreiranje i odrzavanje pravila koja se mogu prilagodavati lokalnim potrebama od strane
tehnickih administratora Uprave carina Crne Gore (UC CG), uz zadrzavanje uskladenosti sa
strukturom TARIC elemenata podataka i deklaracionih sistema. SPP je klju¢an za
automatizaciju postupaka, jer povezuje kontrolne tatke sa drugim informacionim sistemima
(npr. AIS2, GMS, CRS, SAT). U praksi to znaCi da svaki unos deklaracije prolazi kroz logicki
filter, gdje se provjeravaju tarifne linije, dozvole, porijeklo robe i drugi zahtjevi. Sistem ¢e biti
implementiran koriS¢enjem postoje¢ih FURS pravila za informacioni sistem AIS2 i MNAD, koja
¢e biti prilagodena lokalnim procedurama UC CG. Tehnolo$ki transfer obuhvata prevodenje
logi¢kih pravila, konfiguraciju kontrolnih mehanizama i obuku osoblja za upraviljanje
odgovarajuéim bazama podataka.

Sljedeca tabela daje pregled pristupa implementaciji SPP-a. Detaljan raspored bi¢e usaglasen
tokom pokretanja projekta i potvrden od strane UC CG.



Faza Kljuéne aktivnosti Odgovornost | Indikativni Rezultati/isporuke
vremenski
okvir/trajanje u
mjesecima
Analiza i | -pregled  postojecih | Odgovoran: -Dokument sa
planiranje poslovnih procesa | Eksterni zahtjevima i
-priprema izvodac procesima
funkcionalnih i -Tehni¢ka
nefunkcionalnih Odobrenije: specifikacija
zahtjeva UcC CG integracije
L M1-M2 . :
-uskladivanje sa (visokog nivoa)
zakonodavstvom EU -Plan
-potvrda  obima i implementacije
povezanosti specifi¢an za
- identifikacija tacaka sistem
integracije
Adaptacija i -tehnicka Odgovoran: -Konfigurisano
konfiguracija prilagodavanja Eksterni rieSenje  u testnom
-lokalizacija izvodac okruzenju
-priprema
integracije sa | Odobrenje:
lokalnim uc CG
registrima M3-M6
-priprema testnog | Podrska:
okruzenja i | FURS (prema
instalacija potrebi)
konfigurisanog
rieSenja za
testiranje
Testiranje i -funkcionalno i | Odgovoran: -Potvrdena
validacija integraciono Eksterni uskladenost
testiranje izvodac sistema
-bezbjednosno - Plan testiranja
testiranje (prema | Odobrenije: -lzvjestaj o]
potrebi) UC CG testiranju
-otklanjanje
nedostataka
-validacija u M7-M8
odnosu na
dogovorene
zahtjeve i
relevantne EU
specifikacije
-tehnicka [

funkcionalna
dokumentacija za
UcC CG




Pustanje -postepena Odgovoran: -Operativni sistem

sistema u rad aktivacija u | Eksterni u  produkcionom
(Go-Live) produkcionom izvodac okruzenju
okruzenju M9-M9
-monitoring Odobrenje:
-kontrola UC CG
stabilnosti
Obuka i -obuka krajnjih | Odgovoran: -ObuCeno osoblje
podrska korisnika i | Eksterni stabilan rad sistema
tehnikog osoblja | izvodal -Materijali za obuku
-mentorstvo -Evidencija
- Odobrenje: obukama (ukoliko je
po.stimple.me.ntaci. ucC CG M10-M11 primjenjivo)
oni monitoring i
podrska Podrska:
- primopredaja | FURS (prema
dokumentacije i | potrebi)
operativnih
procedura

Tabela 2: SPP Implementacione faze

Napomena: Faze implementacije informacionog sistema SPP mogu se sprovoditi paralelno sa
fazama implementacije drugih pomo¢nih informacionih sistema.

3.2 SAT — Modul sistema za analizu rizika

SAT je namijenjen sistematskom upravljanju rizicima u carinskim postupcima. Omogucéava
prikupljanje, obradu i analizu podataka radi utvrdivanja profila rizika povezanih sa carinskim
deklaracijama, tranzitnim postupcima i kontrolama akciza. SAT je projektovan u skladu sa
principima UCC-a i smjernicama EU TAXUD-a za analizu rizika (CRMS i RMS). Integracija sa
informacionim sistemima kao $to su AlIS2 i MNAD omogucéava automatsku identifikaciju rizi¢nih
poSiljki i planiranje kontrola.

Za potrebe UC CG, SAT ¢e biti prilagoden lokalnim prioritetima kontrole, uz puno postovanje
standarda EU u oblasti upravljanja rizicima. Transfer ukljuCuje uspostavljanje centralne baze
podataka profila rizika, tehni¢ku konfiguraciju i obuku analitiCara za odrzavanje profila. Sistem
¢e biti klju¢an za unapredenje efikasnosti kontrola i smanjenje administrativnog opterecenja
carinskih ispostava.

Sljedeca tabela daje pregled pristupa implementaciji SAT-a. Detaljan vremenski raspored bice
usaglasen tokom pokretanja projekta i potvrden od strane UC CG.

Faza Kljuéne aktivnosti Odgovornost Indikativn | Rezultati/lisporuke
i okvir/




Trajanje u

mjesecim
a
Analiza i -pregled postoje¢ih | Odgovoran: M1-M2 -Dokument sa
planiranje poslovnih  procesa | Eksterni izvodad zahtjevima i
-priprema procesima
funkcionalnih i | Odobrenje: UC -Tehnicka
nefunkcionalnih CG specifikacija
zahtjeva integracije (visokog
-uskladivanje sa nivoa)
zakonodavstvom EU -Plan
-potvrda obima i implementacije
povezanosti specifican za sistem
- identifikacija tacaka
integracije
Adaptacija i -tehnicka Odgovoran: M3-M6 - Konfigurisano rjeSenje
konfiguracija prilagodavanja Eksterni izvodac u testnom okruzZenju
-lokalizacija
-priprema integracije | Odobrenje: UC
sa lokalnim | CG
registrima
-priprema testnog | Podrska: FURS
okruzenja i | (prema potrebi)
instalacija
konfigurisanog
rieSenja za testiranje
Testiranje i -funkcionalno i | Odgovoran: M7-M8 -Potvrdena
validacija integraciono Eksterni izvodac uskladenost
testiranje sistema
-bezbjednosno Odobrenje: UC -Plan testiranja
testiranje (prema | CG -lzvjestaj o testiranju
potrebi)
-otklanjanje
nedostataka
- validacija u odnosu
na dogovorene
zahtjeve i relevantne
EU specifikacije
-tehnic¢ka [
funkcionalna
dokumentacija za
UcC CG
Pustanje -postepena Odgovoran: M9-M9 -Operativni  sistem u
Sistema u aktivacija u | Eksterni izvodac produkcionom
rad (Go- produkcionom okruzenju
Live) okruzenju Odobrenje: UC

CG




-monitoring
- kontrola stabilnosti

Obuka i -obuka krajnjih | Odgovoran: M10-M11 - Obucteno osoblje i
podrska korisnika i tehnickog | Eksterni izvodac stabilan rad sistema
osoblja - Materijali za obuku
-mentorstvo Odobrenje: UC - Evidencija o obukama

CG

(ukoliko je primjenjivo)

postimplementacioni
monitoring i podrska
-primopredaja
dokumentacije [
operativnih
procedura

Podrska: FURS
(prema potrebi)

Tabela 3: SAT Implementacione faze

Napomena: Faze implementacije informacionog sistema SAT mogu se sprovoditi paralelno sa
fazama implementacije drugih pomoc¢nih informacionih sistema.

3.3 CRS - Carinski referentni sistem

CRS je referentni sistem koji upravlja registrima carinskih odobrenja EU i klju¢nim referentnim
podacima, te omogucava sinhronizaciju sa relevantnim evropskim izvorima referentnih
podataka (npr. CS/RD2). Sistem omogucéava automatsko azuriranje Sifrarnika, klasifikacija i
odobrenja koja se koriste u razli€itim carinskim postupcima.
Za UC CG, CRS ¢e obezbijediti standardizaciju baze referentnih podataka i povezanost sa
evropskim zahtjevima, C€ime se znacajno doprinosi uskladivanju nacionalnih procedura sa
zahtjevima EU (UCC i pripadajuci delegirani i implementacioni akti — DA i IA). Uvodenje CRS-
a doprinosi smanjenju greSaka u carinskim deklaracijama i omoguc¢ava provjeru validnosti
referentnih podataka u realnom vremenu, u skladu sa standardima EU.
CRS funkcioniSe kao centralni repozitorijum standardizovanih carinskih referentnih podataka,
omogucavajuci:

e ispravno popunjavanje i validaciju elemenata podataka u deklaracijama,

e provjeru vazenja odobrenja, statusa, identifikatora i Sifara,
e odrzavanje Sifrarnika u skladu sa zakonodavstvom EU i UCC-om,

e povezivanje sa evropskim servisima podataka, kao i sa nacionalnim carinskim
informacionim sistemima UC CG.

CRS upravlja Sirokim spektrom referentnih podataka, ukljuCujuéi Sifrarnike carinskih
postupaka, vrste deklaracija, drzave i valute, kao i podatke o carinskim odobrenjima.

U okviru implementacionog plana, CRS ¢e biti prenesen i uspostavljen u UC CG, ukljuCujuéi
konfiguraciju i integraciju sa relevantnim nacionalnim modulima UC CG, uspostavljanje
sinhronizacije sa EU izvorima i operativno testiranje.

Oc¢ekivani rezultat uvodenja CRS-a je unaprijeden kvalitet i standardizacija referentnih
podataka, smanjenje greSaka u obradi podataka i povec¢ana uskladenost nacionalnih carinskih
procedura sa standardima EU.



Sljedeca tabela daje pregled pristupa implementaciji CRS-a. Detaljan vremenski raspored bice
usaglasen tokom pokretanja projekta i potvrden od strane UC CG.

Faza Kljuéne aktivnosti Odgovornost Indikativn | Rezultati/isporuke
i
vremensk
i okvir/
Trajanje u
mjesecim
a
Analiza i - pregled postoje¢ih | Odgovoran: M1-M3 - Dokument sa
planiranje poslovnih  procesa | Eksterni izvodac¢ zahtjevima i
-priprema procesima
funkcionalnih i | Odobrenje: UC -Tehnicka
nefunkcionalnih CG specifikacija
zahtjeva integracije (visokog
-uskladivanje sa nivoa)
zakonodavstvom -Plan
EU implementacije
-potvrda obima i specifi€an za sistem
povezanosti
-identifikacija taaka
integracije
Adaptacija i -tehnicka Odgovoran: M4-M8 -Konfigurisano rjeSenje
konfiguracija prilagodavanja Eksterni izvodac u testnom okruzenju
-lokalizacija
-priprema Odobrenje: UC
integracije sa | CG
lokalnim registrima
-priprema  testnog | Podrska: FURS
okruZenja i | (prema potrebi)
instalacija
konfigurisanog
rieSenja za
testiranje
Testiranje i -funkcionalno i | Odgovoran: M9-M11 -Potvrdena
validacija integraciono Eksterni izvodac uskladenost
testiranje sistema
-bezbjednosno Odobrenje: UC -Plan testiranja

testiranje  (prema
potrebi)

-otklanjanje
nedostataka
-validacija u odnosu
na dogovorene
zahtjeve i

CG

-lzvjestaj o testiranju




relevantne EU
specifikacije
-tehnicka i
funkcionalna
dokumentacija za
Uc CG (sve) i
spoljne developere
za EO (Sifrarnici)

Pustanje -postepena Odgovoran: M12-M12 -Operativni sistem u
Sistema urad aktivacija u | Eksterni izvodac produkcionom
(Go-Live) produkcionom okruzenju
okruZenju Odobrenje: UC
-monitoring CG
-kontrola stabilnosti
Obuka i -obuka krajnjih | Odgovoran: M13-M14 - Obucéeno osoblje i
podrska korisnika i tehni¢kog | Eksterni izvodac¢ stabilan rad sistema
osoblja - Materijali za obuku
-mentorstvo Odobrenje: UC -Evidencija o]

postimplementacion

CG
Podrska: FURS

obukama (ukoliko je
primjenjivo)

[ monitoring [
podrska
-primopredaja
dokumentacije i
operativnih
procedura

(prema potrebi)

Tabela 4. CRS Implementacione faze

Napomena: Faze implementacije informacionog sistema CRS mogu se sprovoditi paralelno sa
fazama implementacije drugih pomo¢nih informacionih sistema.

o 5.1 GMS - Sistem upravljanja garancijama

GMS omogucava upravljanje i pracenje instrumenata za obezbjedenje carinskog duga. Sistem
obuhvata sve vrste garancija, uklju€ujuéi bankarske, korporativne i individualne instrumente, u
skladu sa odredbama Carinskog zakonika Unije (UCC). Za UC CG, GMS ¢e omoguciti
digitalno upravljanje garancijama i automatsku provjeru iznosa, perioda vaZenja i njihove
povezanosti sa carinskim deklaracijama u sistemu AIS2. Prenos tehnologije obuhvata
implementaciju FURS modula, uspostavljanje lokalnog registra garancija i integraciju sa
bankarskim sektorom. Informacioni sistem je usko povezan sa TARIC sistemom, jer
omogucéava provjeru pravilne upotrebe odobrenja i oslobadanje garancija nakon zavrSetka
carinskih postupaka.

GMS predstavlja nacionalni informacioni sistem za upravljanje, validaciju i kontrolu garancija
koje su neophodne za sprovodenje carinskih postupaka. U okviru UC CG, sistem predstavlja
klju€nu podrsku carinskoj administraciji u upravljanju obaveznim garancijama carinskog duga,
pri ¢emu je dizajn sistema snazno zasnovan na EU konceptu iz MASP-C, posebno projektu



UCC GUM (upravljanje garancijama), koji precizno definiSe zahtjeve za pracenje, verifikaciju i
razmjenu podataka o garancijama izmedu drzava Clanica.
GMS omoguc¢ava centralizovano upravljanje svim vrstama garancija, uz istovremeno
obezbjedivanje integracije sa ostalim modulima UC CG i uskladenosti sa EU specifikacijama.
Time se obezbjeduje pregled obaveza duznika, uskladenost sa UCC procedurama i smanjenje
rizika povezanih sa naplatom carinskog duga.
Sistem obuhvata kompletan Zivotni ciklus garancija koje privredni subjekti dostavljaju prilikom
sprovodenja carinskih postupaka, narocito u slu¢ajevima:
e pustanja robe u slobodan promet,
e posebnih postupaka (skladiStenje, posebna upotreba, koja obuhvata privremeni uvoz
i upotrebu u posebne svrhe, aktivho oplemenjivanje),
e privremenog smjestaja,
e idrugih carinskih obaveza u skladu sa nacionalnim propisima.
Na nivou Evropske unije, MASP-C definiSe dvije komponente projekta UCC GUM:
e centralni GUM sistem, koji upravlja sveobuhvatnim garancijama vazec¢im u vise
drzava &lanica,
e inacionalne komponente koje vrSe prac¢enje referentnih iznosa i nadzor nad
garancijama koje se primjenjuju na nacionalnom nivou.
Centralna komponenta GUML1 je implementirana kao integracija sa CDS-om i CRS-om.
U kontekstu UC CG, GMS preuzima ulogu nacionalne komponente koja ¢e omogucditi
lokalno upravljanje garancijama i integraciju sa EU centralnim i pomo¢nim
informacionim sistemima.
GMS omoguéava unos, provjeru i upravljanje sljedec¢im vrstama garancija:
e pojedinacne garancije (za pojedinacni postupak ili deklaraciju),
e kumulativne/sveobuhvatne garancije (viSe carinskih postupaka u odredenom period),
e bankarske garancije i jemstva,
e kao i gotovinske depozite.
Sistem u realnom vremenu osigurava da privredni subjekat uvijek raspolaze dovoljnim
obezbjedenjem carinskog duga.
Prilagodavanje ¢e obuhvatiti lokalne zahtjeve UC CG, posebno u oblasti komunikacije
sa nacionalnim informacionim sistemima, integracije sa grani€¢nom infrastrukturom, kao
i upotrebe lokalnog jezika i Sifara valuta. Nakon zavrdetka implementacije, sistem ce
biti uspostavljen kao osnovna platforma za dalju integraciju sa informacionim
sistemima Evropske unije (npr. NCTS).

Sliedec¢a tabela daje pregled pristupa implementaciji sistema GMS. Detaljan plan
dinamike realizacije bi¢e dogovoren u fazi iniciranja projekta i potvrden od strane UC

CG.

Faza Kljuéne aktivhosti | Odgovornost | Indikativni Rezultati /
vremenski isporuke
okvir /

Trajanje u
mjesecima

Analiza i | -Pregled poslovnih | Eksterni M1-M5 -Dokument sa

planiranje procesa, izvodac zahtjevima i

procesima; -




-priprema Odobrenje: Tehnicka
funkcionalnih i| UC CG specifikacija
nefunkcionalnih integracije
zahtjeva, (visokog
-uskladivanje sa EU nivoa);
zakonodavstvom, --- -Plan
-potvrda  obima i implementacije
povezanosti, specifiCan za
identifikacija taCaka sistem
integracije.
Adaptacija i | -Tehnicka Odgovoran: M6-M12 -Konfigurisano
konfiguracija prilagodavanja, Eksterni rieSenje u
lokalizacija, izvodac testnom
-priprema integracije okruzenju
sa lokalnim | Podrska:
registrima, FURS (po
-priprema  testnog | potrebi)
okruZenja i
implementacija
konfigurisanog
rieSenja.
Testiranje i | -Funkcionalno i | Odgovoran: M13-M16 -Potvrdena
validacija integraciono Eksterni uskladenost
testiranje, - | izvodac sistema
bezbjednosno -Plan testiranja
testiranje (po | Odobrenje: -lzvjestaj o]
potrebi), UC CG testiranju
-otklanjanje
gresaka,
-validacija u odnosu
na zahtieve i EU
specifikacije,
-tehnicka [
funkcionalna
dokumentacija  za
UC CG
Pustanje -Postepena Odgovoran: M17-M19 -Operativni
Sistema u rad | aktivacija u | Eksterni sistem u
(Go-Live) produkcionom izvodac produkcionom
okruzenju, okruZenju
-monitoring i Odobrenije:
kontrola stabilnosti. | UC CG
Obuka i | Obuka krajnjih | Odgovoran: M20-M22 -Obuceno
podrska korisnika i tehni¢kog | Eksterni osoblje [
osoblja, mentorstvo, | izvodac stabilan rad
sistema

postimplementacioni
monitoring i




podrska, Odobrenije: - Materijali za
primopredaja UC CG obuku
dokumentacije. -Evidencija o
Podrska: obukama
FURS (po (ukoliko je
potrebi) primjenjivo)
Tabela 5: Implementacione faze GMS
. 3.5 TARIC - Integrisana carinska tarifa Evropske unije

TARIC predstavlja centralnu informacionu bazu koja sadrzi tarifnu nomenklaturu Evropske
unije i nacionalne mjere u skladu sa UCC i nacionalnim zakonodavstvom. Informacioni sistem
omogucéava automatsku provjeru carinskih stopa, tarifnih kvota, dozvola i antidampinskih
mjera. TARIC je povezan sa centralnim EU TARIC informacionim sistemom a koji centralno
upravlja svim mjerama koje se primjenjuju u carinskim postupcima, ukljuujuéi osnovne
carinske stope, preferencijalne stope po osnovu medunarodnih sporazuma, antidampinske i
kompenzacione dazbine, zastitne mjere, kao i sanitarne, fitosanitarne, ekoloSke mjere i mjere
zabrana i ograni¢enja (embarga, sankcije).
EU TARIC je u potpunosti centralizovan sistem koji se kontinuirano razvija i odrzava od strane
Evropske komisije (DG TAXUD). Drzave ¢lanice, (uklju€ujuéi Crnu Goru u buduéem modelu
povezivanja), dobijaju:

e dnevna azuriranja tarifnih mjera,
izmjene tarifne nomenklature,
preferencijalne tarife,

e kao i nove ili izmijenjene mijere.
Za UC CG, TARIC omogucava direktnu vezu sa EU izvorima podataka, uz dnevnu
sinhronizaciju sa serverima DG TAXUD-a. Prenos tehnologije obuhvata tehnicko
uspostavljanje baze podataka, konfiguraciju lokalnog pristupa i obuku korisnika. Informacioni
system biée klju¢éni element u osiguranju pravilne primjene carinskih mjera i implementaciju
mjera spoljnotrgovinske politike.

Sljedeca tabela predstavlja pregled implementacionog pristupa za TARIC. Detaljan raspored
bi¢e dogovoren u fazi iniciranja projekta i potvrden od strane UC CG.

Faza Kljuéne aktivhosti | Odgovornost | Vremenski | Rezultati/isporuke
okvir /
trajanje u
mjesecima
Analiza i | -Pregled postojec¢ih | Odgovoran: M1-M5 -Dokument sa
planiranje poslovnih procesa, Eksterni zahtjevima i
-priprema izvodac procesima; -
funkcionalnih [ Tehnicka
nefunkcionalnih Odobrenje: specifikacija
zahtjeva, - | UC CG integracije (visokog
uskladivanje sa EU nivoa);
zakonodavstvom,




-potvrda  obima i -Plan
povezanosti, - implementacije
identifikacija taCaka specifican za sistem
integracije.
Adaptacija i| -Tehnicka Odgovoran: M6-M12 -Konfigurisano
konfiguracija | prilagodavanja, Eksterni rieSenje u testnom
-lokalizacija, - | izvodacl okruzZenju
priprema integracije
sa lokalnim | Odobrenje:
registrima UC CG
-priprema  testnog
okruZenja i | Podr8ka:
implementacija FURS (po
konfigurisanog potrebi)
rieSenja za
testiranje.
Testiranje i | -Funkcionalno i | Odgovoran: M13-M18 - Sertifikovana
validacija integraciono Eksterni uskladenost;
testiranje, izvodac - Plan
-bezbjednosno testiranja;
testiranje (po | Odobrenje: - lzviestaj o
potrebi), UC CG testiranju
-otklanjanje
gresaka,
-validacija u odnosu
na dogovorene
zahtjeve i relevantne
EU specifikacije,
-tehnicka [
funkcionalna
dokumentacija  za
UC CG (sve) i
spolijne developere
za EO
Pustanje -Postepena Eksterni M19-M21 Operativni sistem u
Sistema u | aktivacija u | izvodaé / produkcionom
rad (Go-Live) | produkcionom Odobrenje: okruZenju
okruzZeniju, UC CG
monitoring i kontrola
stabilnosti.
Obuka i | Obuka krajnjih | Eksterni M22-M24 Obugeno  osoblje,
podrska korisnika i tehniCkog | izvodac¢ / stabilan rad;
osoblja, mentorstvo, | Podrska: Materijali i
postimplementacioni | FURS (po evidencija o]
monitoring i | potrebi) obukama
podrska,

primopredaja




dokumentacije [
operativnih
procedura.
Tabela 6: Implementacione faze TARIC

o 3.6 KVOTE - Sistem upravljanja tarifnim kvotama

KVOTE informacioni sistem namijenjen je upravljanju tarifnim kvotama, 3$to ukljuCuje
podnoSenje zahtjeva, pracenje raspolozivih kvota i komunikaciju sa EU informacionim
sistemom QUOTA2. Za UC CG, informacioni sistem ¢e omoguciti elektronsku razmjenu
podataka sa EU, automatsku obradu zahtjeva i pra¢enje statusa kvota. Prenos obuhvata uvoz
FURS aplikacije, konfiguraciju veza sa EU i testiranje rada integracije sa TARIC sistemom.
KVOTE je namijenjen upravljanju tarifnim kvotama za uvoz robe u skladu sa pravilima EU.
Predstavlja pomo¢ni, ali kritiéni podsistem deklaracionog okruzenja, jer omogucéava
automatizovanu provjeru raspolozivosti tarifnih kvota, rezervaciju koli¢ina i tatan obracun
dazbina.
U kontekstu EU, funkcionalnost kvota ima sopstveni centralni sistem, nazvan QUOTAZ2, kojim
upravlja Evropska komisija (DG TAXUD). Nacionalni KVOTE sistem funkcioniSe paralelno sa
deklaracionim sistemom i sadrzi funkcionalnosti neophodne za:

e provjeru uslova za koriS¢enje kvote,
automatsku rezervaciju koli€ine prilikom uvoza,
pracenje statusa kvote,
komunikaciju sa centralnim EU serverom za kvote,
ispravan obracun dazbina.
KVOTE prima informacije o raspolozivosti kvota iz centralnog QUOTA2 sistema i vodi
evidenciju o:

e pocetnim koli¢inama kvota,

e vec rezervisanim i iskoriS¢enim koli¢inama,

e trenutnoj raspoloZivosti,

e vremenskom vazZenju mjere kvote.
KVOTE podrzava automatizovano donoSenje odluka o koris¢enju kvote. Kada se uvozna
deklaracija podnese nacionalnom uvoznom informacionom sistemu, nacionalni sistem KVOTE
provjerava:

e da li postoji aktivna kvota za tarifnu oznaku i porijeklo,

e dalli deklarant ispunjava uslove za koris¢enje kvote,

e dalije kvota i dalje raspoloziva,

e dali je moguce rezervisati trazenu koli¢inu.
Ako su uslovi ispunjeni, sistem automatski pokrec¢e rezervaciju u centralnom sistemu. Proces
rezervacije je sljedeci:
nacionalni sistem KVOTE $alje QUOTAZ2 zahtjev putem CCNZ2,
QUOTAZ potvrduje rezervaciju ili je odbija (npr. zbog iscrpljenja),
rezervacija se unosi u uvoznu deklaraciju i deklarant se obavjestava,
primjenjuju se odgovarajucée tarifne stope u skladu sa mjerom kvote.
Ovim se obezbjeduje da ne dode do dvostrukog koriS¢enja kvota u razli€itim drzavama
Clanicama.
Obracun dazbina: Na osnovu uspjesne rezervacije, sistem prilagodava:



e o0snhovnu carinsku stopu,

e preferencijalnu stopu,

e druge mjere povezane sa kvotom (ako postoje).
U pogledu izuzetaka i upravljanja greSkama, sistem omogucava sljedece scenarije:

e odbijanje zahtjeva za kvotu,

e ponavljanje zahtjeva tokom perioda ¢ekanja,

e obradu slu¢ajeva kada se kvote iscrpe tokom postupka,

e prilagodavanje rezervacije kvote prilikom izmjene deklaracije.

KVOTE je povezano sa TARIC sistemom. TARIC definiSe:

e dalije kvota predvidena za odredenu tarifnu oznaku i porijeklo,

e broj kvote,

e uslovne mjere,

e period vazZenja.
KVOTE stoga mora svakodnevno preuzimati azuriranja mjera iz TARIC sistema.
Integracija sa AIS2 omogucava:

e automatsku provjeru kvote tokom prihvatanja deklaracije,

e prenos rezultata rezervacije u deklaraciju,

e obracun dazbina sa kvotnim stopama,

e obradu ispravki i poniStenja deklaracija.
KVOTE je kljuéni modul za:

pravilnu upotrebu tarifnih kvota,
sprjeCavanje prekomjerne upotrebe kvota,
obezbjedivanje jednakosti za privredne subjekte Sirom EU,
automatizovanu i brzu obradu deklaracija,
digitalizaciju i transparentnost procedura.
Bez KVOTE informacionog sistema, pravilna upotreba kvota nije moguca; stoga je integracija

sa EU QUOTAZ2 obavezna u skladu sa UCC i MASP-C.

Sliedeca tabela predstavlja pregled implemntacionog pristupa za KVOTE. Detaljan raspored

bi¢e dogovoren u fazi iniciranja projekta i potvrden od strane UC CG.

Faza Kljuéne aktivnhosti | Odgovornost | Vremenski Rezultati /
okvir /| isporuke
trajanje u
mjesecima
Analiza -pregled postojec¢ih | Odgovoran: M1-M3 -Dokument
planiranje poslovnih  procesa; | Eksterni zahtjeva i
-priprema izvodac procesa
funkcionalnih [ -Tehnicka
nefunkcionalnih Odobrenje: specifikacija
zahtjeva, UC CG integracije
-uskladivanje sa (visoki nivo)
zakonodavstvom -Plan
EU; implementacije
-potvrda  obima i specifian za

povezanosti;

sistem




-identifikacija tacaka

integracije
Adaptacija i | -tehnicka Odgovoran: M4-M7 -Konfigurisano
konfiguracija prilagodavanija; Eksterni rieSenje u
-lokalizacija; izvodac testnom
-priprema integracije okruzZenju
sa lokalnim | Odobrenje:
registrima; ucC CG
-priprema  testnog
okruZenja i - | Podrska:
implementacija FURS (po
konfigurisanog potrebi)
rieSenja za testiranje
Testiranje i | -funkcionalno i | Odgovoran: M8-M9 -Sertifikovana
validacija integraciono Eksterni uskladenost
testiranje; izvodac -Plan testiranja
-bezbjednosno -lzvjestaj o]
testiranje (po | Odobrenije: testiranju
potrebi); UC CG
-otklanjanje
gresaka;
validacija u odnosu
na dogovorene
zahtjeve i relevantne
EU specifikacije
- tehnicka i
funkcionalna
dokumentacija  za
UC CG
Pustanje -Postepena Odgovoran: M10-M11 -Operativni
Sistema u rad | aktivacija u | Eksterni sistem u
(Go-Live) produkcionom izvodac produkcionom
okruzenju, okruzenju
-monitoring i Odobrenje:
- kontrola stabilnosti | UC CG
Obuka i | -obuka krajnjih | Odgovoran: M12-M13 -Obuceno
podrska korisnika i tehniCkog | Eksterni osoblje, -
osoblja; izvodac stabilan rad
-mentorstvo; sistema
- Odobrenje: -Materijali  za
postimplementacioni | UC CG obuku
monitoring i -Evidencija o
podrska; Podrska: obukama (ako
-primopredaja FURS (po je primjenjivo)
dokumentacije i | potrebi)

operativnih
procedura

Tabela 7: Faze implementacije KVOTE sistema




Napomena: Faze implementacije informacionog sistema KVOTE mogu se realizovati paralelno
sa fazama implementacije drugih pomoénih informacionih sistema.

3.7 SURV - Sistem nadzora i antidampinga

SURV omogucéava monitoring uvoza i izvoza robe koja je predmet mjera nadzora ili
antidampin8kih mijera. Informacioni sistem prikuplja podatke o preferencijalnim uvozima,
omogucava analizu i izvjeStavanje, kao i automatizovani prenos podataka ka informacionom
sistemu Evropske unije — EU SURV.
EU SURV (SURVeillance 3) je centralizovani informacioni sistem kojim upravlja Evropska
komisija i koiji:

e prikuplja podatke iz carinskih deklaracija svih drzava &lanica EU,

e sprovodi analitiku, monitoring i otkrivanje anomalija,

e podrzava trgovinske, istrazne i nadzorne politike Evropske unije,

e predstavlja referentnu bazu podataka za razliita tijela EU.
To je centralni EU system kojim UC CG ne¢e moéi da upravlja, ali bice u mogucnosti da se

poveZe (u buduénosti).
Za UC CG, SURV informacioni sistem bice uspostavljen kao dio sveobuhvatnog carinskog
informacionog sistema i omogucice uskladenost sa EU mehanizmima kontrole uvoza. Transfer
ukljuCuje lokalnu implementaciju, povezivanje sa sistemom deklaracija i obuku analitiCara.
Donirani SURV sistem predstavlja nacionalni SURV modul u UC CG | nije samo kopija ili
replica EU SURYV, vec je nacionalna komponenta koja:

e ukljuCuje podatke iz nacionalnog sistema za obradu deklaracija (AIS2),

e koristi iste elemente podataka i strukture u skladu sa EUCDM i EU SURV

specifikacijama,

e omogucava nacionalnu analizu i nadzor robnih tokova,

e generise podatke u formatu pogodnom za slanje EU SURV sistemu,

e predstavlja lokalni izvor analitike, izvjeStavanja i nadzora za UC CG.
Ovaj modul mozZe biti u potpunosti autonoman, ¢ak i u slu¢aju kada UC CG jo$ nije direktno
povezana sa EU SURV sistemom.
SURYV informacioni sistem UC CG predstavljace lokalnu komponentu za nadzor, dizajniranu u
skladu sa modelom i specifikacijama EU SURV informacionog sistema, uz koriS¢enje istih
elemenata podataka, poslovnih pravila i analitickih algoritama, te ¢e biti spreman za buducu
tehni¢ku integraciju sa EU SURYV sistemom, kada se za to steknu uslovi.
Povezivanje nacionalnog SURYV sistema sa EU SURV sistemom je konceptualno i tehni¢ko u
pogledu razmjene podataka, ali ne predstavlja potpunu integraciju (hajmanje dok UC CG ne
postane Clanica EU ili ne stekne posebne sporazume). Sistem je u potpunosti kompatibilan sa
EU SURV u pogledu strukture i sadrZzaja podataka. Povezivanje SURV sistema vrsice se na
nivou:

e EUCDM modela podataka,

o referentnih elemenata TARIC-a i
o klasifikacija i Sifarnika iz CS/RD2.

Implementacijom SURV sistema, UC CG c¢e primjenjivati isti pristup u oblasti nadzora kao i
EU, uz koriséenje istih:



e logickih okvira kontrole,

¢ metoda obraCuna agregata,

e kontrolnih algoritama i

e metodologije za rano otkrivanje anomalija.

Nakon §to UC CG ostvari pristup informacionim sistemima EU, nacionalni SURV sistem ce:
o slati podatke o kontrolama ka EU SURV sistemu putem CCNZ2,

e primati agregirane i analiticke povratne informacije,

e postati dio EU nadzornog ekosistema.

Sljedeca tabela daje pregled pristupa implementaciji SURV sistema. Detaljan plan dinamike

realizacije bi¢e dogovoren u fazi iniciranja projekta i potvrden od strane UC CG.

Faza Kljuéne aktivnosti | Odgovornost | Vremenski Rezultati /
okvir /| isporuke
trajanje u
mjesecima
Analiza i | -pregled postojecih | Odgovoran: M1-M2 -Dokument
planiranje poslovnih  procesa; | Eksterni zahtjeva i
-priprema izvodac procesa
funkcionalnih i -Tehnicka
nefunkcionalnih Odobrenije: specifikacija
zahtjeva, UC CG integracije
-uskladivanje sa (visoki nivo)
zakonodavstvom -Plan
EU; implementacije
-potvrda  obima i specifian za
povezanosti; sistem
-identifikacija tacaka
integracije
Adaptacija i | -tehnicka Odgovoran: M3-M7 -Konfigurisano
konfiguracija prilagodavanija; Eksterni rieSenje u
-lokalizacija; izvodac testnom
-priprema integracije okruZenju
sa lokalnim | Odobrenje:
registrima; ucC CG
-priprema  testnog
okruZenja i - | Podrska:
implementacija FURS (po
konfigurisanog potrebi)
rieSenja za testiranje
Testiranje i | -funkcionalno i | Odgovoran: M8-M9 -Sertifikovana
validacija integraciono Eksterni uskladenost




testiranje; izvodacg -Plan testiranja
-bezbjednosno -lzvjestaj o]
testiranje (po | Odobrenje: testiranju
potrebi); UC CG
-otklanjanje
gresaka;
-validacija u odnosu
na dogovorene
zahtjeve i relevantne
EU specifikacije
- tehnicka i
funkcionalna
dokumentacija  za
UC CG
Pustanje -Postepena Odgovoran: M10-M11 -Operativni
Sistema u rad | aktivacija u | Eksterni sistem u
(Go-Live) produkcionom izvodac produkcionom
okruzenju, okruzZenju
-monitoring i Odobrenje:
- kontrola stabilnosti | UC CG
Obuka i | -obuka krajnjih | Odgovoran: M12-M13 -Obuceno
podrska korisnika i tehni¢kog | Eksterni osoblje, -
osoblja; izvodac stabilan rad
-mentorstvo; sistema
- Odobrenije: -Materijali  za
postimplementacioni | UC CG obuku
monitoring [ -Evidencija o
podrska; Podrska: obukama (ako
-primopredaja FURS (po je primjenjivo)
dokumentacije i | potrebi)
operativnih
procedura

Tabela 8: Faze implementacije SURV sistema

Napomena: Faze implementacije SURV informacionog sistema mogu se realizovati paralelno
sa fazama drugih pomo¢nih sistema.

3.8 EOS/EORI — Registar ekonomskih subjekata

EOS/EORI informacioni sistem povezuje nacionalni registar ekonomskih subjekata sa EU
EORI informacionim sistemom. Omoguéava registraciju, sinhronizaciju i validaciju podataka o
privrednim subjektima, ukljuCujuéi ovlaS¢éene ekonomske operatore (AEO). Sistem omogucava
razmjenu podataka sa EU, pristup internim i eksternim korisnicima, kao i rad u slucaju
privremene nedostupnosti EU informacionog sistema. Za UC CG, EOS/EORI predstavlja
kljuCni alat za obezbjedivanje uskladenosti u identifikaciji ekonomskih subjekata i omogucéava
automatsku provjeru vazenja EORI brojeva, kao | formalni prenos podataka ka EU sistemu.
Transfer tehnologije obuhvati¢e integraciju sa postoje¢cim nacionalnim registrima privrednih
subjekata, testiranje sistema i obuku zaposlenih. Informacioni sistem ¢e predstavljati osnovni



gradivni element za buducu integraciju UC CG u poslovne registre i digitalne platforme
Evropske unije.

EORI informacioni sistem predstavlja osnovnu komponentu Sireg EOS okvira (Sistem
privrednih subjekata), uspostavljenog u skladu sa ¢lanom 9 Carinskog zakonika Unije (UCC),
sa ciliem obezbjedivanja jedinstvenosti i mogucnosti praéenja u carinskim postupcima.

EOS/EORI informacioni sistem obezbjeduje osnovni i standardizovani okvir za jedinstvenu
identifikaciju i registraciju svih privrednih subjekata koji u€estvuju u carinskim aktivnostima na
teritoriji Evropske unije.

EORI informacioni sistem predstavlja klju¢nu komponentu Sireg EOS okvira, uspostavljenog
na osnovu Clana 9 Carinskog zakonika Unije (UCC). Njegov osnovni cilj je da obezbijedi
dosljednost, integritet i mogucnost pracenja u svim carinskim postupcima.

* EORI - jedinstvena identifikacija:

e Cilj: obezbijediti da svaki privredni subjekt (uklju€ujuéi privredna drustva,
preduzetnike, udruzenja ili fiziCka lica koja profesionalno uc€estvuju u carinskim
postupcima) bude identifikovan jednom i na jedinstven nacin na cijeloj teritoriji
Carinske unije.

e EORI broj: jedinstveni, obavezni identifikacioni kod koji vazi na cijeloj carinskoj
teritoriji EU i koji zamjenjuje ranije nacionalne identifikatore u carinskim
transakcijama.

e Struktura: sastoji se od dvoslovnog ISO koda drzave izdavanja (npr. Sl), nakon €ega
slijedi do 15 alfanumerickih znakova.

e Obavezna upotreba: EORI broj je obavezan za sve carinske operacije koje
zahtijevaju identifikaciju subjekta, ukljuujuci:

o podnoSenje carinskih deklaracija (uvoz, izvoz, tranzit);

o podnoS$enje ulaznih (ENS) i izlaznih (EXS) skraé¢enih deklaracija.

» EOS - okvir za odobrenja i upravljanje podacima:
e Povezanost sistema: EORI broj predstavlja osnovni identifikator koji omogucéava
koriS¢enje drugih carinskih pojednostavljenja i informacionih sistema, kako je
definisano ViSegodiSnjim strateSkim planom za e-Carine (MASP).

e Centralni registar (UCC): U okviru EOS sistema, DG TAXUD odrzava centralni
elektronski registar, koji omoguc¢ava nesmetanu razmjenu podataka o registrovanim
privrednim subjektima (ukljuCujuéi statuse kao to je Ovlasceni ekonomski operator —
AEQ) izmedu carinskih organa drZava &lanica EU.

EOS/EORI informacioni sistem predstavlja i obavezni instrument identifikacije koji omoguc¢ava
standardizovano i pojednostavljeno elektronsko poslovanje na carinskoj teritoriji. Istovremeno,
on sluZi kao snazan IT okvir za upravljanje statusima i odobrenjima privrednih subjekata



(AEOQ), pri ¢emu su nacionalne administracije nadlezne za lokalnu registraciju i obezbjedivanje
uskladenosti sa centralizovanim pravilima EU.

Implementacijom EOS/EORI informacionog sistema bi¢e ostvareno povezivanje nacionalnog
registra ekonomskih subjekata sa EU sistemom. lako je regulatorni okvir centralizovan,
dodjeljivanje, izdavanje i upravljanje EORI brojevima ostaje u nadleznosti nacionalne UC CG.

Za UC CG, EOS/EORI ¢e predstavijati kljucni alat za obezbjedivanje uskladenosti u
identifikaciji ekonomskih subjekata, omoguéavaju¢i automatizovanu provjeru vazenja EORI
brojeva i formalni prenos podataka ka EU sistemu. Informacioni sistem ¢&ée omoguéiti
registraciju, sinhronizaciju i validaciju podataka o subjektima, razmjenu podataka sa EU,
pristup internim i eksternim korisnicima, kao i operativni rad €ak i u slu€aju privremene
nedostupnosti EU sistema.

Transfer tehnologije obuhvatice integraciju sa postoje¢im nacionalnim registrima ekonomskih
subjekata UC CG, opsezno testiranje i obuku zaposlenih.

Shodno navedenom, EOS/EORI informacioni sistem ¢e predstavljati osnovni gradivni element
za buducdu integraciju UC CG u poslovne registre i digitalne platforme Evropske unije (npr. u
kontekstu pristupnih pregovora ili posebnih sporazuma).

Sliede¢a tabela daje pregled pristupa implementacii EOS/EORI sistema. Detaljan plan
dinamike realizacije bi¢e dogovoren u fazi iniciranja projekta i potvrden od strane UC CG.

Faza Kljuéne aktivnosti | Odgovornost | Vremenski Rezultati /
okvir / | isporuke
trajanje u
mjesecima
Analiza i | -pregled poslovnih | Odgovoran: M1-M3 --Dokument
planiranje procesa; Eksterni zahtjeva i
-priprema izvodac procesa
funkcionalnih [ -Tehnicka
nefunkcionalnih Odobrenje: specifikacija
zahtjeva, UC CG integracije
-uskladivanje sa EU (visoki nivo)
zakonodavstvom; -Plan
potvrda obima i implementacije
povezanosti; specifiCan za
-identifikacija tacaka sistem
integracije
Adaptacija i | -tehnicka Odgovoran: M4-M8 -Konfigurisano
konfiguracija prilagodavanja; Eksterni rieSenje u
-lokalizacija; izvodac testnom
priprema integracije okruzenju
sa lokalnim | Odobrenje:
registrima; uc CG
-priprema  testnog




okruZenja i | Podrska:
implementacija FURS (po
konfigurisanog potrebi)
rieSenja za testiranje
Testiranje i | -funkcionalno i | Odgovoran: M9-M10 -Sertifikovana
validacija integraciono Eksterni uskladenost
testiranje; izvodac -Plan testiranja
-bezbjednosno -lzvjestaj o]
testiranje; Odobrenje: testiranju
-otklanjanje greSaka | UC CG
- validacija u odnosu
na dogovorene
zahtjeve i relevantne
EU specifikacije
-tehnic¢ka [
funkcionalna
dokumentacija  za
UC CG
Pustanje -postepena Odgovoran: M11-M11 -Operativni
Sistema u rad | aktivacija u | Eksterni sistem u
(Go-Live) produkcionom izvodac produkcionom
okruzenju; okruzenju
-monitoring; Odobrenije:
-kontrola stabilnosti | UC CG
Obuka i | -obuka krajnjih | Odgovoran: M12-M13 -Obuceno
podrska korisnika i tehni¢kog | Eksterni osoblje,
osoblja; izvodac stabilan rad
-mentorstvo; sistema
- Odobrenije: -Materijali o]
postimplementacioni | UC CG obukama
monitoring i -evidencija o
podrska; Podrska: obukama
-primopredaja FURS (po (ukoliko je
dokumentacije | | potrebi) primjenjivo)
operativnih
procedura

Tabela 9: Implementacione faze EOS/EORI

Napomena: Faze implementacije EOS/EORI informacionog sistema mogu se realizovati

paralelno sa fazama implementacije drugih pomoc¢nih informacionih sistema.

4. Glavni operativni informacioni sistemi

Glavni operativni informacioni sistemi predstavljaju klju¢ne informacione sisteme carinskog
informacionog okruzenja, koji podrzavaju obradu carinskih deklaracija, upravljanje grani¢nim
postupcima, komunikaciju sa ekonomskim subjektima i povezivanje sa evropskim sistemima.
Njihova implementacija je od presudnog znacaja za postizanje pune uskladenosti UC CG sa
zakonodavstvom Evropske unije, naroCito sa odredbama UCC, DA i IA. Ovi informacioni



sistemi ¢e se implementirati sukcesivno, uz oslanjanje na pomo¢ne informacione sisteme, pri
¢emu ¢e se pojedine faze realizovati paralelno u zavrSnim mjesecima implementacionog
plana.

4.1 AIS2 — Automatizovani uvozni system

AIS2 je centralni operativni informacioni sistem koji automatizuje cjelokupan postupak uvoznog
carinjenja i predstavlja napredni nacionalni uvozni informacioni sistem koji podrzava sve faze
uvoznih postupaka u skladu sa Carinskim zakonikom Unije (UCC), ukljuCujuéi elektronsko
podnoSenje deklaracija, automatsku provjeru ispunjenosti uslova, obradun daZbina i
upravljanje posebnim postupcima (izuzev tranzita). AIS2 takode omoguéava primjenu
centralizovanog carinjenja za uvoz, pri Cemu se deklaracije mogu obradivati u jednoj carinskoj
ispostavi, dok se roba prezentuje drugoj nadleznoj ispostavi. AIS2 je zasnovan na
funkcionalnostima koje su, u okviru MASP-C, dodijeljene projektima ,UCC Nacionalni uvozni
sistemi — nadogradnja“, ,UCC Posebni postupci (SP), izuzev tranzitnog postupka® i ,UCC
Centralizovano carinjenje za uvoz®. Informacioni sistem omogucava elektronsko podnoSenje,
prihvatanje, obradu i pustanje u slobodan promet carinskih deklaracija, ukljuéujuci
centralizovano upravljanje postupcima, obavjeStavanje deklaranata i povezivanje sa drugim
nadleznim organima putem Carinskog jedinstvenog 3altera (Customs Single Window). Sistem
obuhvata module za privremeni smjeStaj robe, centralizovano carinjenje, pojednostavljene
postupke, posebne postupke (bez tranzita) i podrSku ovlaséenim ekonomskim operatorima
(AEO).
Glavni cilj AIS2 sistema je da obezbijedi potpuno elektronsko upravljanje uvoznim postupcima,
odlukama i kontrolama u skladu sa propisima Evropske unije. Za Carinsku administraciju Crne
Gore implementacija AIS2 sistema znaci digitalizaciju svih uvoznih postupaka, Cime se
obezbjeduju veéa transparentnost, uskladenost sa zakonodavstvom EU i efikasno
izvjeStavanje.
AIS2 se moZe primarno povezivati sa sljede¢im komponentama:

e TARIC - tarifne mjere i trgovinska pravila,;

e KVOTE - upravljanje tarifnim kvotama;

e CRS (carinske odluke) — provjera dozvola i carinskih odluka;
e REX —registracija izvoznika;

e AEO/EORI2 - provjera statusa ekonomskih subjekata;

e SURV - nadzor robnih tokova (podaci nakon uvoza);

e SAT/CRMS2 — podrSka upravljanju rizicima;

e SPP — podrska poslovnim pravilima;

e GMS - podrska upravljanju garancijama;

e CCN2 — komunikaciona infrastruktura;

e CERTEX platforma (Carinski jedinstveni Salter) (izdanje 5.1);

e Finansijski modul (uz neophodna prilagodavanja modulu koji UC CG vec koristi).



Sljedec¢a tabela daje pregled pristupa implementaciji sistema AIS2. Detaljan plan dinamike

realizacije bi¢e dogovoren u fazi iniciranja projekta i potvrden od strane UC CG.

Faza Kljuéne aktivnhosti | Odgovornost | Vremenski Rezultati /
okvir /| isporuke
trajanje u
mjesecima
Analiza i | -pregled postojecih | Odgovoran: M1-M4 -Dokument
planiranje poslovnih  procesa; | Eksterni zahtjeva [
-priprema izvodac procesa
funkcionalnih [ -Tehnicka
nefunkcionalnih Odobrenije: specifikacija
zahtjeva, UC CG integracije
-uskladivanje sa (visokog nivoa)
zakonodavstvom -Plan
EU; implementacije
-potvrda  obima i specifian za
povezanosti; sistem
-identifikacija taCaka
integracije
Adaptacija i | -tehnicka Odgovoran: M5-M14 -Konfigurisano
konfiguracija prilagodavanija; Eksterni rieSenje u
-lokalizacija; izvodac testnom
-priprema integracije okruZenju
sa lokalnim | Odobrenje:
registrima; UC CG
-priprema  testnog
okruzenja i Podrska:
-implementacija FURS (po
konfigurisanog potrebi)
rieSenja za testiranje
Testiranje i | -funkcionalno i | Odgovoran: M15-M18 -Sertifikovana
validacija integraciono Eksterni uskladenost
testiranje; izvodac -Plan testiranja
-bezbjednosno -lzvjestaj o]
testiranje (po | Odobrenje: testiranju
potrebi); UC CG
-otklanjanje
gresaka;
-validacija u odnosu
na zahtieve i EU
specifikacije,
-tehni¢ka [
funkcionalna
dokumentacija  za




UC CG i spoljne
developere za EO,

-eksterno testiranje
uskladenosti sa
pruzaocima softvera
za ekonomske
operatore

Pustanje -postepena Odgovoran: M19-M22 -Operativni
sistema u rad | aktivacija u | Eksterni sistem u
(Go-Live) produkcionom izvodacg produkcionom
okruZenju; okruZenju
-monitoring; Odobrenije:
-kontrola stabilnosti, | UC CG
-eksterno testiranje

uskladenosti sa
pruzaocima softvera
za ekonomske
operatore
Obuka i | -obuka krajnjih | Odgovoran: M23-M24 -Obuceno
podrska korisnika i tehni¢kog | Eksterni osoblje,
osoblja; izvodac stabilan rad
-mentorstvo; sistema
- Odobrenije: -Materijali o]
postimplementacioni | UC CG obukama
monitoring [ -evidencija o
podrska; Podrska: obukama
-primopredaja FURS (po (ukoliko je
dokumentacije i | potrebi) primjenjivo)
operativnih
procedura

e Tabela 10: Faze implementacije AlS2 sistema

Napomena: Faze implementacije informacionog sistema AIS2 mogu se realizovati paralelno
sa fazama implementacije drugih pomoc¢nih i glavnih informacionih sistema.

4.2 MNAD - Kontrolni modul

MNAD podrzava sprovodenje carinskih postupaka na grani¢nim prelazima i u unutrasnjim
carinskim ispostavama za sve vrste transporta. Sistem omoguc¢ava snimanje i evidentiranje
dolazaka i odlazaka poSiljki, ruéni unos postupaka, dodavanje priloga i razmjenu poruka sa
deklarantima. MNAD dopunjuje AIS2 sistem kroz operativhi nadzor fiziCkih postupaka i
omogucéava jedinstvenu evidenciju svih carinskih aktivnosti. Sistem omogucéava dinamic¢ko
definisanje novih tipova zapisa na osnovu standardizovanog skupa podataka. Za Carinsku
administraciju Crne Gore, predstavlja sistem od kljuénog znacaja za sprovodenje kontrola na
grani¢nim prelazima, jer omogucava digitalno povezivanje informacionih sistema koji pokrivaju
razliCite vidove transporta: (drumski transport, pomorski transport,vazdusni transport).



Prilagodavanja obuhvataju:prevodenje korisni¢kog interfejsa, definisanje tipova dokumenata
koji se mogu evidentirati, integraciju sa lokalnim bazama podataka, kao i testiranje
komunikacionih protokola.

Sljedeca tabela daje pregled pristupa implementaciji sistema MNAD. Detaljan plan dinamike
realizacije bi¢e dogovoren u fazi iniciranja projekta i potvrden od strane Carinske administracije

Crne Gore.

Faza Kljuéne aktivhosti | Odgovornost | Vremenski Rezultati /
okvir /| isporuke
trajanje u
mjesecima
Analiza i | -pregled postojecih | Odgovoran: M1-M3 --Dokument
planiranje poslovnih  procesa; | Eksterni zahtjeva i
-priprema izvodac procesa
funkcionalnih i -Tehnicka
nefunkcionalnih Odobrenje: specifikacija
zahtjeva, UC CG integracije
-uskladivanje sa (visoki nivo)
zakonodavstvom -Plan
EU; implementacije
- potvrda obima i specifian za
povezanosti; sistem
-identifikacija tacaka
integracije
Adaptacija i | -tehnicka Odgovoran: M4-M8 -Konfigurisano
konfiguracija prilagodavanja; Eksterni rieSenje u
-lokalizacija; izvodac testnom
-priprema integracije okruZenju
sa lokalnim | Odobrenje:
registrima; UC CG
-priprema  testnog
okruZenja i - | Podrska:
implementacija FURS (po
konfigurisanog potrebi)
rieSenja za testiranje
Testiranje i | -funkcionalno i | Odgovoran: M9-M12 -Sertifikovana
validacija integraciono Eksterni uskladenost
testiranje; izvodac -Plan testiranja
-bezbjednosno -lzvjestaj o]
testiranje (po | Odobrenije: testiranju
potrebi); UC CG
-otklanjanje
gresaka;
-validacija u odnosu
na zahtieve i EU
specifikacije,




- tehnicka i
funkcionalna
dokumentacija  za
UC CG
Pustanje -postepena Odgovoran: M13-M13 -Operativni
Sistema u rad | aktivacija u | Eksterni sistem u
(Go-Live) produkcionom izvodac produkcionom
okruzenju; okruzZenju
-monitoring; Odobrenje:
-kontrola stabilnosti | UC CG
Obuka i | -obuka krajnjih | Odgovoran: M14-M15 -Obuceno
podrska korisnika i tehniCkog | Eksterni osoblje,
osoblja; izvodacg stabilan rad
-mentorstvo; sistema
- Odobrenje: -Materijali o]
postimplementacioni | UC CG obukama
monitoring i -evidencija o
podrska; Podrska: obukama
primopredaja FURS (po (ukoliko je
dokumentacije | | potrebi) primjenjivo)
operativnih
procedura

Tabela 11: Faze implementacije MNAD sistema

Napomena: Faze implementacije MNAD informacionog sistema mogu se realizovati paralelno
sa fazama implementacije drugih pomo¢nih i glavnih informacionih sistema.

4.3 MEJA — Grani¢ni modul

MEJA informacioni sistem podrzava sprovodenje carinskih postupaka na grani¢nim prelazima,
kontrolu drumskog teretnog saobracaja i evidentiranje posebnih dozvola. Sistem obuhvata
funkcionalnosti za obraCun dazbina, kontrolu gotovinskih operacija, kontrolu saobracéaja i
izvjeStavanje u skladu sa standardima AFIS CIS CASH. Za Carinsku administraciju Crne Gore,
MEJA predstavlja digitalni alat za efikasno upravljanje saobracajem i kontrolu primjene mjera
u realnom vremenu. Integracija sa drugim modulima informacionih Sistema (TARIC, SAT,
GMS, AFIS CIS CASH) omogucava potpunu transparentnost postupaka i brze donoSenje
odluka. Informacioni sistem bi¢e prilagoden lokalnim potrebama i Kkoristice nacionalne
evidencije dozvola, kao i bezbjednosne protokole Carinske administracije Crne Gore.

Sljedeéa tabela daje pregled pristupa implementaciji sistema MEJA. Detaljan plan dinamike
realizacije bi¢e dogovoren u fazi iniciranja projekta i potvrden od strane UC CG.

Faza Kljuéne aktivnosti | Odgovornost | Vremenski Rezultati /
okvir /| isporuke

trajanje u
mjesecima




Analiza i | -pregled postojecih | Odgovoran: M1-M3 --Dokument
planiranje poslovnih  procesa; | Eksterni zahtjeva i
-priprema izvodac procesa
funkcionalnih [ -Tehnicka
nefunkcionalnih Odobrenije: specifikacija
zahtjeva, UC CG integracije
-uskladivanje sa (visoki nivo)
zakonodavstvom -Plan
EU; implementacije
- potvrda obima i specifiCan za
povezanosti; sistem
-identifikacija tacaka
integracije
Adaptacija i | -tehnicka Odgovoran: M4-M8 -Konfigurisano
konfiguracija prilagodavanija; Eksterni rieSenje u
-lokalizacija; izvodac testnom
-priprema integracije okruzZenju
sa lokalnim | Odobrenje:
registrima; UC CG
-priprema  testnog
okruZenja i - | Podrska:
implementacija FURS (po
konfigurisanog potrebi)
rieSenja za testiranje
Testiranje i | -funkcionalno i | Odgovoran: M9-M11 -Sertifikovana
validacija integraciono Eksterni uskladenost
testiranje; izvodac -Plan testiranja
-bezbjednosno -lzvjestaj o]
testiranje (po | Odobrenje: testiranju
potrebi); UC CG
-otklanjanje
gresaka;
-validacija u odnosu
na zahtieve i EU
specifikacije,
-tehnic¢ka [
funkcionalna
dokumentacija  za
UC CG
Pustanje -postepena Odgovoran: M12-M12 -Operativni
Sistema u rad | aktivacija u | Eksterni sistem u
(Go-Live) produkcionom izvodac produkcionom
okruzenju; okruzenju
-monitoring; Odobrenje:
-kontrola stabilnosti | UC CG
Obuka i | -obuka krajnjih | Odgovoran: M13-M14 -Obuceno
podrska korisnika i tehni¢kog | Eksterni osoblje,




osoblja; izvodacg stabilan rad
-mentorstvo; sistema

- Odobrenje: -Materijali o]
postimplementacioni | UC CG obukama
monitoring i -evidencija o
podrska; Podrska: obukama
primopredaja FURS (po (ukoliko je
dokumentacije | | potrebi) primjenjivo)
operativnih

procedura

Tabela 12: Faze implementacije MEJA sistema

Napomena: Faze implementacije MEJA informacionog sistema mogu se realizovati paralelno
sa fazama implementacije drugih pomo¢nih i glavnih informacionih sistema.



5 Pregled faza implementacije svih doniranih informacionih sistema

Ovo poglavlje daje objedinjeni pregled indikativhe vremenske dinamike implementacije svih doniranih informacionih sistema na nivou projekta,
prikazan po mjesecima (M1-M24). Njegova svrha je da podrZi koordinaciju povezanosti i planiranje resursa, dok ¢e detaljni planovi realizacije po
pojedina¢nim sistemima biti potvrdeni u fazi iniciranja projekta, u saradnji sa izabranim izvoda¢em i Carinskom administracijom Crne Gore (UC
CQG).

SPP AlA|P|P P [P |T [T |U
SAT A |A |P (P |P|P [T |T |U
T
SICRS A|A|A|P |P |P |P|P |T |T [+C U_-
SIGMS A A [A[A|A |P |P P P P P P T T T+C T+C U u (U
TARIC A A |A|A|A (P |P |P |P|P P P T T T T T+C T+C U u (U
T+
KVOTE A |A [A P |P |P P T CcC |U |U
T+
SURV A |A P |P |P P P T (C |U
T+C T+C

T+C CCl, CCl,
SIAIS2 A|A A A |P (P (P |P |P|P (P |P |P P |T |CERTEX CERTEX CERTEX u |U |U
MNAD A |A [A P P P P P T T T |T
MEJA A |A [A P |P |P P P T (T |T
EOS/EOR T+
I A A |A|P P |P|P [P |T |C |U -

Tabela 13: Pregled faza implementacije doniranih informacionih sistema

Legenda (faze): A = Analiza i planiranje; P = Prilagodavanje i konfiguracija; T = Testiranje i validacija; C=EU konformans testiranje; U = PuStanje
u rad (Go-Live); S = Obuka i podrska



e M1 - M24 predstavljaju mjesece koiji slijede nakon okoncanja postupka javne

nabavke.

e Zasistem AIS2, faza prilagodavanja mozZe u ograni¢enom obimu zapoceti veé u
zavrSnom dijelu faze analize pomoc¢nih informacionih sistema, sa ciliem pripreme
arhitekture, integracionih interfejsa i razvojnog okruzenja. Tokom faze prilagodavanja
paralelno se izraduju funkcionalna i tehni¢ka dokumenta, koja ¢e omoguciti razvoj
sistema na strani deklaranata.

e Testiranje uskladenosti sprovodi se postepeno, po pojedina¢nim funkcionalnim
cjelinama i integracijama, paralelno sa fazom prilagodavanja, dok zavrsna faza
testiranja predstavlja konsolidaciju i validaciju cjelokupnog sistema.

e Faza pustanja u rad (U) obuhvata tehni¢ko pustanje sistema u rad u testhom
okruzenju, kao i postepenu aktivaciju poslovnih funkcionalnosti, pri Eemu se
pojedinac¢ni moduli ili procesi mogu aktivirati sukcesivno. U ovoj fazi moguce je i
sprovodenje testiranja sistema AIS2 i MNAD od strane eksternih izvodaca.

6 Rizici i upravljanje rizicima

Svaki veci IT projekat nosi odredene rizike koji mogu uticati na rokove, troSkove ili kvalitet
U kontekstu implementacije doniranih informacionih sistema, vazno je
proaktivno upravljati rizicima, sa posebnim fokusom na tehni¢ke, organizacione i rizike u vezi

implementacije.

sa pravhom uskladenoscu.

Tabela u nastavku daje pregled klju€nih rizika povezanih sa implementacijom svih doniranih
informacionih sistema, kao i predlozenih mjera za njihovo ublazavanje. Rizici su procijenjeni
na nivou cjelokupnog projekta; medutim, njihova vjerovatnoca i uticaj mogu varirati u zavisnosti
od konkretnog sistema, medsobne povezanosti i nacionalnog IT okruZenja. Tabela sluzi kao

referentni okvir za proaktivno upravljanje rizicima tokom svih faza implementacije.

tehni¢kih okruzenja
ili nekompatibilnosti

kontinuirano
testiranje i tehnicka

Vrsta rizika Opis Mjere za | Odgovornost
smanjenje rizika
Tehnicki rizik Kasnjenja u | Primjena Ugovara¢, UC CG
integraciji  sistema | provjerenih FURS
usljed razliCitih | rjeSenja,

donoSenju odluka.

pojedinih podrSka od strane
komponenti. izvodaca.

Organizacioni rizik Nedostatak Uspostaviti UC CG
koordinacije izmedu | projektni odbor i
zainteresovanih redovno izvjeStavati
strana i kasnjenja u | o napretku.

Pravni rizik

Neuskladenost sa
pravnim zahtjevima
Evropske unije
(UCC, DA, IA).

Kontinuirana
saradnja sa DG
TAXUD-om i

ucC CG, MF, EU
TAXUD
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pravnim
ekspertima.

Vremenski rizik Moguc¢a kasnjenja u | Realistic timeline, | UC CG, Eksterni
implementaciji including reserves | ugovarac
usljed sloZzenosti | in the plan.
sistema.

Rizik u prenosu | Nedovoljna obuka | Sprovodenje plana | FURS, UC CG

znanja zaposlenih u | obuke i ukljucivanje
Carinskoj FURS mentorstva.
administraciji Crne
Gore (UC CQG).

Tabela 14: Rizik povezan sa implementacijom

7 Predlozena struktura upravljanja projektom za implementaciju

Klju¢ uspjeha projekta je kontinuirana saradnja svih uklju¢enih strana, stalno pracenje i
izvjeStavanje, kao i blagovremeno rjeSavanje rizika. Ovaj dokument predstavlja osnov za
formalnu koordinaciju izmedu institucija i planiranje postupka javne nabavke za angaZovanje
eksternog izvodaCa. Sve izmjene u pogledu obima, funkcionalnosti ili dinamike realizacije
projekta sprovode se kroz formalni proces upravljanja promjenama (zahtjev za promjenom),

koji odobrava Projektni odbor.

prekretnica (milestones), odobravanje
znacajnih promjena (Change
Requests) i obezbjedivanje
uskladenosti sa regulatornim okvirom
Evropske unije.

Kljuéno tijelo Kljuéne odgovornosti Odgovornost i
zainteresovane strane

Projektni odbor | DonoSenje strateSkih odluka na | Rukovodstvo Carinske

(Upravni odbor) | visokom nivou, potvrdivanje kljuénih | administracije Crne Gore i

predstavnici njenog IT sektora.

administracije Crne Gore (UC CG),
kao i sprovodenje testiranja sistema

(QA).

Projektni Operativno upravljanje projektom, | Projektni menadzer: projektni
menadzeri koordinacija implementacije, kontrola | menadzer imenovan od strane
rokova i budzeta, pracenje napretka i | rukovodstva Carinske
redovno izvjeStavanje  Projektnog | administracije Crne Gore /
odbora. eksterni izvodac.
Tim za | Implementacija informacionih | Osnovni tim: eksperti eksternog
implementaciju sistema, tehni¢ko prilagodavanje i | izvodaca.
konfiguracija, integracija sa | Partneri: IT/poslovni struCnjaci
postojecim sistemima Carinske | Carinske administracije Crne

Gore i struéni saradnici FURS-a
za carinske sisteme, odnosno
druge carinske administracije
EU.
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Tim za prenos | Razvoj edukativnih modula, | Vode¢a uloga: kvalifikovani
znanja i obuku sprovodenje obuke za krajnje i | treneri eksternog izvodaca.
tehniCke korisnike, kao i priprema | Aktivno uceSce: kljuéni korisnici
sveobuhvatne projektne i korisni¢ke | Carinske administracije Crne
dokumentacije. Gore i eksperti FURS-a.
Tabela 15: Struktura upravljanja projektom

* FURS u projektu djeluje iskljuCivo kao donator rieSenja i nosilac izvornog znanja u oblasti
transfera tehnologije, ali ne i kao izvoda¢ implementacionih aktivnosti. U slu€aju postizanja
dogovora sa pojedinim ekspertima FURS-a, oni mogu biti uklju¢eni u pojedine faze
implementacije sistema.

8 Zakljuéak

Implementacija doniranih informacionih sistema predstavlja klju¢ni korak ka digitalnoj

transformaciji Carinske administracije Crne Gore i njenoj integraciji u jedinstveni informacioni

okvir Evropske unije. Uvodenje ovih informacionih sistema omogucice uskladenost sa

zakonodavstvom EU, povecanje efikasnosti postupaka i unapredenje upravljanja carinskim

rizicima.

Kljuéni aspekti uspjeSne implementacije odnose se na uskladenost sa sliede¢im propisima

Evropske unije:

e Uredba (EU) br. 952/2013 Evropskog parlamenta i Savjeta od 9. oktobra 2013.

godine o uspostavljanju Carinskog zakonika Unije (UCC) (SL L 269, 10.10.2013, str.
1-101);

e Delegirana uredba Komisije (EU) 2015/2446 od 28. jula 2015. godine, kojom se
dopunjuje Uredba (EU) br. 952/2013 Evropskog parlamenta i Savjeta u pogledu
detaljnih pravila za pojedine odredbe Carinskog zakonika Unije (UCC) (SL L 343,
29.12.2015);

e Sprovedbena uredba Komisije (EU) 2015/2447 od 24. novembra 2015. godine, kojom
se utvrduju detaljna pravila za sprovodenje pojedinih odredbi Uredbe (EU) br.
952/2013 Evropskog parlamenta i Savjeta o uspostavljanju Carinskog zakonika Unije
(UCC) (SL L 343, 29.12.2015).

Obezbjedivanje uskladenosti sa navedenim propisima doprinije¢e jedinstvenoj primjeni
carinskih pravila i interoperabilnosti informacionih sistema. Uspjeh projekta zavisi od aktivhe
saradnje FURS-a, Carinske administracije Crne Gore, izvodaca i DG TAXUD-a, uz redovno
pra¢enje napretka i kontinuirani prenos znanja.
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3 UVOD

Ovaj dokument pruza sistemski i tehniCki opis doniranih informacionih sistema i predstavija
njihov konceptualni i tehnoloSki pregled. Opisani informacioni sistemi su predmet donacije i
prvobitno su razvijeni i koriSteni u drugacijem tehnoloSkom i organizacionom okruzenju. U
okviru tenderske procedure predvideno je njihovo prilagodavanje, implementacija i, gdje je
potrebno, migracija u ciljno tehnolosko okruZenje Ugovornog organa, u skladu sa vazecim
zakonodavstvom i zahtjevima Evropske unije.

Svrha ovog dokumenta je da pruzi jasnu osnovu za:

e pregled kljunih tehnoloSkih komponenti, arhitektonskih obrazaca i komunikacionih
mehanizama doniranih informacionih sistema.

e razumijevanje osnovne arhitekture sistema, koja sluZi kao osnova za njihovo
prilagodavanje ciljinom okruZenju Ugovornog organa.

e uspostavljanje informacionih sistema koji, nakon prilagodavanja, ispunjavaju vazece
zakonodavstvo i zahtjeve Evropske unije.

e osiguravaju¢i da, nakon implementacije i prilagodavanja, svi opisani informacioni
sistemi funkcioniSu kao koherentno i interoperabilno integrisano rjesenje.

e Opis na visokom nivou integracija i komunikacionih interfejsa sa centralnim carinskim
informacionim sistemima Evropske unije, gdje je takva povezanost definisana kao
zahtjev.

e pregled osnovnih sigurnosnih i infrastrukturnih zahtjeva koje treba uzeti u obzir tokom
prilagodavanja i implementacije informacionih sistema,

Ovaj dokument ne opisuje same carinske procedure, vec¢ se fokusira na informaciono-tehni¢ku
pozadinu koja podrzava te procedure. Namijenjen je podrSci razumijevanju cjelokupnog
dizajna sistema, ukljuCujuci logicke, tehnoloske i komunikacione aspekte potrebne za pravilnu
adaptaciju, integraciju i rad doniranih informacionih sistema unutar ciljinog okruzenja
Ugovornog organa.

Struktura dokumenta zasnovana je na standardnom Sablonu Dokumenta o softverskoj
arhitekturi (SAD) kako je predlozeno metodologijom IBM Rational Unified Process (RUP).
Sadrzaj je prilagoden potrebama tenderske dokumentacije i odgovarajuéem nivou tehnickih
detalja za opis doniranih informacionih sistema.

Ovaj dokument nije namijenjen da sluzi kao korisnicki priru¢nik, ve¢ kao tehnicki i arhitektonski
opis doniranih informacionih sistema koji su predmet tendera, i to:

e AIS2 — Automatizovani sistem uvoza 2

e MNAD - Kontrolni modul

e TARIC - TARIC modul

e KVOTE - Aplikacija za KVOTE

e NADZORSTVO u PROTIDUMPINGU - Nadzor i antidamping aplikacija

e SPP - Modul sistema poslovnih pravila

e SAT - Modul sistema za analizu rizika

e MEJA - GRANICNI MODUL

e GMS — Modul za upravljanje garancijama

e CRS - Carinski referentni sistem
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e EOS/EORI - EOS/EORI aplikacija

Dokument pruza pregled kljuénih komponenti svakog informacionog sistema, njihove uloge
unutar ukupnog doniranog sistemskog pejzaZa, njihovih medusobnih veza i tehnologija na
kojima su zasnovani. Opis prvenstveno podrzava razumijevanje osnovnog stanja sistema i
sluzi kao osnova za daljnje aktivnosti prilagodavanja, integracije i implementacije u cilinom
okruzenju Ugovornog organa.

Dokument uklju€uje opsti arhitektonski pregled pojedinacnih informacionih sistema, ukljuujuci
opise komponenti portala, pregled koristenih web servisa, osnovne informacije o bazama
podataka i opise povezanosti sa drugim informacionim sistemima. Takode pruza opsti opis
rada sistema i klju€nih osnovnih elemenata koji zajedno Cine integrisano rjeSenje.

Ovaj dokument ne definiSe niti opisuje integraciju sa postoje¢im informacionim sistemima
Ugovornog organa. Medutim, izvodac¢ je duZan da u fazi analize i planiranja opiSe i definiSe
sve neophodne integracije doniranih sistema sa drugim sistemima Ugovornog organa koji
nijesu predmet ove donacije.

Svrha ovog dokumenta je uspostavljanje jedinstvene osnove za razumijevanje arhitekture,
tokova podataka i funkcionalnih komponenti doniranih informacionih sistema, potrebnih za
njihovu uspjeSnu adaptaciju i implementaciju. Detaljnije tehni¢ke informacije kao Sto su
detaljne konfiguracije okruzenja, poslovna pravila, operativni parametri, modeli podataka,
specifikacije integracije i drugi tehni¢ki detalji dostupni su kod Ugovornog organa.

3.1 Definicije, akronimi i skra¢enice

Definicija, akronimi, | Opis

skraéenice

AFIS - CIS CASH Informacioni sistem za borbu protiv prevara
AP| Interfejs za programiranje aplikacija
CCN/CCN2 ZajedniCka komunikaciona mreza

Ugovorni organ Uprava carina Crne Gore

EORI Registracija i identifikacija ekonomskih subjekata
EU Evropska unija

GDPR Opsta uredba o zastiti podataka

GMS Sistem upravljanja garancijama

ICS Sistem kontrole uvoza

JMS Java servis za razmjenu poruka.

MASP-C ViSegodisSnji strateski plan za carinu

MNAD Kontrolni modul

KVOTE Sistem kvota

SAT Sistem za analizu rizika

AIS2 Automatizovani sistem uvoza 2

CRS Carinski referentni system

SPP Sistem poslovnih pravila

SQL Strukturirani jezik upita
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SURV Informacioni sistem za nadzor
TARIC TARIC modul

ucc Carinski zakon Unije

WMB WebSphere Message Broker
XML Extensible Markup Language
XSD Definicija XML sheme

Dokument uklju€uje odvojene sadrzZaje, tabele i slike kako bi se osigurala bolja jasnoca i lakSe
snalaZenje kroz opseznu tehnicku tendersku dokumentaciju.

3.2 Referentni dokument

Svi informacioni sistemi, tehnicka, arhitektonska i integraciona dokumentacija na koju se
upucuje u ovom dokumentu, ili je potrebna za detaljnije razumijevanje doniranih informacionih
sistema, dostupni su na uvid kod Ugovornog organa u okviru pristupa tehnic¢koj dokumentaciji.
Predmetna dokumentacija ukljuCuje:

e detaljna sistemska i tehniCcka dokumentacija pojedinac¢nih doniranih informacionih

sistema,

e arhitektonske opise i dijagrame,

o specifikacije komunikacionih interfejsa i tokova poruka,

e modeli podataka i sheme baza podataka,

e dokumentacija postojecih integracija izmedu doniranih informacionih Sistema.

Za informacione sisteme koji su povezani ili se namjeravaju povezati sa centralnim carinskim
informacionim sistemima Evropske unije, primjenjuje se i dodatna referentna dokumentacija
koju su obezbijedili nadlezni organi Evropske unije. Ova dokumentacija, izmedu ostalog,

ukljucuje:
o tehnicke specifikacije web servisa Evropske unije (npr. WSDL ili OpenAPI
specifikacije),

e XML i XSD sheme za razmjenu podataka,

o opisi komunikacionih protokola i mreza (npr. CCN/CCN2),

e sigurnosni zahtjevi, sertifikati i mehanizmi autentifikacije,

o tehnicka i integraciona dokumentacija izdata u okviru programa i inicijativa Evropske
unije (npr. MASP-C, ICS2, SURYV, EORI).

Ovi dokumenti predstavljaju osnovu za pravilno uspostavljanje, konfiguraciju i prilagodavanje
integracija sa informacionim sistemima Evropske unije i nisu u potpunosti reprodukovani u
ovom dokumentu.

4 OPIS INFORMACIONIH SISTEMA

Donirani informacioni sistemi opisani u ovom dokumentu formiraju integrisano carinsko
informaciono okruzenje koje podrzava sprovodenje carinskih postupaka i srodnih procesa.
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Informacioni sistemi su funkcionalno povezani i rade unutar zajedniCkog arhitektonskog okvira,
dok se svaki informacioni sistem odnosi na specificnu funkcionalnu domenu.

4.1 Arhitektura informacionih sistemai okruzenja

Arhitektura informacionih sistema i primijenjene tehnologije primjenjive su i na produkciono i
na testno okruzenje.

U ovom dokumentu, termin "nivo" se odnosi na arhitektonski nivo, dok se termin "komponenta"
ili "server" odnosi na konkretnu tehni¢ku implementaciju tog nivoa.

411 Tehnolosko okruzenje doniranih informacionih sistema

Donirani informacioni sistemi su razvijeni za rad u tehnoloSkom okruZenju opisanom u
nastavku, koristeci tehnologije navedene u sljedecoj tabeli.

Tehnologija Proizvodi

Korisnicki interfejs (sloj prezentacije) HCL digitalno iskustvo
Aplikativni server (sloj aplikacije) IBM WAS, HCL digitalno iskustvo
Server baze podataka (sloj podataka) Oracle baza podataka,
Komponenta za razmjenu poruka (sloj za IBM MQ

razmjenu poruka)

Java Java 1.8

Dinamicki web modul Dinami¢ki web modul 3.1
JavaScript JavaScript 1.0
JavaServer Faces JavaServer Faces 2.2
JSR portleti JSR portleti 2.0

Tabela 5: TehnoloSko okruzenje doniranih informacionih sistema

Arhitektura doniranih informacionih sistema zasnovana je na viSeslojnom pristupu, odvajajuci
prezentacioni nivo, aplikativni nivo i nivo podataka.
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Slika 1: Arhitektura doniranih informacionih sistema

Poslovna logika razmatranih informacionih sistema dizajnirana je za izvr8avanje na
aplikativnomserveru, dok se komunikacija sa drugim informacionim sistemima odvija putem
standardizovanih mehanizama integracije i formata poruka. Takav arhitektonski dizajn
omogucéava jasno razdvajanje funkcionalnih slojeva unutar informacionih sistema i osigurava
skalabilnost, odrzivost i pouzdan rad unutar sloZzenog integracionog okruzenja.

Kao dio integracione arhitekture, middleware, tj. integracioni broker, koristi se =za
omogucéavanje medijacije poruka, usmjeravanja i osnovne transformacije izmedu pojedinacnih
aplikacija i informacionih sistema. Integracioni sloj djeluje kao centralna ulazna i izlazna tacka
za poruke i osigurava kontrolisan i pouzdan protok podataka izmedu komponenti
informacionog sistema.

Za pojedinacne tipove poruka uspostavljaju se namjenski tokovi poruka koji povezuju dolazne
i odlazne redove poruka. Tokovi poruka su prvenstveno odgovorni za ispravnu isporuku poruka
odgovarajué¢im ciljnim informacionim sistemima i ne obraduju poslovni sadrzaj poruka, koji
ostaje u okviru logike aplikacije. Takav dizajn omoguc¢ava vremenski nezavisnu komunikaciju
izmedu informacionih sistema i smanjuje medusobne zavisnosti izmedu pojedinacnih
komponenti.

Donirani informacioni sistemi su prvobitno bili rasporedeni i koristeni, ili jo$ uvijek rade, unutar
sigurne i zatvorene mreZe slovenacke javne uprave, gdje je direktan pristup eksternih korisnika
i informacionih sistema onemogucen.

Za komunikaciju sa informacionim sistemima Evropske unije koristi se komunikaciona mreza
CCN/CCN2, koja predstavlja zajednicku komunikacionu mrezu Evropske unije Kkoja
omogucéava sigurnu razmjenu podataka izmedu institucija EU i nadleznih nacionalnih organa
drzava Clanica.

U okviru tendera predvidena je adaptacija doniranih informacionih sistema kako bi se
omogucio njihov rad u drugacijem tehnoloSkom i infrastrukturnom okruzenju Ugovornog
organa, uzimajuéi u obzir lokalne i sigurnosne politike Evropske unije, mrezne arhitekture i
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tehniCke standarde. Kao dio adaptacije doniranih informacionih sistema novom tehnoloSkom
okruZenju, potrebno je osigurati da integracija mehanizama, tokova poruka i sigurnosnih mjera
ostane funkcionalno ekvivalentna, a istovremeno se prilagodi zahtjevima ciljnog okruZenja u
kojem ¢e se sistemi implementirati i koristiti.

4.1.2 Sistem reda poruka

Sistem reda poruka osigurava siguran i pouzdan prenos poruka od poSiljaoca do primaoca.
Njegova primarna svrha je omoguciti asinhronu, robusnu i transakciono sigurnu komunikaciju
izmedu razli€itih informacionih sistema, bez obzira na to rade li na istoj platformi, unutar iste
mreze ili u potpuno odvojenim okruzenjima. Sistem reda poruka zasnovan je na modelu
»posiljalac-red-primalac®, u kojem se poruke nikada ne Salju direktno iz jednog informacionog
sistema u drugi. Umjesto toga, poruke se uvijek prenose putem redova poruka, gdje ostaju na
C¢ekanju dok ih prijemni sistem ne preuzme. Ovaj pristup omogucéava potpuno vremensko
razdvajanje sistemskih komponenti, omogucavajuci posSiljaocu da zavrSi svoju obradu bez
Cekanja na dostupnost ili odgovor ciljnog informacionog sistema.

Poruke se razmjenjuju izmedu pojedinacnih informacionih sistema koriStenjem
standardizovanog XML formata. Ovaj format osigurava da su podaci predstavljeni na
strukturisan i medusobno uporediv nacin. XML poruke su strukturisane u skladu sa
definicijama koje pruzaju XSD sheme. XSD shema precizno definiSe koji se elementi mogu
pojaviti unutar poruke, kako su hijerarhijski povezani, koji se tipovi podataka koriste, koje su
vrijednosti dozvoljene i koji su elementi obavezni ili opcioni. Na taj nacin, XSD sheme
osiguravaju konzistentnu standardizaciju svih podatkovnih polja sadrzanih u porukama
definisanjem i njihovog strukturnog oblika i pravila vezanih za sadrzaj.

Nadalje, XSD sheme omogucavaju formalnu validaciju XML poruka, jer informacioni sistemi
mogu provjeriti da li je odredena poruka u skladu sa definiciom sheme odgovarajuceg
informacionog sistema. Poruka se sastoji od nekoliko osnovnih komponenti, od kojih najvaznije
ukljuCuju zaglavlje poruke, tijelo poruke, digitalne potpise i vremensku oznaku.

4.1.3 Aplikativni server

Aplikativni  server izvrSava poslovnu logiku, koja je zasnovana na J2EE tehnologiji.
Komponenta za razmjenu poruka (JMS) je integrisana putem aplikacionog servera, koji djeluje
kao centralni middleware sloj izmedu informacionih sistema. Aplikakativni server ne
funkcioniSe kao direktni komunikacioni posrednik izmedu izvora podataka i sistema za
razmjenu poruka; umjesto toga, on pruza informacionim sistemima standardizovane interfejse,
konfigurisane resurse za razmjenu poruka i transakcijske mehanizme koji omogucavaju
sigurnu, pouzdanu i konzistentnu obradu poruka. Aplikacije pristupaju ovim resursima za
razmjenu poruka putem standardnih APl-ja, dok aplikativni server upravlja uspostavljanjem
veze i upravljanjem Zivotnim ciklusom, sigurnosnim politikama, kontrolom vremenskog
ograniCenja, konfiguracijom sesija i koordinacijom transakcija.

Buduci da informacioni sistemi komuniciraju sa sistemom za razmjenu poruka isklju¢ivo putem
aplikacionog servera, zasti¢eni su od slozenosti osnovne fizicke infrastrukture, kao §to su
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mrezne adrese brokera, transportni protokoli, mehanizmi autentifikacije ili detalji vezani za
visoku dostupnost sistema za razmjenu poruka. Aplikativni server stoga preuzima ulogu
posrednika integracije, pruZajuci kontrolisani, standardizovani i skalabilni komunikacioni sloj.
To omogucava aplikacijama da se fokusiraju na poslovnu logiku, dok aplikativni server
osigurava stabilnu infrastrukturu za razmjenu poruka i odgovaraju¢u integraciju sa drugim
pozadinskim informacionim sistemima.

Takav arhitektonski dizajn omoguéava automatizovanu obradu poruka koje se razmjenjuju
izmedu informacionih sistema i eksternih zainteresovanih strana (npr. uvoznika i drugih
informacionih sistema), a istovremeno podrzava izvrSavanje usluga namijenjenih korisnickom
interfejsu zasnovanom na portalu. Portalska komponenta informacionog sistema prvenstveno
podrzava upravljanje korisnicima, pracenje i kontrolu toka obrade deklaracija unutar postupka
uvoza.

Na aplikativnom serveru se izvrSava poslovna logika za obradu sadrZaja poruka i za
izvrSavanje programske logike inicirane iz korisni¢kog interfejsa. Za svaku vrstu poruke
implementiran je namjenski program koji je sposoban obraditi sadrZaj poruke. Uloga takvog
programa je pracenje reda poruka u koji se dostavljaju XML poruke, preuzimanje poruka,
parsiranje i validacija njihovog sadrzaja, kreiranje svih potrebnih zapisa i dokumenata u bazi
podataka odgovaraju¢eg informacionog sistema i vracanje odgovora koji ukazuje na
prihvatanje ili odbijanje. Obrada XML poruka moze varirati u sloZzenosti i moze ukljucivati i
interakcije korisnika, kao $to su potvrde, odbijanja, odluke za kontrolu i sli€ne radnje.

Aplikativni server tako kontrolise cijeli Zivotni ciklus veza sa sistemom za razmjenu poruka,
ukljuCuju¢i uspostavljanje veze, upravljanje sesijama, sprovodenje sigurnosnih politika,
rukovanje greSkama i koordinaciju transakcija. Ovaj pristup pruza svim informacionim
sistemima objedinjen i standardizovan pristup uslugama razmjene poruka, bez potrebe za
direktnom komunikacijom sa fizickim brokerom poruka.

4.1.4 Ciljno tehnolosko okruzenje

Donirani informacioni sistemi su dizajnirani na osnovu troslojnog arhitektonskog modela, koji
se sastoji od prezentacionoh sloja, aplikacionog sloja i sloja podataka. Aplikacije predstavljaju
funkcionalne osnovne elemente informacionih sistema i distribuirane su po pojedinacnim
arhitektonskim slojevima prema njihovoj ulozi unutar sistema.

Pregled ciljnih tehnologija po arhitektonskim slojevima dat je u sliedecem odjeljku i sluzi kao
osnova za planiranje prilagodavanja i implementacije doniranih informacionih sistema u
cilinom okruzenju Ugovornog organa.

Tehnologija Proizvodi
KorisniCki interfejs (sloj Thin client
prezentacije)

Aplikativni server  (sloj | Oracle WebLogic
aplikacije)
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Server baze podataka (sloj | Oracle database
podataka)

Komponenta za razmjenu | IBM App Connect Enterprise (ACE); JMS; CCN/CCN2
poruka (sloj za razmjenu
poruka)

Tabela 6: Ciljano tehnolosko okruZenje doniranih informacionih sistema

Gore navedena tehnologija ¢e se primjenjivati i u produkcionom i u testnom okruzeniju.

4.1.5 Druge specificne karakteristike okruzenja

Tehnolo$ko okruzenje mora osigurati kontinuiranu dostupnost informacionih sistema 24/7, sa
visokim nivoom dostupnosti, pouzdanosti i performansi, te podrzavati istovremenu upotrebu
od strane velikog broja korisnika.

Donirani informacioni sistemi ukljuuju ugradene mehanizme autentifikacije i autorizacije koji
definiSu pristup njihovim funkcionalnostima na osnovu dodijeljenih korisni¢kih uloga i prava
pristupa. Kao dio implementacije i prilagodavanja doniranih informacionih sistema, stoga je
potrebno osigurati njihovu integraciju sa postoje¢im nacionalnim informacionim sistemima za
upravljanje identitetom i pristupom Ugovornog organa. Mehanizmi autorizacije moraju
omoguditi centralizovano i jedinstveno upravljanje korisni¢kim pravima, biti u skladu sa
sigurnosnim politikama i organizacionim pravilima Ugovornog organa, te osigurati dosljednu
primjenu sigurnosnih zahtjeva u cijelom informacionom okruzenju.

Prilagodavanja ¢e obuhvatiti i interne korisnike informacionih sistema (npr. osoblje nadleznih
organa) i eksterne korisnike, tamo gdje je to predvideno arhitekturom i svrhom odgovarajuéeg
informacionog sistema.

Rjesenje treba osigurati:
- jasna podijela korisnickih uloga,
- sljedivost pristupa i aktivnosti,
- moguénost pracenja koriStenja funkcionalnosti,
- revizijski trag u skladu sa vaZecim sigurnosnim i regulatornim zahtjevima.

Predvideno je koristenje postojecih nacionalnih servisa za upravljanje identitetom,

autentifikaciju i autorizaciju, uz detaljnu implementaciju sprovedenu u skladu sa tehnickim
smjernicama, sigurnosnim standardima i zahtjevima Ugovornog organa.

4.1.6 Sigurnosna arhitektura

Sigurnosna arhitektura predstavlja klju¢nu komponentu jedinstvenog arhitektonskog okruzenja
i definiSe sigurnosne mehanizme koji osiguravaju zastitu podataka, kontrolu pristupa i siguran
rad svih informacionih sistema ukljucenih u zajedni¢ku platformu. Koncept sigurnosti zasniva
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se na viSeslojnom pristupu usmjerenom na zastitu podataka u svim fazama obrade — tokom
prenosa, skladistenja i same obrade.

Sigurnosna arhitektura uklju€uje sljedece elemente:

Upravljanje identitetom i pristupom: Centralizovano upravljanje Kkorisnicima,
ulogama i pravima pristupa, uz dosljednu primjenu principa najmanjih prava pristupa.

Autentifikacija i autorizacija: Koristenje sigurnih mehanizama za provjeru identiteta
korisnika i sistemskih komponenti, te za kontrolu prava pristupa u skladu sa
sigurnosnim politikama.

Sifriranje podataka: Zastita podataka u tranzitu i u mirovanju koritenjem
odgovarajucih kriptografskih mehanizama koji osiguravaju povjerljivost i integritet
podataka.

Sigurnost integracije: Osiguranje sigurnih komunikacionih kanala izmedu
informacionih sistema koji rade unutar zajedni¢kog arhitektonskog okruZenja i kontrola
razmjene podataka izmedu internih i eksternih informacionih sistema.

Tragovi revizije i praéenje pristupa: Zapisivanje kriticnih dogadaja, omogucavanje
praéenja operacija informacionog sistema i podrSka mehanizmima praéenja i
revizijama.

Uskladenost sa zakonodavstvom i standardima: Postovanje GDPR zahtjeva i
drugih primjenjivih propisa i sigurnosnih smjernica koje su na snazi na nacionalnom i
medunarodnom nivou.

Sigurnosna arhitektura je dizajnirana tako da se dosljedno primjenjuje u svim podredenim
informacionim sistemima, osiguravajuéi koherentnu, sveobuhvatnu i standardizovanu zastitu
u cijelom arhitektonskom okruzenju.

4.1.7 Arhitektonski rizici

Ovaj odjeljak definise kljuéne arhitektonske rizike koji proizlaze iz dizajna viSe medusobno
povezanih informacionih sistema i njihovog rada unutar zajedni¢kog arhitektonskog okruzenja.
Svrha ovog odjeljka je identifikovati potencijalne rizike koji mogu uticati na stabilnost, sigurnost,
uskladenost, integraciju i performanse cjelokupnog okruzenja, te navesti osnovne smjernice
za njihovo upravljanje.

Potencijalni Dodatno objasnjenje i mjere ublazavanja

rizici

Arhitektonski Budu¢i da svi informacioni sistemi rade unutar Zzajedni¢kog
rizici na nivou infrastrukturnog i aplikacionog okruzenja, postoji rizik da promjena ili
zajednickog povecano opterecenje u jednom sistemu moze uticati na rad drugih. To
okruzenja ukljuCuje ogranicenja performansi, potencijalna uska grla i zavisnosti od

zajedni¢kih komponenti platforme.

Mjere ublazavanja: skalabilan dizajn komponenti, odvajanje kritiCnih
resursa, pracenje performansi i pravovremeno planiranje kapaciteta.
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Rizici povezani
sa
povezivanjem i
uskladenoscéu
sa
informacionim
sistemima
Evropske unije

Integracije sa centralnim informacionim sistemima Evropske unije
zahtijevaju poStovanje strogo definisanih tehni¢kih i sigurnosnih
standarda. Nepravilne implementacije ili odstupanja mogu uticati na
razmjenu podataka, Sto posljedicno moze uticati na sve povezane
informacione sisteme.

Mjere ublaZavanja: validacija poruka, koriStenje certifikovanih testnih
okruzZenja i kontinuirano praéenje promjena specifikacija Evropske unije.

Rizici integracije
izmedu
informacionih
sistema

Medusobne veze izmedu informacionih sistema zahtijevaju uskladene
modele podataka, pouzdane mehanizme razmjene podataka i otporne
integracione kanale. Rizici uklju€uju nedosljednosti podataka, greSke u
prenosu, kasnjenja ili prekide integracionih tokova.

Mjere ublaZavanja: standardizovani API-ji, robusni mehanizmi za
rukovanje greSkama, validacija podataka i pracenje prekida integracije.

Rizici povezani
sa integracijama
sa eksternim
informacionim
sistemima

Informacioni sistemi mogu biti integrisani sa eksternim informacionim
sistemima (npr. nacionalnim registrima i drugim institucijama), $to moze
uvesti rizike zbog promjena u eksternim specifikacijama, nedostupnosti
usluga ili nepredvidenih promjena u strukturama podataka.

Mjere ublazavanja: kontinuirano praéenje promjena specifikacija,
testiranje integracija u kontrolisanim okruzenjima, mehanizmi ponovnog
pokuSaja zahtjeva i sigurna trajnost podataka tokom prekida usluge.

Sigurnosni rizici

Unutar zajednic¢kog arhitektonskog okruzenja, sigurnosni rizici ukljucuju

i uskladenost neovlasceni pristup, ranjivosti na tackama integracije, zastitu li¢nih
podataka i uskladenost sa GDPR-om. Kvar jedne sigurnosne
komponente moze uticati na cijeli sistemski ekosistem.

Mjere ublaZavanja: centralizovano upravljanje identitetom i pristupom,
Sifriranje podataka, revizijski tragovi, redovne sigurnosne procjene i
uskladenost sa vazeéim propisima.

Rizici Kako informacioni sistemi dijele infrastrukturne resurse (baze podataka,

performansi u aplikacione servere, sisteme za razmjenu poruka), opterecenje jednog

zajednickom sistema moze uticati na druge. Posljedice mogu ukljucivati smanjenje
okruZenju performansi, smanjenu dostupnost ili smanjenu brzinu odzva

cjelokupnog okruzenja.

Mjere ublazavanja: odvajanje kriticnih radnih opterecenja, optimizacija
pristupa zajedniCkim resursima, pracenje opterecenja i koristenje
mehanizama eskalacije.

Rizici povezani
sa promjenama

Informacioni sistemi moraju biti u skladu sa zahtjevima poslovnih
procesa, kao i nacionalnim zakonodavstvom i propisima Evropske unije.
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u poslovnim i Promjene u ovim zahtjevima mogu istovremeno uticati na viSe sistema,
regulatornim Sto zahtijeva prilagodavanje arhitekture, modela podataka ili integracija.
zahtjevima
Mjere ublaZavanja: modularni dizajn sistema, konfigurabilnost poslovnih
pravila i iterativni razvoj uz redovnu koordinaciju sa Ugovornim organom.

Tabela 7: Arhitektonski rizici

Arhitektonski rizici u okruZenju sa viSe sistema prvenstveno proizlaze iz meduzavisnosti
izmedu komponenti, zajedniCke infrastrukture, eksternih integracija i zahtjeva za sigurnim i
stabilnim radom. Njihova pravovremena identifikacija i efikasno upravljanje kljuéni su za
uspjesno funkcionisanje cijelog informacionog ekosistema.

4.2 AIS2 - Automatizovani sistem uvoza 2

AlIS2 je centralni operativni informacioni sistem koji automatizuje cijeli proces uvoznog
carinjenja. AIS2 je informacioni sistem za uvoz koji podrzava sve faze uvoznih postupaka u
skladu sa Carinskim zakonom unije (UCC), ukljuCujuéi elektronsko podnoSenje deklaracija,
automatizovanu provjeru uslova, obraCun carina i upravljanje posebnim postupcima
(isklju€ujuci tranzit). Informacioni sistem takode omogucava izvrSenje centralizovanog
uvoznog carinjenja, pri ¢emu deklaracije moze obradivati jedna ispostava dok se roba
dostavlja drugoj nadleznoj ispostavi.

4.2.1 Arhitektura sistema

Arhitektura informacionog sistema AIS2 dizajnirana je kao dio jedinstvenog arhitektonskog
okruzZenja koje koriste svi informacioni sistemi opisani u ovom dokumentu. Informacioni sistem
se zasnhiva na troslojnoj arhitekturi koja se sastoji od prezentacionog sloja, aplikacionog sloja i
sloja podataka, te koristi zajedniCke infrastrukturne komponente kao Sto su aplikativni server,
podsistem za razmjenu poruka i baza podataka.

Glavne karakteristike predstavljene arhitekture su sljedece:

- Troslojna arhitektura, u kojoj je korisniCki interfejs zasnovan na portalnoj aplikaciji, sloj
aplikacije izvrSava poslovnu logiku, a sloj podataka pohranjuje transakcione i analitiCke
podatke.

- Integracija putem sistema za razmjenu poruka, gdje AlIS2 Koristi sistem za razmjenu
poruka za asinhronu obradu elektronskih deklaracija. Poruke su strukturirane u XML
formatu i validirane u odnosu na odgovaraju¢e XSD sheme.

- Poslovna logika izvrSavana na aplikativnomserveru, gdje aplikativni server pokrece
namjenske programe za obradu pojedina¢nih tipova poruka. Svaki tip poruke ima
pridruzeni program Kkoji analizira sadrzaj poruke, provjerava uskladenost i zapisuje
relevantne statusne i procesne podatke u bazu podataka.

- Povezivanje sa drugim modulima i sistemima, pri Eemu je AIS2 povezan sa sistemima
SAT, SPP, TARIC, CRS, KVOTE i GMS, kao i sa sistemima Evropske unije (ICS2,
SURYV, QUOTA). Integracije se implementiraju koristenjem JMS-a, SOAP/REST web
servisa ili procedura baze podataka, u zavisnosti od vrste toka podataka.
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- Podrska za hibridni nac¢in rada, u kojem sistem omogucéava i automatizovanu obradu
deklaracija i ru¢ne intervencije korisnika putem portalne aplikacije.

Application
SIAIS2

A4

Portal

'y

v

Application
server Other National
7y applications

b

Slika 2: Arhitektura sistema AIS2

4.2.1.1 Funkcije i objekti

Informacioni sistem AIS2 za svoj rad koristi sljedeée tehniCke projekte:

AIS2-JA Aplikativni projekat koji sadrzi Java objekte koji se koriste za prenos podataka izmedu
portala i web servisa.

AIS2-BL Aplikativni projekat koji sadrZzi kod koji implementira poslovnu logiku i omogucéava
pristup bazama podataka.

AIS2-RPC Projekat web servisa koji sadrzi kod koji implementira poslovnu logiku i pristup bazi
podataka, kao i interfejse za pristup web funkcijama. UkljuCuje web servise namijenjene za

obradu poruka i pristup podacima.

AIS2-WP2 Projekt portala koji sadrZi definicije ekrana i programski kod za radnje koje se
izvrSavaju tokom interakcije korisnika sa web interfejsom — internim portalom.

Gore navedeni projekti omogucéavaju obradu elektronskih poruka, izvrSavanje poslovnih
pravila i validacija, komunikaciju sa korisnicima i integraciju sa drugim modulima.

4.2.2 Portalna aplikacija
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Portal aplikacija AIS2 omogucéava pregled i obradu uvoznih carinskih deklaracija, rucne
intervencije, upravljanje parametrima i prate¢e funkcionalnosti. Sastoji se od nekoliko
programa namijenjenih portalnoj komponenti aplikacije, i to:

AIS20PER - Namijenjen za pracenje i izvrSavanje procesa uvoznog carinjenja putem obrade
uvoznih carinskih deklaracija. Program omogucava internim korisnicima pracenje i podrsku
obradi uvoznih deklaracija putem korisni¢kog interfejsa. Cjelokupni proces pretezno pokrece
automatska obrada primljenih poruka koje utiCu na obradu deklaracija. U slu€ajevima kada je
potrebna rucna intervencija (npr. unos primjedbi, intervencije itd.), program omogucava
korisnicima da interveniSu u procesu.

SIFOFFICE — Namijenjen za pregled i odrzavanje carinskih ispostava koje se koriste pri unosu
i obradi uvoznih carinskih deklaracija. Omogucéava upravljanje hijerarhijom ispostava putem
mati¢nih carinarnica, kao i odrzavanje uloga u ispostavama, lokacija, kontakt podataka i

radnog vremena ispostava.

AIS2DELDEC - Omogucava odrzavanje parametara koji se koriste u procesu distribucije
uvoznih deklaracija medu ispostavams.

AIS2DELDECPARM - Namijenjen za odrZavanje parametara za dodjeljivanje deklaracija.

SIFDELDECPARMTYPE - Namijenjen za odrzavanje kodne liste tipova parametara za
dodjeljivanje deklaracije, koja se koristi u programu PARAMETRI.

SIFGDPR - Namijenjen za pregled i odrzavanje razloga za koristenje aplikacije AIS2 u
kontekstu uskladenosti sa GDPR-om (zastita podataka). Status razloga je podijelien na
korisniCki definisane i sistemski definisane.

SIFCASOVNIK — Namijenjen za pregled i odrzavanje tajmera za razliCite vrste deklaracija.

SIFDMV — Omogucéava odrzavanje parametara (postupak, TARIC oznaka) za koje je potrebno
izvjeStavanje podataka o porezu na motorna vozila (DMV).

AIS2SERVICES - Omoguc¢ava odrzavanje usluga koje poziva AlS2 aplikacija. Svaka usluga
je definisana identifikatorom, moZe se omoguciti ili onemoguciti, konfigurirati sa vremenskim

ograni¢enjem usluge i dodijeliti joj se vremenski interval tokom kojeg je usluga neaktivna.

SIFDOKUMENTIFORMAT | — Namijenjeni za odrZzavanje formata dokumenata koji su priloZeni
AIS2 deklaracijama kao dostavljeni dokumenti, sertifikati, dozvole ili dodatne reference.

TARICERRORRCODE - Namijenjen za odrzavanje kodova koje vra¢a TARIC, a koji se
naknadno mogu Koristiti za pruzanje detaljnijeg opisa greSaka prilikom definisanja SPP pravila.

AIS2IE460 — Program je namijenjen za odrzavanje primalaca prethodnih obavjeStenja o
kontrolama.

Portalna aplikacija AIS2 koristi sljede¢e korisnic¢ke uloge:
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Uloga korisnika Opis

_AIS2_ADMIN_POWER Dozvola za wupravljanje postavkama aplikacije (kartica
ADMIN - liste kodova).

_AIS2_ADMIN_VIEW Dozvola za pregled postavki aplikacije (kartica ADMIN — lista
kodova).

_AIS2_NAPAJANJE Pristup svim funkcijama AIS2, uklju€ujuéi izmjenu podataka
carinske deklaracije.

_AIS2_KORISNIK Pristup svim funkcijama AIS2, osim izmjene podataka
deklaracije;  uredivanje  moguéeg  carinskog duga,
alfanumerickih polja i uputstava je dozvoljen.

Tabela 8: Korisni¢ke uloge AIS2

4.2.3 Baza podataka

Informacioni sistem AIS2 ima vlastitu bazu podataka, tj. namjensku AIS2 shemu baze
podataka. Arhitektura osigurava nezavisnost od drugih aplikacija i modula. Za svoj rad,
informacioni sistem zahtijeva transakcijsku bazu podataka namijenjenu za pohranjivanje svih
operativnih podataka (elektronske poruke, statusi, logovi), kao i analiticku bazu podataka
namijenjenu za analitiCcke svrhe (izvjeStavanje i statisticki upiti). Ove dvije baze podataka su
odvojene, jer svaka zahtijeva razliite konfiguracije zbog svojih razli¢itih operativnih
karakteristika. AIS2 takode pristupa zajednickim listama kodova, poslovnim pravilima i drugim
resursima koji nisu u njegovom vlasnistvu. Arhiviranje podataka podrzano je putem namjenske
arhivske baze podataka, ARHCIS.

Sveobuhvatan opis modela podataka, uklju€ujuéi detaljan prikaz svih tabela baze podataka,
njihove namjene, tipova podataka, ugradenih ograni¢enja i medusobnih odnosa, dostupan je
na uvid kod Ugovornog organa. Dokumentacija takode obuhvata sistemske i poslovne
procedure koje se izvrSavaju na bazi podataka, ukljuCujuci okidaCe, prikaze, pakete baza
podataka i druge procedure koje podrZzavaju rad informacionog sistema AIS2.

4.2.4 Integracija sa drugim informacionim sistemima

Informacioni sistem AIS2 je sastavni dio carinskog informacionog sistema i funkcionalno i
tehnicki je integrisan sa drugim klju¢nim informacionim sistemima unutar ovog okruzenja. U
izvrSavanju uvoznih carinskih postupaka, prvenstveno je povezan sa slijede¢im nacionalnim
informacionim sistemima:

e SPP (Sistem poslovnih pravila), koji omoguc¢ava izvrS8avanje i validaciju poslovnih
pravila tokom obrade uvoznih carinskih deklaracija,

e SAT (Sistem za analizu rizika), koji omoguéava analizu rizika i davanje uputstava i
rezultata kontrole,

e Modul za raCunovodstvo i kontrolu, kao dio TARIC3 sistema, koji se koristi za obracun
i kontrolu uvoznih dazbina, i

e ICS2 (Sistem kontrole uvoza), sa kojim je omogucena povezanost u okviru kontrole
uvoza, gdje je to potrebno.
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Gore navedeni informacioni sistemi/moduli ukljueni su u radni tok obrade uvozne deklaracije
i Cine sastavni dio poslovnog procesa kojim upravlja informacioni sistem AIS2. Integracije se
implementiraju na nacin da pojedinacni informacioni sistemi/moduli ucestvuju u obradi
podataka bez direktnog povezivanja poslovne logike sa detaljima implementacije odredenog
informacionog sistema/modula.

Nakon zavrSetka uvoznog carinskog postupka, informacioni sistem AIS2 generiSe i prenosi
izlazne podatke i poruke internim i eksternim nacionalnim informacionim sistemima,
ukljuCujuci:

¢ finansijskih podataka u Finansijskom Modulu,

e podaci koji se odnose na obraCunati porez na motorna vozila,

e statisticki podaci za potrebe nacionalne i evropske statistike (nacionalni statisticki

organ),
e podaci za nadzorne i antidampinSke postupke, koji se prenose u relevantne sisteme.
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Slika 3: AIS2 - Vleza sa drugim informacionim sistemima

Softverska komponenta za obradu uvoznih deklaracija koristi vlastite interne komponente
informacionog sistema AIS2 i istovremeno se povezuje sa drugim informacionim sistemima
unutar cijelog carinskog i akciznog okruZenja. Pored toga, omogucava i povezivanje sa
eksternim informacionim sistemima, prvenstveno u svrhu izvjeStavanja, finansijske obrade i
razmjene podataka sa drugim zainteresovanim stranama.

Integracije su dizajnirane na osnovu standardizovanih interfejsa i komunikacionih mehanizama
koji omogucéavaju pouzdanu, sljedivu i skalabilnu razmjenu podataka i podrzavaju rad sistema
unutar slozenog i visoko medusobno povezanog carinskog informacionog okruzenja.

U sljedec¢em odjeljku dati su kratki opisi integracije AIS2 sa drugim informacionim sistemima.
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SAT - Sistem za analizu rizika

Analiza rizika se provodi za sve carinske postupke koji uklju€uju kontrolu robe ili dokumentacije
(uvozni, izvozni i tranzitni postupci). Podaci navedeni u deklaraciji (elektronskoj poruci)
provjeravaju se prilikom podnosenja, kao i prilikom svake naredne izmjene.

Pravila za sprovodenje analize rizika definisana su u SQL-u i dinamicki se odabiru iizvrSavaju.
Pored pravila koja provjeravaju specifi¢ne indikatore rizika, kao $to su tarife, vozila, prevoznici,
uvoznici itd., postoje i nasumicna pravila koja se pokre¢u na osnovu politike koja definiSe broj
posiliki koje treba pregledati. SAT aplikacija funkcioni$e na nacin da, nakon izvrSenja analize
rizika, prikazuje uputstvo korisniku AIS2 aplikacije putem korisni¢kog interfejsa, ukazujuéi na
to Sta treba provijeriti i procijenjeni nivo rizika. Nakon $to je kontrola sprovedena, korisnik AlS2
putem korisni¢kog interfejsa evidentira rezultate kontrole. Na taj nacCin se kreira baza znanja
koja, na osnovu efkasnosti postojecih pravila, podrzava definisanje novih.

SAT aplikacija omoguéava definisanje pravila rizika za razliite aplikacije.

Nadzor i antidamping

Prenos nadzornih podataka u svrhu izvjeStavanja u Evropski nadzorni informacioni sistem vrsi
se na osnovu procedure baze podataka koja u definisanom trenutku priprema potrebne
podatke za generisanje elektronske poruke, koja se potom prenosi u Evropski nadzorni
informacioni sistem. Elektronska poruka se priprema u tabeli baze podataka Informacionog
sistema za nadzor i antidamping u skladu sa propisanom XSD strukturom.

KVOTE

Na osnovu procedure baze podataka, priprema se elektronska poruka koja podrzava
komunikaciju izmedu informacionih sistema AlIS2 i KVOTE. Elektronske poruke se generiSu u
skladu sa propisanom XSD strukturom. U vezi sa provjerom prijavljenih koli¢ina po kvoti u
sluaju podnoSenja dopunske deklaracije, implementira se i procedura baze podataka,
odnosno SPP pravilo (poslovno pravilo), za provjeru koli¢ina kvote unesenih u deklaraciju X.

SPP

SPP informacioni sistem je namijenjen za definisanje i izvrSavanje poslovnih pravila koja
odreduju ispravnost elektronskih poruka i naknadni tok postupka. SPP informacioni sistem se
centralno odrzava i nezavisan je od drugih aplikacija, $to ga &ini pogodnim za koriStenje i u
drugim informacionim sistemima (npr. sistem za izvoz). SPP pravila su napisana u SQL-u i
dinamiCki se biraju na osnovu definisanih parametara neposredno prije izvrSavanja validacije
za pojedinacnu elektronsku poruku. Jezgro sistema poslovnih pravila je SPP engine, koji
izvrSava SQL naredbe za pojedinacne module unutar specificnih aplikacija i po tipu elektronske
poruke.

CERTEX

U svrhu automatske provjere razli€itih sertifikata i izvrSavanja EU necarinskih formalnosti u
razliCitim oblastima, kao $to su zdravlje i bezbjednost, zastita Zivotne sredine, nadzor trzista i
ribarstvo, informacioni sistem SIAIS2 povezan je sa nacionalnim modulom CERTEX. Svrha
ovog modula je komunikacija (putem CCN2 mreze) sa informacionim sistemom EU CERTEX
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radi provjere validnosti razli¢itih sertifikata (CHED-PP, CHED-D, CHED-A, COI, FLEGT, ODS,
FGAS, DUES, ICG i CBAM) i rezervacije koli¢ina uvezene robe za sertifikate gdje je to
potrebno. Modul CERTEX podrzava i rucne upite za sertifikate i automatsku validaciju
sertifikata tokom obrade carinskih deklaracija. lako funkcioniSe kao funkcionalno nezavisan
modul, arhitektonski je integrisan u =zajednicko AIS2 okruzenje i ima mogucnost
interoperabilnosti sa drugim nacionalnim carinskim sistemima, kao $to su izvozni informacioni
sistem (AES2) i tranzitni informacioni sistem (NCTS) putem Sistemu poslovnih pravila (SPP).
U okviru ovog okvira, CERTEX pruza servise za verifikaciju sertifikata i podrzava kontrolu
sertifikata navedenih u carinskim deklaracijama.

Sa arhitektonskog aspekta, CERTEX slijedi standardni viSeslojni dizajn (multi-tier) koji se
primjenjuje na sve donirane informacione sisteme. RjeSenje se sastoji od: portala, aplikacionog
sloja i sloja baze podataka. Portal sloj, implementiran na HCL Digital Experience, obezbjeduje
jedinstveni korisniCki interfejs za ovlaS¢ene interne korisnike. Aplikacioni sloj, zasnovan na
J2EE tehnologiji koja radi na IBM WebSphere Application Serveru, izvr8ava poslovnu logiku
za procese rucne i automatske verifikacije sertifikata. Sloj baze podataka implementiran je na
Oracle Database i Cuva sve transakcione podatke povezane sa verifikacijom sertifikata.
Komunikacija modula CERTEX sa EU CERTEX sistemom realizovana je putem namjenske
integracione komponente koriste¢i sigurnu CCN2 mrezu i standardizovane XML strukture
poruka u skladu sa tehniCkim specifikaciama EU. Integraciona komponenta sluzi kao
komunikacioni interfejs izmedu nacionalnog okruzenja i EU sistema i ne sadrZzi nezavisnu
poslovnu logiku.

Modul CERTEX podrzava dva operativna scenarija. U ru¢nom rezimu, ovlaséeni korisnici
pokrec¢u verifikaciju sertifikata putem portala unosom potrebnih parametara. Sistem generiSe
odgovaraju¢i XML zahtjev, Salje ga EU CERTEX sistemu, prima odgovor i evidentira i zahtjev
i odgovor u bazi podataka radi obezbjedenja sljedivosti. Gdje je primjenjivo, Cuva se i PDF
prikaz sertifikata. U automatskom rezZimu, verifikacija sertifikata pokreée se tokom obrade
carinske deklaracije kao dio izvrSavanja SPP pravila. Kada se u podacima deklaracije
identifikuje sertifikat koji zahtijeva verifikaciju, sistem priprema potrebnu XML poruku, ostvaruje
komunikaciju sa EU CERTEX sistemom, obraduje odgovor i ¢uva rezultate. Dobijeni podaci
se zatim koriste u SPP validacionoj logici za utvrdivanje uskladenosti i ishoda obrade.

Svi transakcioni podaci povezani sa verifikacijom sertifikata Cuvaju se u AlIS2 Semi baze
podataka Oracle instance. Centralna tabela AIS2_CERTEX sadrZi zapise o zahtjevima,
odgovorima, metapodacima obrade i prate¢oj dokumentaciji sertifikata.Dodatne privremene
strukture koriste se za podrSku SPP validacionim procedurama tokom obrade deklaracija.
Poslovna logika koja upravlja komunikacijom sa EU CERTEX sistemom i obradom podataka
implementirana je kroz posebne pakete baze podataka, Cime se obezbjeduju kontrolisano
izvrSavanje, konzistentnost podataka i potpuna sljedivost.

U okviru ukupne carinske IT arhitekture, CERTEX ima i operativnu i nadzornu ulogu. Podrzava
validaciju sertifikata u carinskim postupcima i obezbjeduje moguénosti nadzora komunikacije
sa EU CERTEX sistemom. Odrzavanjem sveobuhvatne evidencije svih aktivnosti verifikacije,
sistem obezbjeduje revizionu sljedivost, transparentnost i uskladenost sa vaZecCim
regulatornim i tehnickim zahtjevima.
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ePRILOZI

Modul ePrilozi omogu¢ava deklarantima da elektronski dostave pratecu dokumentaciju
potrebnu za sprovodenje carinskih formalnosti u okviru AIS2 sistema. Ova dokumenta mogu
biti prilozena u unaprijed definisanim fazama obrade odredene uvozne deklaracije (npr.
dokumentacija za koriS¢enje tarifne kvote, obrasci koji se odnose na pojednostavljeno
odobrenje za posebne postupke i sl.). Prate¢a dokumenta dostavljaju se na zahtjev carinskog
organa, prvenstveno elektronskim putem, a izuzetno i drugim dogovorenim kanalima.
Deklaranti prenose priloge iz svojih informacionih sistema putem infrastrukture za razmjenu
poruka koriste¢i elektronske poruke strukturirane u skladu sa definisanom XSD Semom.
Elektronska poruka sadrzi prilozena dokumenta kao i identifikacione podatke dokumenta na
koji se prilozi odnose. Obavezno je navesti:cilini modul, referentni broj dokumenta i Sifru
organizacione jedinice carine. Nakon formalne validacije poruke u odnosu na propisanu XSD
Semu, sistem prosljeduje poruku modulu za validaciju pravila i uslova. Ako je poruka u skladu
sa pravilima definisanim u katalogu poruka, evidentira se u bazi podataka, a posiljalac dobija
potvrdu o uspjeSnom prijemu u obliku povratne elektronske poruke. U slu€aju greSaka pri
validaciji, posiljalac dobija obavjestenje o odbijanju.

Svi dogadaiji povezani sa dostavljanjem i obradom elektronske poruke evidentiraju se u istoriji
dogadaja odgovaraju¢éeg dokumenta, kao i u istoriji dogadaja modula ePrilozi. Na taj nacin
obezbjeduje se potpuna sljedivost dostavljanja i obrade prate¢ih dokumenata.

KURSNA LISTA

Modul Kursna lista namijenjen je za pregled kursnih lista koje se koriste u carinskim
postupcima.

Podaci o kursnim listama preuzimaju se na dnevnom i mjese€nom nivou sa zvani¢ne internet
stranice centralne banke. Proces preuzimanja vrsi se putem web servisa, €ije su specifikacije
definisane od strane centralne banke.

Modul obezbjeduje sljedec¢e funkcionalnosti: pristup mjesecnoj kursnoj listi, pristup egzoti¢noj
kursnoj listi i pristup dnevnoj kursnoj listi.

Sistem takode obezbjeduje dostupnost istorijskih zapisa o promjenama mjesecne kursne liste.
Modul ne dozvoljava ru¢no uredivanje kursnih lista, jer se sva obrada i azuriranja vrse
automatski.

Pored osnovnih integracija sa drugim modulima carinskog informacionog sistema, informacioni
sistem AIS2 takode ukljuCuje dodatne funkcionalnosti za razmjenu podataka sa eksternim ili
internim nacionalnim informacionim sistemima. Ove funkcionalnosti su dio standardnog
radnog procesa obrade uvoznih deklaracija i izvrSavaju se u skladu sa unaprijed definisanim
poslovnim i tehni¢kim uslovima.

Za finansijske operacije, informacioni sistem AIS2 omoguc¢ava prenos finansijskih podataka
nacionalnom finansijskom modulu. Razmjena podataka se vrSi putem asinhronih mehanizama
razmjene poruka; pri ¢emu se finansijski podaci generiSu i prenose nakon dostizanja
definisanih procesnih prekretnica unutar postupka obrade deklaracije. Poruke se prenose u
elektronskom obliku i omoguc¢avaju pouzdanu i transakcijski sigurnu obradu podataka u
ciljnom sistemu.
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Informacioni sistem AIS2 takode ukljuCuje funkcionalnosti za pripremu i prenos statistickih
podataka nacionalnom statistickom organu. StatistiCki podaci se generiraju koriStenjem
procedura baze podataka koje se pokre¢u u precizno definisanim fazama poslovnog procesa
i pod unaprijed definisanim uslovima. Podaci pripremljeni na ovaj na€in namijenjeni su za dalju
obradu i izvjeStavanje u eksternim statistiCkim informacionim sistemima.

Pored toga, AIS2 pruza funkcionalnosti za prenos podataka vezanih za obraCunati porez na
motorna vozila. Podaci se pripremaju u strukturiranom formatu i prenose u ciljne informacione
sisteme nacionalne poreske uprave putem standardizovanih XML elektronskih poruka, u
skladu sa dogovorenim shemama poruka.

Sve gore navedene integracije su dizajnirane da omoguc¢e vremenski nezavisnu, pouzdanu i
sljedivu razmjenu podataka, pri ¢emu aplikativni server djeluje kao centralna tacka za
izvrSavanje poslovne logike, kontrolu procesa i komunikaciju sa eksternim informacionim
sistemima.

4.3 MNAD - Kontrolni modul MNAD

Informacioni sistem MNAD podrZava operacije na grani¢nim i unutradnjim ispostavama za sve
vrste transporta. Omogucéava evidentiranje postupaka i dokumenata koji nisu registrovani u
drugim samostalnim aplikacijama unutar sistema deklaracija, uklju€ujuéi registraciju dolazaka
i odlazaka posiljki, integraciju sa drugim modulima, unos i izmjenu podataka, otkazivanje
postupaka, napredno pretrazivanje, ruéno evidentiranje, upravljanje prilozima i razmjenu
poruka sa deklarantima.

4.3.1 Arhitektura sistema

Informacioni sistem MNAD funkcioni$e unutar jedinstvenog aplikacionog okruzenja zajedno sa
ostalim opisanim sistemima i dizajniran je kao nezavisan, ali integrisani modul koji podrzava
obradu, evidentiranje i nadzor dokumenata unutar procedura DOLASKA i ODLASKA.

Arhitektura je zasnovana na klasi€nhom viSeslojnom J2EE dizajnu, u kojem se poslovna logika

izvrSava na aplikativnom serveru, dok je sloj podataka implementiran na relacionoj bazi
podataka.
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Slika 4: Arhitektura MNAD sistema

Informacioni sistem MNAD omogucava ru¢ni unos kao i elektronski prijem podataka putem
podsistema za razmjenu poruka, koji koristi standardizovane XML poruke (SIN15, SIN16,
SIN28, itd.).

Po prijemu poruke, aplikativni server vrsi validacije u skladu sa SPP pravilima i potom upisuje
podatke u relevantne tabele MNP _ ili MNO__ shema.

4.3.1.1 Funkcije i objekti

Informacioni sistem MNAD koristi sliedece tehni¢ke projekte za svoj rad:

MNAD-JA Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz tabela baze
podataka.

MNAD-RPC Projekt web servisa koji sadrzi kod koji implementira poslovnu logiku i pristup bazi
podataka, kao i interfejse za pristup web funkcijama.

MNAD-WP2 Projekt portala koji sadrzi definicije ekrana i programski kod za radnje koje se
izvrSavaju tokom interakcije korisnika sa web interfejsom — internim portalom.

MNAD-MSGS Aplikativni projekat koji sadrzi Java objekte poruka koji se koriste za slanje
poruka putem redova za razmjenu poruka.

MNADJMS-EE Projekt web servisa koji sadrzi kod koji implementira poslovnu logiku za
prikupljanje i obradu podataka iz redova za razmjenu poruka.
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4.3.2 Portalna aplikacija

Korisnicki interfejs MNAD portal aplikacije omogucava sljedece:
e pregled objava po statusu (Uneseno, Prihva¢eno, Pusteno, Otkazano, Na ¢ekanju),
e napredna funkcija pretrazivanja sa sveobuhvatnim skupom filtera (MRN, EORI,
prethodni dokumenti, statusi itd.),
e unos zaglavlja knjizenja, dokumenata, prethodnih dokumenata, priloga i izmjena,
e pregled istorije dogadaja, koja biljeZi sve radnje koje su izvrSili korisnici i sistem.

MNAD aplikacija se sastoji od nekoliko programa namijenjenih portalnoj komponenti aplikacije.
Za MNAD aplikaciju definisane su sljedece korisni¢ke uloge:

Uloga korisnika Opis

_MNAD Pristup samo za pregled MNAD podataka
_MNAD_KORISNIK Kreiranje, pregled i uredivanje podataka
_MNAD_POWERUSER Pristup svim funkcionalnostima aplikacije

Tabela 9: Korisnicke uloge MNAD

4.3.3 Baza podataka

MNAD informacioni sistem koristi MNAD shemu baze podataka, koja se sastoji od dva
identi¢na dijela: ARRIVAL i DEPARTURE. Svaki dio informacionog sistema ima svoj vlastiti
skup tabela za pohranjivanje sadrzaja zabiljezenih dokumenata u MNAD registru, pri ¢emu
tabele imaju identi€ne strukture i sadrzaj. ARRIVAL tabele imaju prefiks MNP_, dok
DEPARTURE tabele imaju prefiks MNO _.

Pored primarnih tabela koje se koriste za pohranjivanje podataka o evidentiranim
dokumentima, informacioni sistem Kkoristi i skup dodatnih pomoénih tabela. Ove tabele su
namijenjene osiguravanju pravilnog funkcionisanja korisni¢kog interfejsa MNAD aplikacije i
podrsci procesima koji se izvrSavaju unutar SPP sistema (putem procedura baze podataka).
Pomoc¢ne tabele uklju€uju podatke koji omogucavaju upravljanje konfiguracijama, priviemenim
stanjima, operativnim parametrima, pomo¢nim listama i drugim informacijama potrebnim za
efikasno izvrSavanje logike aplikacije i za ispravan prikaz sadrzaja u korisnickom interfejsu.

Sveobuhvatan opis modela podataka, ukljuCujuéi detaljan prikaz svih tabela baze podataka,
njihove namjene, tipova podataka, ugradenih ograni¢enja i medusobnih odnosa, dostupan je
na uvid kod Ugovornog organa. Dokumentacija takode obuhvata sistemske i poslovne
procedure koje se izvrSavaju na bazi podataka, ukljuCujuc¢i okidale, prikaze, pakete baza
podataka i druge procedure koje podrzavaju rad informacionog sistema MNAD.

4.3.4 Integracija sa drugim informacionim sistemima

Za potrebe pristupa korisnickom interfejsu, informacioni sistem MNAD je povezan sa
nacionalnim informacionim sistemom za autorizaciju. Za izvrSavanje poslovnih pravila i analizu
rizika, povezan je sa informacionim sistemima SPP i SAT. lzvrSavanje poslovnih pravila i
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analiza rizika vr$i se namjenskim procedurama baze podataka, koje su implementirane za
pozivanje i iz okruZzenja portala i iz sistema za razmjenu poruka.

Informacioni sistem MNAD takode koristi funkcionalnosti za €itanje i automatsko popunjavanje
podataka iz EORI informacionog sistema.

Informacioni sistem se povezuje sa eksternim informacionim sistemima (sistemima izvan EU)
putem komponente aplikacije za razmjenu poruka, koja koristi XML poruke definisane u skladu
sa XSD shemama.

Web Services
& DataBase
packages

National

| p
WS -Web services ;—P application
1 : | for authorization
| ! —
! 1 \
I
i r-—{ SICRS |
I )
I | y
1 " —_—
EXTERNAL I | L
USERS : MNAD " SAT/SPP ‘
i :
I - |
! —
1 :
! I
! I
I

| saser
L EOS/EORI \
| mac

‘{

TARIC ‘
Slika 5: MNAD - Veza sa drugim informacionim sistemima

Za pravilno upravljanje XML porukama, MNAD informacioni sistem koristi namjenski program
dizajniran za ispravan prijem dolaznih XML poruka. Sve dolazne poruke se prvo validiraju u
odnosu na XSD shemu, a zatim se proslijeduju SPP aplikaciji na daljnju validaciju. Ako je
poruka u skladu sa SPP pravilima, ona se zatim pohranjuje u bazu podataka.

4.4 TARIC - TARIC modul

Ovo poglavlje pruza arhitektonski pregled TARIC informacionog sistema i opisuje njegove

glavne softverske module, portalnu aplikaciju, bazu podataka i integracije sa drugim
sistemima.

TARIC modul predstavlja elektronsko spremiste podataka (informacionu bazu podataka) koja
sadrzi tarifnu nomenklaturu EU, kao i nacionalne propise i mjere. Omogucava ispravnu
primjenu mjera vanjske trgovinske politike EU i nacionalnih mjera te podrzava dnevno
prikupljanje podataka iz centralnog TARIC informacionog sistema EU koji se nalazi u Briselu.
TARIC informacioni sistem omogucéava automatsku provjeru carinskih stopa, kvota, licenci i
antidampinSkih mjera. Takode ukljuuje administrativne funkcionalnosti i web usluge za
privredne subjekte.
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4.41 Arhitektura sistema

Sistemska arhitektura TARIC informacionog sistema zasnovana je na klasi€hom viseslojnom
J2EE dizajnu, u kojem se poslovna logika izvrS8ava na aplikativnom serveru, dok je sloj
podataka implementiran na relacionoj bazi podataka.

Application
TARIC ’
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Application " }
server National
\ application

Slika 6: Arhitektura TARIC sistema

TARIC informacioni sistem ukljuCuje komponente za upravljanje i prezentaciju podataka o
tarifama, mjerama, PROSTAT podacima i dnevnim aZuriranjima, obraune i kontrole unutar
modula za raCunovodstvo i kontrolu, pregled i upravljanje nacionalnim podacima i pripremu
datoteka za eksterne korisnike i evropske sisteme.

Glavne arhitektonske karakteristike su sljedece:

e koriStenje XML poruka i XSD shema za prikupljanje podataka iz informacionih sistema
EU i za generiranje datoteka za eksterne korisnike,

e asinhrona obrada datoteka i dnevna azuriranja,
e odvojeni setovi modula za interne i eksterne korisnike, i
e podrska za nacionalne podatke i nacionalne mijere.

4.4.1.1 Funkcije i objekti

TARIC informacioni sistem koristi sljede¢e tehnicke projekte za svoj rad:

SiTaric3-LV-JA-91-85 ,  SiTaric3Nac-RL-JA-91-85 , SiTaric3Trendi-RL-JA-91-85
SiTaric3Uvozlzvoz-RL-JA-91-85 , SiTaric3-ZZ-JA-96-85 Aplikativni projekti koji sadrze Java
objekte za pohranjivanje podataka iz tabela baze podataka.
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SiTaric3-ZZ-WP-91-85 Projekt portala koji sadrzi definicije ekrana i programski kod za radnje

koje se izvrSavaju tokom interakcije korisnika sa web interfejsom.

SiTaric3-ZZ-WS-96-85 Projekat web servisa koji sadrZi kod koji implementira poslovnu logiku

i pristup bazi podataka.

4.4.2 Portalna aplikacija

Komponenta TARIC portala uklju€uje nekoliko softverskih modula koji zajedno omogucavaju
upravljanje TARIC podacima iizvrSavanje povezanih procesa. Aplikacija portala omogucava:

e pregled i obrada podataka,

e pocetno i dnevno ucitavanje TARIC podataka,

e upravljanje kontrolama i postavkama konfiguracije,

e napredni pregled datoteka i promjena podataka,

e pregled nacionalnih podataka (TARIC NAC),

e pristup korisnickoj dokumentaciji.

TARIC aplikacija se sastoji od nekoliko programa namijenjenih portalnoj komponenti aplikacije.
Za TARIC aplikaciju definisane su sljedeée korisni¢ke uloge:

Naziv viog

Opis

_TARIC3_PWR

Administrator

_TARIC3_PWRCEN

Ima sve dozvole, osim dozvola za prikupljanje podataka i za
omogucavanije ili onemoguc¢avanje kontrola.

_TARIC3_CENTER

Ima dozvole za pristup osnovnim programima i programu Dnevne
promjene.

_TARIC3_CURS Ima dozvole za pristup osnovnim programima.

_TARIC3_GOST Ima dozvole za pristup osnovnim programima, iskljucujuéi Mjere.
_TARIC3_NADZ Odredene mjere su skrivene u zavisnosti od dodijeljene uloge.
_TARIC3_STAT Odredene mijere su skrivene u zavisnosti od dodijeljene uloge.

_TARIC3_102104

Odredene mjere su skrivene u zavisnosti od dodijeljene uloge.

Tabela 10: Korisni¢ke uloge TARIC

4.4.3 Baza podataka

TARIC informacioni sistem Koristi sloj podataka koji je uspostavljen unutar zajedni¢kog
informacionog okruZenja. Baza podataka sadrzi sve podatke potrebne za izvrSenje uvoznih,
izvoznih i tranzitnih postupaka kako je definisano EU TARIC uredbom, kao i nacionalne liste
kodova i prilagodavanja. Baza podataka pohranjuje:

o tarifne stavke (TARIC nomenklatura),

e Mijere EU,

e nacionalne mijere,

e preferencijalne tarife,

e podaci za obracun carina,

e zapise o kontrolama i provjerama,
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e povezane liste kodova i registri.

Struktura tabela baze podataka uskladena je sa EU TARIC modelom, a prenos podataka se
temelji na sluzbenim TARIC XML porukama koje evropski sistem prenosi nacionalnom
informacionom sistemu.

U okviru TARIC informacionog sistema vrsi se dnevni i periodi¢ni uvoz EU TARIC podataka,
uklju€ujuci njihovu validaciju i uskladivanje sa nacionalnim strukturama podataka. Informacioni
sistem osigurava odrZzavanje cijele baze podataka i garantuje konzistentnost podataka za
koriStenje od strane drugih informacionih sistema/modula (npr. AIS2, KVOTE, MNAD).

TARIC informacioni sistem koristi pakete baza podataka koji kombinuju logiku funkcija i
procedura. Ovi paketi baza podataka su namijenjeni za:

e dnevno prikupljanje i obrada TARIC datoteka iz EU,

e priprema nacionalnih podataka,

e obracun carina i provjera uslova mjere i

e izvrSavanje pravila i prenos podataka izmedu razliitih baza podataka.

Model podataka ukljuuje tabele za obradu podataka EU (L i K tabele), nacionalnih podataka
(TARIC3_NAC), istoriju, podatke o antidampingu, kvote, mjere i dnevne promjene, kao i
prikaze i medutabele za filtriranje podataka za eksterne korisnike.

Sveobuhvatan opis modela podataka, ukljuéujuéi detaljan prikaz svih tabela baze podataka,
njihove namjene, tipova podataka, ugradenih ograni¢enja i medusobnih odnosa, dostupan je
na uvid kod Ugovornog organa. Dokumentacija takode obuhvata sistemske i poslovne
procedure koje se izvrSavaju na bazi podataka, ukljuCujuci okidaCe, prikaze, pakete baza
podataka i druge procedure koje podrzavaju rad TARIC informacionog sistema.

444 Web servisi

TARIC informacioni sistem pruza skup web usluga namijenjenih internim i eksternim
korisnicima. To uklju€uje sljedece usluge:

RPC web servisi za proracune (modul za racunovodstvo i kontrolu),

web servisi za verifikaciju mjera,

web servisi za pristup TARIC podacima,

pristup XML datotekama generiranim za eksterne korisnike (FULL, DIFF, NAC podaci).

Strukture poruka su definisane u XSD shemama na osnovu propisanih definicija shema.
Detaljna uputstva za koriStenje web servisa dostupna su u odvojenim dokumentima za
eksterne i interne programere. Svi web servisi koriste XML zasnovanu razmjenu poruka za
svoj rad.
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4.4.5 Integracija sa drugim informacionim sistemima

Informacioni sistem TARIC-a je integrisan sa nekoliko klju¢nih nacionalnih i informacionih
sistema EU. Ove integracije uklju€uju:
e SPP - Sistem poslovnih pravila: nacionalni informacioni sistem pravila u obradi i
validaciji TARIC podataka.
e Modul za radunovodstvo i kontrolu: obracun i kontrola carina (dio TARIC sistema).

e AIS2 i drugi informacioni sistemi za deklaracije: prikupljanje mjera, nomenklature i
dnevnih azuriranja za upotrebu u postupcima uvozalizvoza.

e EU TARIC sistem (DG TAXUD): dnevno prikupljanje podataka.
o eksterne zainteresirane strane (privredni subjekti): pristup TARIC datotekama i web

uslugama.
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Slika 7: TARIC — Integracija sa drugim informacionim sistemima

Komunikacija sa integrisanim informacionim sistemima se odvija putem XML datoteka (FULL,
DIFF, NAC), web servisa (RPC/WSDL), propisanih XSD shema i asinhronih mehanizama (u
specificnim modulima).

4.5 KVOTE - Aplikacija KVOTE

Informacioni sistem KVOTE namijenjen je upravljanju tarifnim kvotama te unosu i pregledu
zahtjeva za kvote. Informacioni sistem KVOTE takode uklju€uje modul za podnoSenje zahtjeva
informacionom sistemu EU i za obradu odgovora, kao i integraciju sa nacionalnim
informacionim sistemom deklaracija za automatsko kreiranje zahtjeva.

Informacioni sistem funkcioniSe paralelno sa informacionim sistemom deklaracija i ukljuéuje
funkcionalnosti potrebne za provjeru uslova za prijavu kvota, automatsku rezervaciju koli€ina
pri uvozu, pracenje stanja kvota, komunikaciju sa centralnim QUOTA serverom EU i ispravan
obracun carina.
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Informacioni sistem omogucéava automatizovano dono$enje odluka u vezi sa primjenom kvota,
jer prilikom podnoSenja uvozne deklaracije, KVOTE informacioni sistem provjerava da li postoji
aktivna kvota za tarifni kod i porijeklo, da li deklarant ispunjava uslove za prijavu za kvotu, da
li je kvota jo$ uvijek dostupna i da li se trazena koli€ina moZe rezervisati.

4.5.1 Arhitektura sistema

Arhitektura KVOTE informacionog sistema zasnovana je na klasi¢nom viSeslojnom J2EE
dizajnu, u kojem se poslovna logika izvrSava na aplikativnomserveru, dok je sloj podataka
implementiran na relacionoj bazi podataka.
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Slika 8: Arhitektura KVOTE sistema

4.5.1.1 Funkcije i objekti

Informacioni sistem KVOTE koristi sljedece tehni¢ke projekte za svoj rad:

KVOTE3-JA Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz tabela
baze podataka.

KVOTE3-WS Projekat web servisa koji sadrzi kod koji implementira poslovnu logiku i pristup
bazi podataka.

KVOTE3-WP Projekt portala koji sadrzi definicije ekrana i programski kod za radnje koje se
izvrSavaju tokom interakcije korisnika sa web interfejsom.

4.5.2 Portalne aplikacije

Unutar portalne komponente, informacioni sistem KVOTE omogucava ru€ni unos podataka ili
se podaci mogu prenijeti iz informacionog sistema AIS2 iz AIS2 sheme. Unutar informacionog
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sistema KVOTE postoje dva modula, i to modul Aplikacije i modul Datoteke. Modul Aplikacije
namijenjen je pregledu i upravljanju zahtjevima za kvote. Modul Datoteke namijenjen je
kreiranju i pregledu poslanih i primljenih datoteka prema i iz evropske QUOTA aplikacije.

Za potrebe portalne komponente KVOTE aplikacije, definisane su slijedece korisni¢ke uloge:

Naziv viog Opis

_KVOTE3_POWER | KVOTE Administrator aplikacije

_KVOTE3_SPL Opsti korisnik KVOTE aplikacije

_KVOTE3_OC Korisnici KVOTE aplikacije u Odsjeku za carinjenje

_KVOTE3_OC_ALL | Korisnici KVOTE aplikacije u Odsjeku za carinjenje sa dozvolom za

pregled i uredivanje aplikacija svih ispostava

(Ova uloga ima iste dozvole kao i uloga _KVOTE3_OC, sa

dodatnom mogucénoS¢u pristupa svim odsjecima za carinjenje.)
Tabela 11: Korisnicke uloge KVOTE

4.5.3 Baza podataka

KVOTE informacioni sistem koristi KVOTE shemu baze podataka.

Na nivou baze podataka, implementirani su paketi baza podataka koji podrzavaju ispravno
popunjavanje podataka, prenos podataka i razliCite provjere validacije. Takode je obezbijeden
i namjenski paket baze podataka za razmjenu podataka izmedu informacionog sistema
KVOTE i evropskog informacionog sistema QUOTA.

Svaka tabela je dizajnirana da podrzi sljedec¢e procese:
e snimanje podataka aplikacije,
e obrada i validacija,
e evidentiranje dogadaja,
e generisanje XML struktura za komunikaciju sa evropskim informacionim sistemima.

Sveobuhvatan opis modela podataka, uklju€ujuéi detaljan prikaz svih tabela baze podataka,
njihove namjene, tipova podataka, ugradenih ograni€enja i medusobnih odnosa, dostupan je
na uvid kod ugovornog organa. Dokumentacija takode obuhvata sistemske i poslovne
procedure koje se izvrSavaju na bazi podataka, ukljuCujuci okidaCe, prikaze, pakete baza
podataka i druge procedure koje podrzavaju rad informacionog sistema KVOTE.

4.5.4 Web servisi

KVOTE informacioni sistem pruza skup web-baziranih funkcija koje podrzavaju rad modula
Aplikacije i Datoteke. Ove web usluge namijenjene su za preuzimanje i validaciju podataka,
uklju€ujuci provjere vezane za kvote, TARIC oznake i jedinice mjere.
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Unutar modula Aplikacije, dostupne su web funkcije za preuzimanje podataka o vazec¢im
Siframa carinarnica i njihovim opisima, kao i vazeéim Siframa zemalja/teritorija i njihovim
opisima. Web funkcije se takode koriste za dobijanje informacija o zemlji/teritoriji zabiljezenoj
na odredeni datum i podataka vezanih za kvote. Pored toga, obezbijedene su web funkcije za
validaciju unesenih TARIC oznaka, jedinica mjere, zemalja povezanih sa odredenom kvotom,
TARIC oznaka povezanih sa odredenom kvotom i posebnih jedinica mjere.

Unutar modula Files (Datoteke) dostupna je web funkcija za slanje XML poruka evropskom
QUOTA informacionom sistemu.

4.5.5 Integracija sa drugim informacionim sistemima

Informacioni sistem KVOTE je povezan sa nacionalnim informacionim sistemima i sa
informacionim sistemom EU QUOTA.
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Slika 9: KVOTE - Integracija sa drugim informacionim sistemima

Komunikacija sa eksternim informacionim sistemima zasniva se na XML strukturama
definisanim specificnim XSD shemama, koristenjem WAS/MQ infrastrukture i asinhrone
obrade datoteka.

Komunikacija izmedu KVOTE informacionog sistema i EU QUOTA informacionog sistema
implementirana je putem standardizovane razmjene XML poruka. KVOTE informacioni sistem
podrzava pripremu, prenos i prijem poruka vezanih za tarifne kvote, pri emu se razmjena
poruka vrdi asinhrono putem integracionog sloja koristenjem KVOTE_RIP paketa (slanje,
primanje i prenos poruka putem MQ-a) i KV3_SPOROCILA paketa (generiranje XML-a i
obrada odgovora). Poruke se validiraju u odnosu na propisane XSD sheme, dok je obrada
odgovora iz EU QUOTA informacionog sistema automatizirana i integrisana u poslovne
procese KVOTE informacionog sistema.
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4.6 Nadzor i antidamping aplikacija

Informacioni sistem NADZOR | ANTIDAMPING namijenjen je prikupljanju, upravljanju i
prenosu podataka u informacioni sistem EU. Podrzava izvjeStavanje podataka koji se
prvenstveno odnose na pracenje robe uvezene pod preferencijalnim tretmanom i pracenje
uvoza koji podlijeze antidampinskim mjerama.

Informacioni sistem NADZOR | ANTIDAMPING sastoji se od nekoliko modula dizajniranih za
opstu pretragu podataka, unos i upravljanje mjerama nadzora i njihovim povezanim vezama i
procedurama. Pored toga, moduli unutar informacionog sistema NADZOR i ANTIDAMPING
podrzavaju prikupljanje, obradu i prenos podataka o nadzoru koji se odnose na pracenje robe
uvezene pod preferencijalnim tretmanom, kao i prikupljanje, obradu i prenos podataka o e-
trgovini povezanih sa pracenjem takve robe. Podaci se prenose u evropski informacioni sistem
putem namjenskih modula, a primljeni odgovori se naknadno obraduju unutar sistema.

4.6.1 Arhitektura sistema

Arhitektura informacionog sistema NADZOR i ANTIDAMPING zasnovana je na klasi¢nom
viSeslojnom J2EE dizajnu, u kojem se poslovna logika izvrS§ava na aplikativnom serveru, dok
je sloj podataka implementiran na relacionoj bazi podataka.
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Slika 10: NADZOR i ANTIDAMPING sistemska arhitektura

4.6.1.1 Funkcije i objekti

Informacioni sistem NADZOR i ANTIDAMPING Koristi sljede¢e tehnicke projekte za svoj rad:
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NADZOR-JA Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz tabela
baze podataka.

NADZOR-RPC Projekat web servisa koji sadrzi kod poslovne logike, komponente za pristup
bazi podataka i interfejse za pristup web funkcionalnostima.

NADZOR-WP2 Projekat portala koji sadrzi definicije ekrana i programski kod vezan za akcije
koji se izvrSava tokom interakcije korisnika sa web interfejsom (interni portal).

4.6.2 Portalna aplikacija

Aplikacija NADZOR i ANTIDAMPING sastoji se od sljede¢ih modula:
e Modul mjera
e Modul Mjere — Procedure
e Antidampinski modul
e Modul Nadzor3
e Modul za e-trgovinu

Komponenta portala namijenjena je internim korisnicima i omogucava pregled i upravljanje
podacima o nadzoru i antidampingu. Korisni¢ki interfejs je organizovan u nekoliko
funkcionalnih modula koji podrzavaju rukovanje pojedinaénim tipovima podataka (npr. artikli,
mjere, transportni dokumenti, dodatne reference). Korisnicima su pruzene funkcionalnosti za
pregled i uredivanje podataka, upravljanje evidencijom nadzora, rad sa dokumentima i
prac¢enje statusa i procesa.

Pristup pojedina¢nim funkcionalnostima regulisan je korisni¢kim ulogama i profilima. Sistem
podrzava odvajanje dozvola za pregled, uredivanje, odobravanje i obavljanje administrativnih
zadataka.

Uloga korisnika Opis

_NAO1 NADZOR | Funkcionalnosti nadzora i antidampinga

_NAO2 NADZOR | ANTI-DUMPING funkcionalnost (pregled, uredivanje, razni
alati, postavke konfiguracije, generisanje datoteka

_NAO03 NADZOR | Funkcionalnost NADZORA (pregled, uredivanje, razni alati,
postavke konfiguracije, generisanje datoteka, domena e-
trgovine)

_POWERUSER Sve funkcionalnosti

Tablica 12: Uloge korisnika NADZOR i ANTIDAMPING

4.6.3 Baza podataka

Informacioni sistem NADZOR i ANTIDAMPING ima namjensku shemu baze podataka
NADZOR namijenjenu za pohranjivanje podataka vezanih za nadzor, antidamping i povezane
postupke. Baza podataka sadrzi tabele za stavke obrade, rezultate kontrole, statuse obrade,
kao i pratece i pomoéne podatke.
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Model podataka je dizajniran tako da omoguci odvojeno rukovanje pojedinacnim sistemskim
modulima, a istovremeno osigura objedinjenu obradu podataka unutar zajedni¢kog
informacionog okruzenja.

Sveobuhvatan opis modela podataka, ukljuCujuéi detaljan prikaz svih tabela baze podataka,
njihove namjene, tipova podataka, ugradenih ograni¢enja i medusobnih odnosa, dostupan je
na uvid kod ugovornog organa. Dokumentacija takode obuhvata sistemske i poslovne
procedure koje se izvrSavaju na bazi podataka, ukljuCujuci okidale, prikaze, pakete baza
podataka i druge procedure koje podrzavaju rad informacionog sistema NADZOR i
ANTIDAMPING.

4.6.4 Integracija sa drugim informacionim sistemima

Informacioni sistem NADZOR i ANTIDAMPING je integrisan sa nekoliko internih i eksternih
informacionih  sistema, koji zajedno osiguravaju sveobuhvatno izvrSavanje carinskih
postupaka. Klju€ne integracije ukljuuju informacione sisteme SPP, SAT i EU SURV.

Integracije se implementiraju putem standardizovanih interfejsa za razmjenu poruka i
zasnovane su na unaprijed definisanim strukturama poruka. Okvir za integraciju je dizajniran
da pruzi fleksibilnost kao odgovor na promjene regulatornih zahtjeva ili specifikacija integracije.
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Slika 11: NADZORSTVO u PROTIDAMPING-u — Integracija sa drugim informacionim sistemima

4.7 SPP - Modul sistema poslovnih pravila

Informacioni sistem SPP predstavlja centralnu nacionalnu komponentu za upravljanje,
validaciju i standardizaciju pravila koja se primjenjuju u obradi carinskih deklaracija i
izvrSavanju akciznih postupaka. Informacioni sistem SPP omoguéava automatsku validaciju
podataka, primjenu logickih pravila u procesima donoSenja odluka i osigurava jedinstvenu
primjenu zakonodavstva EU u okviru UCC-a, Delegirane uredbe i Sprovedbene uredbe.
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Informacioni sistem SPP ukljuCuje modul za definisanje i odrzavanje pravila, koje tehnicki
administratori ugovornog organa mogu prilagoditi lokalnim zahtjevima, a istovremeno ostati
uskladeni sa strukturom elemenata podataka koji se koriste u TARIC i sistemima deklaracija.
Informacioni sistem SPP igra kljuénu ulogu u automatizaciji procesa, jer povezuje kontrolne
taCke sa drugim informacionim sistemima (npr. AIS2, GMS, CRS, SAT). Omogucava
upravljanje i odrzavanje poslovnih pravila za validaciju podataka carinskih deklaracija,
automatizovanu validaciju, standardizaciju, dosljedno izvrSavanje procedura, podrsku internoj
logici donoSenja odluka i kontrolu kvaliteta podataka.

4.7.1 Arhitektura sistema

SPP informacioni sistem se sastoji od dvije glavne arhitektonske komponente: SPP portal
aplikacije, namijenjene upravljanju poslovnim pravilima, i SPP engine-a (web servisa), koji se
koristi za izvrSavanje pravila unutar pojedinacnih informacionih sistema.
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Slika 12: Arhitektura SPP sistema

4.7.1.1 Funkcije i objekti

Informacioni sistem SPP-a za svoj rad koristi sljede¢e tehnicke projekte:

SPP-JA Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz tabela baze
podataka.

SPP-RPC Projekat web servisa koji sadrzi kod poslovne logike, komponente za pristup bazi
podataka i interfejse za pristup web funkcionalnostima.

SPP-WP2 Projekt portala koji sadrzi definicije ekrana i programski kod vezan za akcije koji se
izvrSava tokom interakcije korisnika sa web interfejsom (interni portal).
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4.7.2 Portalna aplikacija

Informacioni sistem SPP-a uklju€uje aplikaciju SPP portal, koja je namijenjena ograni¢enom
broju ovlascenih korisnika odgovornih za:

e priprema i odrzavanje poslovnih pravila,

e definisanje kontrola, greSaka i poruka,

e upravljanje klasifikacijama, ciljevima i procedurama,

e praéenje promjena i sprovodenje revizija pravila.

SPP aplikacija radi nezavisno od drugih poslovnih sistema i ne obraduje poslovne dokumente
direktno; umjesto toga, upravlja metapodacima poslovnih pravila. Pristup funkcionalnostima je
regulisan korisni¢kim ulogama koje definiSu dozvole za pregled i uredivanje pravila i listi
kodova.

Uloga korisnika Opis

_SPP_CITANJE Korisni¢ka uloga samo za Citanje
_SPP_CARINSKI SPP Carinski dokumenti — Uredivanje uloge
_SPP_NADZORNI SPP kontrolni dokumenti — Uredivanje uloge
_SPP_PUNA Korisni¢ka uloga sa punim dozvolama

Tabela 13: Korisni¢ke uloge SPP

4.7.3 Baza podataka

SPP informacioni sistem Koristi vlastitu namjensku shemu baze podataka koja pohranjuje
poslovna pravila, parametre i prateCe podatke potrebne za obavljanje validacija i procesa
donosenja odluka. Pristup shemi baze podataka obezbijeden je putem aplikacionog sloja i nije
direktno izloZzen krajnjim korisnicima.

Sveobuhvatan opis modela podataka, ukljuCujuéi detaljan prikaz svih tabela baze podataka,
njihove namjene, tipova podataka, ugradenih ograni¢enja i medusobnih odnosa, dostupan je
na uvid kod ugovornog organa. Dokumentacija takode obuhvata sistemske i poslovne
procedure koje se izvrSavaju na bazi podataka, ukljuCujuci okidaCe, prikaze, pakete baza
podataka i druge procedure koje podrzavaju rad informacionog sistema SPP-a.

471 Web servisi

SPP informacioni sistem ukljucuje SPP Engine, koji predstavlja servis za izvrSavanje poslovnih
pravila koja su ugradena u ili povezana sa pojedinacnim poslovnim informacionim sistemima.
Poslovne aplikacije pokreé¢u izvrSavanje pravila tako S$to SPP Engine-u dostavljaju tip
dokumenta, strukturu podataka dokumenta i kontekst obrade. Na osnovu ovog unosa, SPP
informacioni sistem izvrSava relevantna poslovna pravila i vraéa listu otkrivenih greSaka ili
upozorenja, dodatne instrukcije za dalju obradu i informacije o pogotcima kontrola.
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SPP Engine radi kao dijeljena usluga i omoguéava konzistentno izvrSavanje pravila bez obzira
na sistem koji ga poziva. Detaljna implementacija engine-a i mehanizmi pozivanja opisani su
u tehnic¢koj dokumentaciji svakog sistema koji koristi SPP informacioni sistem.

4.7.2 Integracija sa drugim informacionim sistemima

Informacioni sistem SPP-a je integrisan sa viSe nacionalnih informacionih sistema koji ga
koriste kao =zajedniCku komponentu za izvrSavanje poslovnih pravila. Integracije se
implementiraju putem aplikativnih interfejsa ili web servisa, pri ¢emu svaki informacioni sistem
nezavisno odreduje vrijeme pozivanja SPP-a, koristi vlastite strukture podataka i obraduje
rezultate izvrSavanja pravila u skladu sa svojom specificnom poslovnom logikom.

SPP informacioni sistem ne upravlja poslovnim procesima pojedinacnih sistema; umjesto toga,
on funkcioniSe kao servis podrske koji osigurava konzistentno izvrSavanje pravila u cijelom
arhitektonskom okruzenju.
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Slika 13: Integracija SPP-a sa drugim informacionim sistemima

SPP Engine je implementiran kao aplikativni modul (EAR) koji je ugraden u pojedinacne
nacionalne informacione sisteme (npr. AIS, MNAD, itd.). Svaki informacioni sistem poziva SPP
Engine na aplikativnom sloju, pruzajuci strukturu dokumenta (npr. XML) i kontekst izvr§avanja.
Na osnovu tipa dokumenta i postavki konfiguracije, SPP Engine preuzima i primjenjuje
poslovna pravila pohranjena u SPP bazi podataka, vrsi validacije i kontrole, te vraca rezultate
(greske, upozorenja, instrukcije) aplikaciji koja poziva.

Baza podataka stoga sluzi kao spremiste za poslovna pravila i konfiguracijske podatke, a ne
kao komunikacioni interfejs.
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4.8 SAT - Modul sistema za analizu rizika

SAT informacioni sistem je aplikacija zasnovana na portalu namijenjena sistematskom
upravljanju i odrzavanju profila rizika u oblastima carinskih, akciznih i ekoloSkih propisa. SAT
informacioni sistem je dizajniran za obavljanje analize rizika u carinskim postupcima i za
podrSku donosenju odluka u drugim poslovnim informacionim sistemima. Omogucava
prikupljanje, obradu i analizu podataka u svrhu definisanja profila rizika vezanih za carinske
deklaracije, tranzitne postupke i akcizne kontrole. Njegova integracija sa sistemima kao $to su
AIS2 i MNAD omogucava automatizovanu identifikaciju poSiljki visokog rizika i odredivanje
kontrola.

Informacioni sistem SAT je dizajniran u skladu sa principima UCC-a i smjernicama EU TAXUD
0 analizi rizika.

4.8.1 Arhitektura sistema

SAT informacioni sistem funkcioniSe kao nezavisan, ali Cvrsto integrisan modul unutar
zajednic¢kog arhitektonskog okruzenja ostalih informacionih sistema.

Arhitektura SAT informacionog sistema zasnovana je na troslojnom dizajnu, u kojem se
poslovna logika sistema izvrSava na aplikativnomserveru i implementira koriStenjem Java
tehnologije. Informacioni sistem je dizajniran na modularan nacin i omogucéava Kkoristenje
zajednickih infrastrukturnih komponenti (aplikativni server, portal, baza podataka) zajedno sa
drugim sistemima unutar arhitektonskog okruzenja.

SAT informacioni sistem ne koristi direktno sistem za razmjenu poruka za komunikaciju sa
eksternim entitetima; umjesto toga, funkcionise kao pomo¢ni analitiCki modul koji drugi sistemi
pozivaju putem standardizovanih web servisa.

SAT aplikacija je razvijena u dva dijela:

e Prvi dio je portalna aplikacija koja se koristi za odrzavanje pravila i indikatora rizika
putem grafickog korisniCkog interfejsa (GUI). Ova komponenta radi nezavisno od
drugih aplikacija.

e Drugi dio je web servis (SAT Engine) koji validira podatke pojedinacnih XML poruka i
moze se pozvati od strane eksternih aplikacija (npr. sistema za uvoz).
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Slika 14: Arhitektura SAT sistema

4.8.1.1 Funkcije i objekti

SAT informacioni sistem za svoj rad koristi sljede¢e tehnicke projekte:

SAT-JA Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz tabela baze
podataka.

SAT-RPC Projekt web servisa koji sadrZzi kod poslovne logike, komponente za pristup bazi
podataka i interfejse za pristup web funkcionalnostima.

SAT-WP2 Projekt portala koji sadrzi definicije ekrana i programski kod vezan za akcije koji se
izvrSava tokom interakcije korisnika sa web interfejsom (interni portal).

4.8.2 Portalna aplikacija

Aplikacija SAT portal namijenjena je isklju€ivo internim korisnicima (inspektorima i ovlas¢enim
korisnicima) u svrhu odrzavanja pravila analize rizika, upravljanja indikatorima rizika,
upravljanja nasumi¢nim pravilima, pregleda rezultata analize i efikasnosti pravila, kao i
obavljanja analitiCkih pregleda i izvijeStavanja. Dostupne su sljedec¢e korisniCke uloge:

Uloga korisnika Opis

_SAT_POWERUSER Administratori sa dozvolama za kreiranje i odrzavanje SAT
pravila i povezanih podataka.

_SUB Standardni korisnici sa pristupom samo za pregled unesenih
podataka

Tabela 14: Korisnicke uloge SAT

Promjene izvrSene putem SAT portalne komponente direktno se odrazavaju u bazi podataka
SAT informacionog sistema.
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4.8.3 Web servisi

SAT informacioni sistem pruza web servise koje koriste drugi informacioni sistemi za izvodenje
analize rizika i pozivanje SAT Engine-a. Web servisi su implementirani na aplikativnomserveru
i omogucavaju sinhronu komunikaciju izmedu svih uklju€enih informacionih sistema.

4.8.4 Baza podataka

Za svoj rad, SAT informacioni sistem zahtijeva AESP transakcijsku bazu podataka za
pohranjivanje svih podataka vezanih za kontrolu (SAT pravila, nasumi¢na pravila, indikatori
rizika, SAT liste kodova), kao i ANAL analiticku bazu podataka, koja je namijenjena analitickim
svrhama (izvjeStavanje, statistiCko ispitivanje itd.). Ove dvije baze podataka su odvojene, jer
svaka zahtijeva razliCite konfiguracije zbog razliCitih obrazaca koriStenja. SAT informacioni
sistem takode pristupa zajedni¢kim bazama podataka sa listama kodova koje nisu u njegovom
vlasnistvu.

Model podataka ukljuCuje tabele za SAT pravila, povezanost pravila sa procedurama,
jedinicama i indikatorima, rezultate izvrSenih analiza, smjernice date carinskim sluzbenicima,
kao i revizorske i istorijske podatke.

Pravila analize rizika definisana su u obliku SQL naredbi i dinami¢ki se izvrSavaju putem
takozvanog SAT mehanizma, koji radi na sloju baze podataka.

Sveobuhvatan opis modela podataka, ukljuCujuéi detaljan prikaz svih tabela baze podataka,
njihove namjene, tipova podataka, ugradenih ograni¢enja i medusobnih odnosa, dostupan je
na uvid kod ugovornog organa. Dokumentacija takode pokriva sistemske i poslovne procedure
koje se izvrS8avaju na bazi podataka, ukljuujuci okidaCe, prikaze, pakete baza podataka i
druge procedure koje podrzavaju rad SAT informacionog sistema.

4.8.5 Integracija sa drugim informacionim sistemima

SAT informacioni sistem je integrisan sa drugim informacionim sistemima (npr. AIS2) putem
aplikacionog sloja, koristenjem standardizovanih web servisa rasporedenih na
aplikativnomserveru. Ovi servisi omogucavaiju:

e pokretanje izvrSavanja pravila analize rizika,

e prenos ulaznih podataka iz poslovnih procesa drugih sistema,

e vracanje rezultata analize rizika i smjernica za daljnju obradu.

Poslovna logika za analizu rizika izvrSava se unutar SAT modula, dok SAT mehanizam radi na
nivou baze podataka kao dio transakcijske obrade. Mehanizmi su implementirani u obliku SQL
logike i pozivaju se indirektno putem aplikacionog servera, $to znaCi da ne postoji direktna
komunikacija izmedu drugih informacionih sistema i SAT baze podataka.
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SAT informacioni sistem ne Koristi direktno sistem za razmjenu poruka; umjesto toga, radi
sinhrono putem web servisa, osiguravajuéi jasnu podjelu odgovornosti izmedu informacionih
sistema, praéenje poziva i centralizovano upravljanje integracijom.
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Slika 15: Integracija SAT-a sa drugim informacionim sistemima

Razmjena podataka izmedu SAT informacionog sistema i drugih informacionih sistema slijedi
obrazac opisan u nastavku:
o eksterni ili interni sistem pokreée zahtjev putem web servisa,
e SAT aplikativni server obraduje zahtjev i poziva odgovarajuce mehanizme u bazi
podataka (validacija poruka i priprema podataka prije izvrSenja),
e rezultati analize se pohranjuju u SAT transakcijsku ili analiticku bazu podataka,
e Povratna informacija se vraca pozivajuéem sistemu putem aplikacionog sloja.

Osim toga, SAT informacioni sistem pristupa zajedniCkim listama kodova i referentnim
podacima koje koriste i drugi moduli carinskog informacionog sistema (npr. CRS). Ovi podaci
nisu direktno u vlasnistvu SAT-a, ali su dio zajedni¢kog okruzenja podataka.

4.9 MEJA - GRANICNI MODUL

Informacioni sistem MEJA pruZza podrSku carinskim postupcima na grani¢nim prelazima,
ukljuCuju¢i kontrolu i registraciju posebnih dozvola za drumski prevoz, obradun dazbina,
transfer novca, pracenje teretnog drumskog saobracaja, evidentiranje mjera putem dnevnika,

standardizaciju podataka i prijavljivanje obaveznih podataka evropskom informacionom
sistemu AFIS CIS CASH.
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4.9.1 Arhitektura sistema

Donja slika prikazuje arhitekturu MEJA informacionog sistema.
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Slika 16: Arhitektura MEJA sistema

4.9.1.1 Funkcije i objekti

MEJA informacioni sistem ukljuuje sljedec¢e tehniCke komponente:

APL-MEJA-JA Aplikativni projekat koji sadrzi Java objekte koji se koriste za pohranjivanje
podataka iz tabela baze podataka.

APL-MEJA-RPC Projekat web servisa koji sadrzi kod poslovne logike, komponente za pristup
bazi podataka i interfejse za pristup web funkcionalnostima.

APL-MEJA-WP2 Projekat portala koji sadrZi definicije ekrana i kod akcija koji se izvrSava
tokom interakcije korisnika sa web interfejsom - internim portalom.

MEJA-AFIS-JA Aplikativni projekat koji sadrzi Java objekte koji se koriste za pohranjivanje
podataka iz tabela baze podataka.

MEJA-AFIS-RPC Projekat web servisa koji sadrzi kod poslovne logike, komponente za pristup
bazi podataka i interfejse za pristup web funkcionalnostima.

MEJA-AFIS-WP2 Projekat portala koji sadrzi definicije ekrana i kod akcija koji se izvrSava
tokom interakcije korisnika sa web interfejsom - internim portalom.
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4.9.2 Portalna aplikacija

Portalska komponenta MEJA informacionog sistema dostupna je putem web pregledaca i sluzi
kao korisnicki interfejs za interne korisnike. Korisnicki interfejs je implementiran kao portalna
aplikacija sa jasno odvojenim funkcionalnim modulima, ukljuéujudéi:

Procjena uvoznih dazbina — Ovaj modul je namijenjen pregledu, uredivanju i obradi
obrazaca za procjenu uvoznih dazbina i omoguéava Stampanje potvrda o pla¢anju
procijenjenih dazbina.

PDV VP — Ovaj modul podrzava obradu i upravljanje PDV VP evidencijama u skladu
sa vazec¢im zakonodavstvom.

Procjena izdavanja posebnih dozvola — Ovaj modul omoguc¢ava obradu i evidentiranje
postupaka vezanih za izdavanje posebnih dozvola, uklju€ujuci i povezane finansijske
obaveze.

Dnevnik — Ovaj modul pruza pregled aktivnosti koje se obavljaju unutar informacionog
sistema MEJA i omogucéava pracenje i nadzor rada sistema.

Sifrarnik — Ovaj modul je namijenjen pregledu i odrzavanju osnovnih Sifrarnika koji se
koriste u sistemu, ukljuCujuci administrativne takse, vrste dazbina i vrste kartica.
Izjave o gotovini — Ovaj modul podrzava unos, pregled i upravljanje obrascima za izjave
o gotovini, uklju€ujuci izjave o gotovini, izvjestaje o otkrivanju gotovine iizjave o gotovini
u skladu sa zakonodavstvom o sprjeCavanju pranja novca i finansiranja terorizma.
Modul je namijenjen za prenos podataka u informacioni sistem AFIS CIS CASH.

Pristup pojedinacnim modulima i funkcionalnostima regulisan je ulogama aplikacije i
korisni¢kim profilima, koji definiSu korisnicka dopustenja za pregled, uredivanje i izvrSavanje
odredenih radnji. Portal omoguéava centralizovano upravljanje korisnicima i pruza jedinstveni
korisniCki interfejs koji je u skladu sa drugim carinskim aplikacijama.

Za potrebe MEJA portal aplikacije, definisane uloge aplikacije navedene su u donjoj tabeli.

Korisni¢ke uloge Opis

_MEJA PWR Uloga sa punim administratorskim pravima pristupa za BORDER
aplikaciju.

_MEJA OUD Uloga sa punim pristupom modulu za procjenu uvoznih daZbina

aplikacije BORDER. Ukljuuje pregled podataka i izvrSavanje svih
dostupnih radniji.

_MEJA DDV Uloga sa punim pristupom PDV VP modulu BORDER aplikacije.

Uklju€uje pregled podataka i izvrSavanje svih dostupnih radnji.

_MEJA DOV Uloga sa punim pristupom modulu za procjenu izdavanja posebnih

dozvola aplikacije BORDER. UkljuCuje pregled podataka i
izvrSavanje svih dostupnih radniji.

_MEJA _SIF Uloga sa punim pristupom modulu Sifarnika aplikacije BORDER.

UkljuCuje pregled podataka i izvrSavanje svih dostupnih radnji.
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_KORISNIK_NOVC Uloga sa pristupom modulu za Prijavu gotovog novca, koja

A omogucava kreiranje, uredivanje i podnosenje novih dokumenata,
kao i pregled i Stampanje dokumenata.
_CASH_ADMIN Uloga sa pristupom modulu za Prijavu gotovog novca, koja

omogucava kreiranje, uredivanje i podnoSenje novih dokumenata,
uredivanje ve¢ popunjenih dokumenata, kao i pregled i Stampanje
pojedinacnih dokumenata.
_CASH_OBSERVE Uloga sa pristupom modulu Prijavu gotovog novca, koja omogucava
pregled i Stampanje pojedina¢nih dokumenata.

Tabela 15: Korisni¢ke uloge MEJA

4.9.3 Baza podataka

Informacioni sistem MEJA koristi relacijsku bazu podataka u kojoj se pohranjuju podaci iz
pojedinac¢nih funkcionalnih modula. Model podataka je organizovan po funkcionalnim
domenima, pri ¢emu svaki modul ima svoj namjenski skup tabela (npr. Procjena uvoznih
dazbina, PDV, Izdavanje posebnih dozvola, Dnevnik, Sifarnik, Prijava gotovog novca).

Pored osnovnih poslovnih tabela, sistem takode koristi:
o tabele dnevnika kako bi se osigurala sljedivost promjena,
e liste kodova i referentne tabele, i
e tabele podrske za integraciju sa eksternim sistemima (npr. AFIS).

Sveobuhvatan opis modela podataka, uklju€ujuci detaljan prikaz svih tabela baze podataka,
njihove namjene, tipova podataka, ugradenih ograni¢enja i medusobnih odnosa, dostupan je
na uvid kod ugovornog organa. Dokumentacija takode obuhvata sistemske i poslovne
procedure koje se izvrSavaju na nivou baze podataka, ukljuCujuci okidace, prikaze, pakete
baza podataka i druge procedure koje podrzavaju rad informacionog sistema BORDER.

4.9.4 Web servisi

Informacioni sistem MEJA koristi web servise kao primarni mehanizam integracije sa drugim
informacionim sistemima. Web servisi se koriste za preuzimanje referentnih podataka i
podataka iz Sifrarnika, validaciju podataka, izvodenje obraCuna i prenos podataka u eksterne
sisteme. Dokumentacija dostupna na uvid kod ugovornog organa pruza detaljan opis web
servisa po pojedinacnim modulima aplikacije, ukljuujuéi listu funkcija, URL-ove servisa i
ulazne parametre.

Informacioni sistem MEJA pruza sljedec¢e funkcije web servisa koje koriste moduli aplikacije:
e getAesOffices — lista Sifara carinskih ispostava
e getGeographicalAreaDescriptionsByDate — lista Sifara zemalja
e getGeographicalAreaGroupMembers - lista Sifara zemalja sa opisima zemalja
o checkGetEori — lista Sifara EORI brojeva
e pretraga — lista tarifnih Sifara
e getCL394 - lista Sifara valuta
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e getBenefits — lista Sifara pogodnosti

e getProcedures - lista Sifara procedura

e getAdditionalProcedures — lista Sifara dodatnih procedura

e getProcedureCorrelations — lista Sifara korelacija izmedu procedura i podprocedura
e getAdditionalinformations - lista Sifara za dodatne informacije

e getCertificateDescriptionsByDate — lista Sifara sertifikata i dozvola

e getGoodsDescriptions — lista Sifara opisa robe

e validacija — funkcija izraunavanja dazbina

e izajve o gotovini — funkcija za prenos podataka u AFIS CIS CASH sistem

4.9.5 Integracija sa drugim informacionim sistemima

Informacioni sistem MEJA je integrisan u Sire arhitektonsko okruZenje carinskog informacionog
sistema i povezan je sa viSe internih i eksternih informacionih sistema.

Integracije se prvenstveno implementiraju:
e putem web servisa (SOAP/REST), koji se koriste za preuzimanje kodnih lista, validaciju
podataka i obra¢une (npr. TARIC3)
e putem sloja baze podataka, gdje se izvrSavaju poslovne funkcije, vrSi obrada podataka
i razmjena informacija sa drugim modulima informacionog sistema i
e putem eksternih usluga, kao $to je veza sa evropskim informacionim sistemom AFIS
za prenos podataka vezanih za gotovinu.

Komunikaciona arhitektura je dizajnirana tako da osigura pouzdanu razmjenu podataka,
sliedivost obrade i uskladenost sa propisanim tehni¢kim i sigurnosnim zahtjevima. Integracije
se zasnivaju na standardizovanim interfejsima i omogucéavaju pouzdanu razmjenu podataka
sa drugim aplikacijama unutar CIS okruzenja, pri ¢emu aplikativni server sluzi kao centralna
tacka za izvrSavanje poslovne logike i komunikaciju.

Donja slika ilustruje integraciju MEJA informacionog sistema sa drugim nacionalnim i
evropskim informacionim sistemima.
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Slika 17: Integracija MEJA-e sa drugim informacionim sistemima

Unutar portalnog sloja, MEJA informacioni sistem koristi nacionalni informacioni sistem za
autorizacije za upravljanje autorizacijama korisnika. Za koriStenje razli€itih Sifrarnica oslanja
se na CS/RD2 modul CRS informacionog sistema. Za izvrSavanje kontrola i analizu rizika,
MEJA informacioni sistem se integriSe sa SAT i SPP informacionim sistemima.

Za obracun carina, informacioni sistem MEJA koristi informacioni sistem TARIC, a za provjeru
i popunjavanje podataka vezanih za odredeni EORI broj, integriSe se sa informacionim
sistemom EOS/EORI.

4.10 GMS - Modul za upravljanje garancijama

Informacioni sistem GMS namijenjen je upravljanju instrumentima garancije koji se koriste za
obezbjedenje carinskog duga (odlozeno pla¢anje dazbina), ukljuCujuci naplatu i oslobadanje
instrumenata garancije, vodenje evidencije o carinskim, akciznim i tranzitnim instrumentima
garancije, upravljanje garantorima, automatsko dodjeljivanje referentnih brojeva garancije
(GRN), integraciju sa drugim nacionalnim carinskim informacionim sistemima, te elektronsku
obradu i izvjeStavanje u skladu sa odredbama UCC-a.

4.10.1 Arhitektura sistema

Arhitektura informacionog sistema GMS ilustrovana je na slici ispod.
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Slika 18: Arhitektura SIGMS sistema

Informacioni sistem GMS sastoji se od korisni¢kog interfejsa implementiranog unutar portalnog
sloja i skupa web servisa koji djeluju kao komponente servisa za pristup podacima, kao i
podsistema za razmjenu poruka koji koristi aplikacija korisni¢kog interfejsa.

Informacioni sistem GMS zasnovan je na arhitekturi koja pruza:
e centralizovana baza podataka o garancijama,
e APl interfejsi za integraciju sa AlS2, SPP i CRS,
e sigurnosni mehanizmi, ukljuujuci digitalne potpise i autorizaciju korisnika,
e automatsko evidentiranje svih transakcija kako bi se osigurala potpuna sljedivost,
e podrska buduc¢im evropskim integracijama, kao $to je centralni GUM sistem.

4.10.1.1 Funkcije i objekti

Informacioni sistem GMS ukljucuje sljedec¢e tehnicke projekte:

GCUKOD-JA Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz tabela
baze podataka.

GCUKOD-RPC Projekt web servisa koji sadrzi kod poslovne logike i pristup bazi podataka,
kao i interfejse za pristup web funkcijama.

GCUKOD-WP2 Projekt portala koji sadrZi definicije ekrana i akcijski kod koji se izvrSava tokom
interakcije korisnika sa web aplikacijom — interni portal.

GCUKODZUN-JA Projekat web servisa koji sadrzi kod poslovne logike i pristup bazi podataka,
kao i interfejse za pristup web funkcijama.
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GCUKODZUN-RPC Portal projekat koji sadrzi definicije ekrana i kod akcija koji se izvrSava
tokom interakcije korisnika sa web aplikacijom - internim portalom.

GCUKODZUN-WP2 Projekat portala koji sadrzi definicije ekrana i kod akcija koji se izvrSava
tokom interakcije korisnika sa web aplikacijom - eksternim portalom.

4.10.2 Portalna aplikacija

Na nivou portala, informacioni sistem GMS se sastoji od dvije komponente: interne portal
aplikacije i eksterne portal aplikacije. Ove dvije komponente su medusobno povezane putem
redova za razmjenu poruka. Razmjena poruka izmedu portal aplikacija se vrsi putem redova,
koji se koriste za asinhronu razmjenu poruka sa eksternim posrednicima.

4.10.2.1 Interna portalna aplikacija GMS

Interni Kkorisnici pristupaju internim portalima i aplikaciji i/ili podacima na osnovu korisnickog
imena i lozinke. Funkcionalnosti koje pruza interni dio aplikacije odnose se na upravljanje
listom instrumenata garancije, upravljanje instrumentima carinske garancije (kreiranje novih
instrumenata ili odrZzavanje postojecih), upravljanje instrumentima akcizne garancije (kreiranje
ili odrzavanje), upravljanje instrumentima tranzitne garancije (kreiranje ili odrzavanje),
naprednu pretragu instrumenata garancije, odrzavanje garanta, generisanje izvjeStaja o
instrumentima garancije u XLS, PDF i DOC formatima, upravljanje vrstama garancija i pristup
registru poreskih obveznika.

Internim korisnicima su dodijeljena razliCita prava pristupa, koja ograni¢avaju njihov pristup
podacima i moguénost izmjene tih podataka.

4.10.2.2 Eskterna portalna aplikacija GMS

Eksterni korisnici pristupaju eksternom portalu i aplikaciji i/ili podacima koriste¢i digitalni
sertifikat registrovan u nacionalnom sistemu za autentifikaciju i autorizaciju, zajedno sa
lozinkom koja se izdaje prilikom registracije digitalnog certifikata. Eksterni korisnici portala
prvenstveno koriste sistem za pregled i ispis podataka.

Funkcionalnosti sistema ukljuéuju:
e upravljanje i odrzavanje instrumenata garancije (carine, akcize i tranzit),
e upravljanje garantima i zstupnicima,
e pracenje opterecanja i sprovodenje garancija,
e generisanje izjava i izvjeStaja,
e pristup podacima za eksterne korisnike.

Eksterna portalna aplikacija prvenstveno omogucéava pristup podacima i funkcionalnostima
izvjeStavanja samo za Citanje.

Za potrebe GMS portalne aplikacije, uloge aplikacije su definisane kako je navedeno u donjoj
tabeli:
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Naziv viog Opis
_GMS_POWERUSER Administrator GMS-a
_GMS_PREGLEDNIK Samo pregled
_GCUKOD_AD GMS pregled
_GCUKOD_FuuU GMS pregled
_GCUKOD_IU GMS pregled
_GCUKOD_TU GMS pregled

Tabela 16: Korisnicke uloge GMS

4.10.3 Baza podataka

Glavne tabele informacionog sistema SIGMS nalaze se u FKM shemi baze podataka, dok se
pomoc¢nim referentnim tabelama (Sifrantima) pristupa putem SIFRANTI sheme.

Na nivou baze podataka, definisane su pohranjene procedure baze podataka koje podrzavaju
unos podataka, azuriranje statusa, odredivanje metoda za povec¢anje dozvoljenog optereéenja
instrumenata carinske i akcizne garancije, razne upite, validaciju i kontrolu podataka, procese
verifikacije, kao i generisanje i osvjeZzavanje podataka na osnovu informacija iz EORI registra.

Pored toga, razli€iti prikazi i sekvence baze podataka definisani su na nivou baze podataka.

Sveobuhvatan opis modela podataka, ukljuCujuéi detaljan prikaz svih tabela baze podataka,
njihove namjene, tipova podataka, ugradenih ograni¢enja i medusobnih odnosa, dostupan je
na uvid kod ugovornog organa. Dokumentacija takode obuhvata sistemske i poslovne
procedure koje se izvrSavaju na bazi podataka, ukljuCujuci okidaCe, prikaze, pakete baza
podataka i druge procedure koje podrzavaju rad informacionog sistema GMS.

4.10.4 Integracija sa drugim informacionim sistemima

Informacioni sistem GMS je integrisan sa nacionalnim i centralnoevropskim informacionim
sistemima. Ove integracije omogucavaju razmjenu podataka vezanih za garancije, njihov
status i njihovo koristenje u okviru carinskih postupaka. Komunikacija sa informacionim
sistemom EU se odvija putem aplikacionog i integracionog sloja, koriStenjem standardizovanih
interfejsa u skladu sa specifikacijama EU.
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Slika 19: Integracija SIGMS-a sa drugim informacionim sistemima

4.11 CRS - Nacionalni carinski referentni sistem

Informacioni sistem CRS je dizajniran kao registar evropskih carinskih odobrenja i osigurava
sinhronizaciju izmedu centralnog sistema EU i nacionalne baze podataka. Pruza graficki
korisniCki interfejs i skup web servisa namijenjenih koristenju od strane internih korisnika.

Informacioni sistem CRS uklju€uje centralni referentni sistem EU za carinska odobrenja (EU
CRS), kao i referentne skupove podataka EU (CS/RD2), koji se koriste u pojedinacnim
carinskim postupcima unutar zajedni¢kog carinskog okruzenja.

Informacioni sistem podrzava upravljanje i odrzavanje evidencija vezanih za razliCite vrste
odobrenja koje izdaje nadlezni organ u kontekstu carinskih postupaka (carinske odluke,

registrovani izvoznici, AEQO), osiguravajuéi konzistentnost podataka, dostupnost i uskladenost
sa evropskim regulatornim zahtjevima.

4.11.1 Arhitektura sistema

Sljedeca slika ilustruje arhitekturu CRS informacionog sistema.
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4.11.1.1 Funkcije i objekti

Informacioni sistem CRS koristi sliedece tehniCke projekte za svoj rad:

CRS-JA Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz tabela baze
podataka.

CRS-BL Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz tabela baze
podataka.

CRS-RPC Projekt web servisa koji sadrzi kod poslovne logike, komponente za pristup bazi
podataka i interfejse za pristup funkcijama web servisa.

CRS-WP2 Projekat portala koji sadrzi definicije ekrana i kod akcija koji se izvrSava tokom
interakcije korisnika sa web interfejsom - internim portalom.

CRS2-JA Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz tabela baze
podataka.

CRS2-BL Aplikativni projekat koji sadrzi kod i poslovnu logiku za funkcije definisane na nivou
interfejsa.

CRS2-RPC Projekt web servisa koji sadrzi kod poslovne logike, komponente za pristup bazi
podataka i interfejse za pristup funkcijama web servisa.

CRS2-WP2 Projekat portala koji sadrzi definicije ekrana i kod akcija koji se izvrSava tokom
interakcije korisnika sa web interfejsom - internim portalom.
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4.11.2 Portalna aplikacija

Informacioni sistem CRS omogucava, putem svog portalnog sloja, unos i odrzavanje
predlozaka za pojedinacne vrste ovlaSc¢enja, unos i ispis ovlasc¢enja, pregled podataka o
ovlaséenjima, pregled promjena podataka o ovlaséenjima (istorija promjena), generisanje
statistiCkih izvjestaja i upravljanje evropskim i nacionalnim Sifrarnicama.

Aplikacija CRS portala sastoji se od sljede¢ih modula:

e Pregled — Svrha ovog modula je provjera rada web servisa ( isAlive ) i pruzanje
pregleda izvrSenih poziva web servisa.

e Poruke — Portal aplikacija omoguéava pregled poruka primljenih putem EU sistema i
praéenje ispravne obrade takvih poruka.

e Postavke — Portal aplikacija omoguc¢ava pregled i odrzavanje postavki konfiguracije
CRS aplikacije.

e CRSv2 pretraga — Omogucava pretrazivanje i pregled EU autorizacija (AEO -
Ovlasteni privredni subjekat, MRA — Sporazum o medusobnom priznavanju, REX —
Registrovani izvoznik, UCC odluke).

e CRSv2 NAC pretraga — Omogucava pretrazivanje i pregled carinskih odobrenja
pohranjenih u nacionalnim tabelama.

e CS/RD2 Liste kodova — Unos, pretrazivanje i pregled EU i nacionalnih lista kodova.

e |OSS - Verifikacija i pregled I0SS brojeva (podlozno potvrdi primjenjivosti).

e Nacionalna carinska ovlastenja — Pretraga i pregled nacionalnih carinskih ovlasc¢enja
(podlozno potvrdi primjenjivosti).

CRS portalna aplikacija sastoji se od portalnih aplikacija CRS-EC-EEWP-91-85 i CRS2-WP.
Prva koristi aplikaciju CRS-EC-EEWS-91-85 za poslovnu logiku, dok druga koristi aplikaciju
CRS2-EEWS.

Portal aplikacija koristi korisniCke uloge navedene u nastavku za kontrolu pristupa
pojedina¢nim modulima.

Korisni¢ke uloge Opis

_CRS_KORISNIK CRS2 Korisnik aplikacije/modula

_CRS_CRS_SEARCH Korisnik CRSv2 modula za pretrazivanje

_CRS_CRS ADM Administrator cijelog CRS sistema

_CRS_CSRD2 Korisnik CS/RD2 modula za pretrazivanje

_CRS_CSRD2_ADM Korisnik modula CS/RD2 kodnih lista sa dozvolom za
otpremanje ZIP datoteka

_CRS _I0SS Korisnik IOSS modula

_CRS_NCD Korisnik modula za nacionalna carinska ovlaséenja

_CRS_NCD_ADM Administrator modula za nacionalna carinska ovlasc¢enja

Tabela 17: Korisni¢ke uloge CRS

4.11.3 Web servisi

Java aplikacije CRS-RO-EEWS-91-85 i CRS2-EEWS pruzaju web servise koji su (opcionalno)
dostupni i drugim internim korisnicima. Servisi su grupisani u nekoliko logickih skupova:
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CCN i CCN2 web servisi

Ove usluge pruzaju funkcionalnost za povezivanje sa sistemima EU CCN i EU CCN2:

- prijava — prijavljuje se na CCN mrezu i vraca tiket za sesiju

- odjava — odjava iz CCN mreze

- checkLogin —izvrSava poziv za prijavu ako korisnik ve¢ nije prijavljen

- putMessageBase64 — ovisno o aplikaciji, poziva odredeni web servis; sadrzaj je
kodiran u Base64, odgovor se prima, dekodira iz Base64 i vra¢a kao string

- putMessage —ovisno o aplikaciji, poziva odredeni web servis, prima odgovor i vraca
ga kao string

REX web servisi za interne sisteme

Ove usluge pruzaju funkcionalnost za povezivanje internih sistema sa EU REX

sistemom:

- requestlsAlive — provjerava dostupnost servisa
RequestCustomsCustomerReferenceReplicationBAS

- requestlsAliveCCN - provjerava dostupnost usluge
RequestCustomsCustomerReferenceReplicationBAS putem CCN mreze

- cancelCustomsCustomerReplication — otkazuje pretplatu za primanje azZuriranja
za odredeni zapis

- requestCustomsCustomerReplication — pretplacuje se na azuriranja za odredeni
zapis

- requestRecoveryMode — zahtijeva aktivaciju procedure nacina oporavka

- ccrqlsAlive — provjerava dostupnost usluge
CustomsCustomerReferenceQualificationDS

- queryQualification — poziva servis queryQualification (
CustomsCustomerReferenceQualificationDS )

REX web servisi koje koristi sistem EU

Sistem EU Kkoristi ove usluge za podnoSenje promjena REX podataka i provjeru

dostupnosti nacionalnog sistema:

- isAlive — provjerava dostupnost usluge

- receiveDataChangeEvents — Salje obavjeStenja o promjenama odredenih REX
podataka

CS/RD2 web servisi za potrebe EU

CS/RD2 web servisi za interne sisteme

Ove usluge omogucavaju pristup nacionalnim referentnim podacima pohranjenim u
nacionalnom sistemu i dodatne pratece funkcije. Takode ih koristi portalna aplikacija
,CS/RD2 liste kodova®“.

Sve funkcije web servisa uklju€uju slijedeée ulazne parametre:
- korisnik — proizvoljno korisni¢ko ime
- appName — naziv aplikacije (CSRD2)

Dostupne funkcije web servisa su:
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extractValidReferenceDataEntities — dohvaéa metapodatke za odredenu listu
kodova pozivanjem EU CSRD2 web servisa ReferenceDataExportDefinitionBAS .

Dodatni ulazni parametri:

o rDEntityName - naziv liste kodova (naziv EU liste kodova, npr.
CountryCodesFullList )

e applicableDate — datum vazZenja liste kodova (GGGG-MM-DD)

uploadMessage — uvozi ZIP datoteku koja sadrZi liste kodova
ZIP datoteka mora pratiti strukturu i sadrzaj koji je kreirala EU POREZI | CARINSKA
UNIJA — CSRD2 web aplikacija (izvoz putem preuzimanja ili izdvajanja)

Dodatni ulazni parametri:

e sessionld — parametar sesije vezan za sigurnost
e domld — ID domene

e podaci — sadrzaj ZIP datoteke kodiran u Base64

getDomains — preuzima listu kodova nacionalnih domena

getCSRD2CodelLists — preuzima nacionalne liste kodova na osnovu ulaznih
parametara

Dodatni ulazni parametri:
e domld — ID domene

e rDEntityName - naziv liste kodova (naziv liste kodova EU, npr.
CountryCodesFullList )

getCSRD2CodelListsInfo — preuzima metapodatke o listama kodova (naziv, opis,
tip, struktura, itd.)

Dodatni ulazni parametri:

e domld — ID domene

o rdEntityNumber — broj liste kodova (broj liste kodova EU, npr. 48)
e opis — naziv, naslov ili opis liste kodova

getCSRD2RdEntryFiltered — preuzima unose za odredenu listu kodova ili na
osnovu dodatnih ulaznih parametara:

e domld — ID domene (obavezno)

o rdEntityNumber — broj Sifrarnika (obavezno)

e datum — datum vaZenja unosa

e pk — vrijednost primarnog kljuca

e desc — opciona pretraga unutar XML sadrzaja

getCSRD2RdEnNtryClob — preuzima XML sadrzaj odredenog unosa u listi kodova
Dodatni ulazni parametri:

e msgld — ID poruke

e rdEntryld — ID unosa
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- getCSRD2RdEntryltem — preuzima odredeni unos iz liste kodova kao strukturiranu
listu
Dodatni ulazni parametri:
e msgld — ID poruke
e rdEntryld — ID unosa

o |OSS web servisi za interne/nacionalne sisteme
IOSS servisi su implementirani kao RPC (Remote Procedure Call) web servisi radi
pojednostavljenja integracije.

- IOSS web servisi za interne korisnike
Dostupno u /SICRSIOSS-LV-WS-96-85/ SICrslossRpc / SiCrsloss

Dostupne funkcije:
o validatelds — provjerava IOSS broj za dati datum u odnosu na EU bazu
podataka

e updateSubscription — omoguéava ( newStatus = 1) ili onemogucava (
newStatus = 0) pretplatu

o retrieveNumbers — preuzima podatke od odredenog datuma nadalje
o fetchValidityPeriod — preuzima informacije o vazenju I0SS broja iz EU baze
podataka

- lOSS web servisi za eksterne korisnike
Dostupno u /SICRSIOSS-LV-WS-96-85/ SICrslossExtRpc / SiCrslossExt

Dostupne funkcije:

o validatelds — provjerava I0SS broj za dati datum u odnosu na lokalnu bazu
podataka

o fetchValidityPeriod — preuzima informacije o valjanosti I0SS broja iz lokalne
baze podataka

e Web servisi za pristup podacima iz NCD modula (Nacionalna carinska ovlaséenja)

4.11.4 Baza podataka

Baza podataka informacionog sistema CRS obuhvata koristenje tri sheme baze podataka:
e CRS - glavna shema baze podataka informacionog sistema CRS
e WASCRS - shema baze podataka koja se koristi za pristup podacima putem WAS
servera,

e SPP - shema baze podataka koju koriste REX_DATA aplikacije CRS sistema.

Sveobuhvatan opis modela podataka, ukljuCujuéi detaljan prikaz svih tabela baze podataka,
njihove namjene, tipova podataka, ugradenih ograni¢enja i medusobnih odnosa, dostupan je
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na uvid kod Ugovornog organa. Dokumentacija takode obuhvata sistemske i poslovne
procedure koje se izvrSavaju na bazi podataka, ukljuCujuci okidaCe, prikaze, pakete baza
podataka i druge procedure koje podrzavaju rad informacionog sistema CRS.

4.11.5 Integracija sa drugim informacionim sistemima

Informacioni sistem CRS komunicira sa eksternim informacionim sistemima EU (CRS,
CS/RD2, BTI, EOS) putem web servisa koji rade preko CCN i CCN2 mreza. Komunikacija sa
internim informacionim sistemima implementira se putem funkcija na nivou baze podataka.
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Slika 21: Integracija CRS-a sa drugim informacionim sistemima

4.11.5.1 CS/RD2 — upravljanje listama Sifara

Ovaj odjeljak pruza kratak pregled poslovne logike vezane za obradu listi Sifara i pregled
sadrzaja referentnih podataka.

Nacionalni CS/RD2 sistem podrzava dvije metode za primanje poruka sa referentnim
podacima:

e Pozivanje web servisa ReceiveReferenceDataRegMsg — Ovaj web servis koristi EU
CS/RD2 sistem za slanje poruka koje sadrze aZuriranja referentnih podataka (lista
kodova). Komunikacija se obavlja putem CCN2 mreze.

¢ Rucno ucitavanje ZIP datoteka sa referentnim podacima putem CRS portal aplikacije
— CS/RD2 modul referentnih podataka — ZIP datoteka mora biti u skladu sa strukturom
i sadrzajem definisanim kao izZlaz web aplikaciie EU POREZI | CARINSKA UNIJA
CSRD2 (izvozi tipa ,preuzimanje” ili ,izvlaenje®).
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Informacioni sistem CRS takode omogucéava koriStenje referentnih podataka unutar
nacionalnih informacionih sistema. U tu svrhu su u shemi podataka SIFRANT! kreirani prikazi
baze podataka koji preuzimaju referentne podatke iz sheme podataka CRS-a i €ine ih
dostupnim drugim nacionalnim sistemima.

Pored toga, razvijena je JAVA aplikacija CSRD2-RO-WS-96-85, koja pruza skup funkcija za
preuzimanje referentnih podataka putem razliCitih interfejsa kako bi se podrzale potrebe
nacionalnih informacionih sistema.

4.12 EOS/EORI aplikacija

EOS/EORI informacioni sistem je dio jedinstvenog carinskog informacionog okruzenja i
predstavlja nacionalnu implementaciju EU EORI informacionog sistema. Namijenjen je za
registraciju, upravljanje i razmjenu podataka o EORI i AEO subjektima, kao i za pruZanje takvih
podataka drugim nacionalnim i EU informacionim sistemima.

EOS/EORI informacioni sistem povezuje nacionalni registar privrednih subjekata (registre
CROS i SEROS) sa evropskim EORI informacionim sistemom. Omoguc¢ava grafi¢ki prikaz
podataka, registraciju, sinhronizaciju i validaciju podataka o privrednim subjektima, ukljuCujuci
ovlastene privredne subjekte (AEO).

EOS/EORI informacioni sistem podrzava razmjenu podataka sa sistemima EU i pruza pristup
i web usluge za interne i eksterne korisnike. Dizajniran je za rad €ak i u slu€aju privremene
nedostupnosti evropskog informacionog sistema. Sistem takode omogucéava automatsku
provjeru validnosti EORI brojeva, prenos podataka u EU i integraciju sa drugim informacionim
sistemima.

SEROS registar predstavlja evropsku komponentu sistema (EORI brojevi osoba iz drugih
drzava Clanica i subjekata iz tre¢ih zemalja registrovanih u drugoj drzavi €lanici). Sadrzi sve
podatke namijenjene za naknadni prenos u evropski centralni EOS sistem i za prijem podataka
iz njega. Podaci se automatski prenose u SEROS registar iz CROS registra (podaci iz
nacionalnog registra poreskih obveznika, ukljuCujuéi strane osobe kojima je dodijeljen
nacionalni poreski broj). Podaci se mogu unositi i ruéno putem web aplikacije (npr. registracija
subjekata iz trecih zemalja).

Registar SEROS takode sadrzi podatke o nosiocima AEO ovlascenja (Ovlasc¢eni privredni
subjekti), u skladu sa UCC-om.

4.12.1 Arhitektura sistema

Donja slika ilustruje arhitekturu EOS/EORI informacionog sistema.
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4.12.1.1 Funkcije i objekti

EOS/EORI informacioni sistem koristi sliedece tehnitke projekte za svoj rad:

EORINOT-JA Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz tabela
baze podataka.

EORINOT-RPC Projekt web servisa koji sadrZzi kod poslovne logike, komponente za pristup
bazi podataka i interfejse za pristup funkcijama web servisa.

EORINOT-WP2 Projekat portala koji sadrzi definicije ekrana i kod akcija aplikacije koje se
izvrSavaju tokom interakcije korisnika sa web interfejsom - internim portalom.

EORINOT-EPOS-JA Aplikativni projekat koji sadrzi Java objekte za pohranjivanje podataka iz
tabela baze podataka.

EORINOT-EPOS-RPC Projekat web servisa koji sadrzi kod poslovne logike, komponente za
pristup bazi podataka i interfejse za pristup funkcijama web servisa.

4.12.2 Portalna aplikacija

Portalna aplikacija EOS/EORI namijenjena je internim korisnicima i podrzava izvrSavanje
postupaka vezanih za registraciju EORI subjekata, upravljanje registrima CROS i SEROS,
obradu AEO podataka, pristup centralnom registru EU, upravljanje tokovima obrade, prenos
podataka i razmjenu poruka, administraciju sistema i upravljanje listama Sifara.
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Portalska komponenta je implementirana kao web aplikacija i radi kao tanki klijent. Pristup
funkcionalnostima je kontrolisan putem korisni¢kih uloga, 3to omogucéava jasnu podjelu
odgovornosti i efikasnu kontrolu nad izvr§avanjem procedura.

Aplikacija EORI portala koristi sljedece korisnicke uloge:

Naziv viog Opis

_EORI_DOD EOS — Dodatni EORI podaci

_EORI_ADMIN EOS — Administracija

_EORI_CENTAR EOS — Upiti u Centralni registar EU

_EORI_SVE EOS - Pravna i fizi¢ka lica

_EORI_AP_A01 EOS - Aplikacija 1

_EORI_AP_A02 EOS - Aplikacija 2

_EORI_OS EOS - Fizicke osobe

_EORI_PR EOS - Pravna lica (ukljuéuju¢i samostalne poduzetnike)

_EORI_PRG_PORCROSI

EOS - Pretraga (CROS registar)

_EORI|_PRG_PORCROSP

EOS — Pogled (CROS registar)

_EORI_PRG_PORCROSZ

EOS - Istorijski podaci (CROS Registar)

_EORI_P_G1

EOS — Osnovni podaci

_EORI_P_G2 EOS - Podaci o0 osobama iz treé¢ih zemalja

_EORI_P_G3 EOS - Pravni status i vazenje

_EORI P_G4 EOS — Adrese osoba

_EORI P_G5 EOS — Poreski identifikacioni brojevi

_EORI P_G6 EOS - Kontakti osoba

_EORI P_G7 EOS — AEO podaci osobe

_EORI P_G8 EOS — RDZ podaci osobe

_EORI_QPBC EOS - Lista Sifara za unos upita (inate polje za slobodan
tekst)

_EORI_RM_AEO Upravljanje rizikom EORI AEO — Uloga za pristup modulu za

procjenu rizika AEO

Tabela 18: Korisni¢ke uloge EOS/EORI

Interna portalna aplikacija sastoji se od sljede¢ih portleta, koji su povezani sa specifiCnim
modulima portalne komponente aplikacije.

Naziv portleta

Naziv programa/menija

EoriNot-ZZCentralniEuRegister

Centralni registar EU

EoriNot -ZZ- Cros

Sl registar (CROS)

EoriNot -ZZ- Deakt

Deaktivacija

EoriNot -ZZ- Kont

Unos kontakt podataka

EoriNot-ZZObvestilaOpozorila

Obavjestenja i upozorenja

EoriNot -ZZ- Obdelave

Pregled transfera (obrada)

EoriNot -ZZ- Prenosi

Pregled razmjene poruka

EoriNot-ZZ-Reg3 Registracija pravnih lica iz trecih
zemalja
EoriNot -ZZ- Samoakt Samoaktivacija
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EoriNot -ZZ- Seros Sl registar (SEROS)

EoriNot -ZZ-Postavke Postavke

EoriNot -ZZ- Splet Internet publikacija

EoriNot -ZZ- Poslovne organizacije Poslovne organizacije

EoriNot -ZZ- NamenPoizvedb Svrha upita

EoriNot-ZZOcenaTveganjaAeo Procjena rizika ovlascenog
privrednog subjekta (AEQ)

Tabela 19: Korisni¢ke uloge i portleti EOS/EORI

4.12.3 Web servisi

EOS/EORI informacioni sistem koristi web servise u sljedecée svrhe:
e razmjena podataka sa drugim nacionalnim carinskim informacionim sistemima,
e komunikacija sa evropskim EORI sistemom,
e validacija EORI brojeva,
e sinhronizacija podataka privrednog subjekta.

Web servisi podrzavaju i sinhronu i asinhronu komunikaciju i implementirani su kao dio

aplikacionog sloja sistema. Interfejsi su zasnovani na standardizovanim strukturama podataka
i podrzavaju sigurnu razmjenu podataka.

EOS/EORI informacioni sistem koristi sljiede¢e web servise zasnovane na XML porukama:
EORI_ WS.CHECK _EORI — koristi se za pretrazivanje EORI ili ADHOC brojeva.

EORI_ WS.GETINFO - koristi se za preuzimanje podatkovnog entiteta; ova usluga
omogucéava pretrazivanje na osnovu EORI broja i naziva.

EORI_ WS.CHECK _GET_EORI — Koristi se za pretrazivanje i preuzimanje EORI ili ADHOC
podataka; usluga kombinira funkcionalnosti CHECK_EORI i GETINFO.

EORI_WS_SEROS - koristi se za preuzimanje podatkovnog entiteta.

CHECKEORI — web funkcija koja poziva funkciju baze podataka EORI_ WS.CHECK _EORI.

CHECKEORIBYDATE - web servis koji poziva funkciju baze podataka EORI_ WS.CHECK
_EORI sa dodatnim parametrom (datum), omogucéavajuci validaciju EORI brojeva u proSlosti
ili na odredeni datum.

CHECKGETCROS - web funkcija koja poziva funkciju baze  podataka
EORI_ WS.CHECK_GET_EORI ; ova funkcija je namijenjena internim ili nacionalnim
sistemima.

CHECKGETEORI — web funkcija sa implementiranom funkcijom baze podataka EORI_
WS.CHECK _GET_EORI, kojoj se pristupa putem poziva web servisa.
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CHECKGETEORIALL - web funkcija koja poziva funkciju baze podataka
EORI_WS.CHECK_GET_EORI_ALL ; ova funkcija je namijenjena internim nacionalnim
sistemima vlasti. Implementirane su i funkcija baze podataka i interna web funkcija.

Web servis je implementiran u projektu EoriNotEPOS-BF-EEWS-91-85.

CHECKGETEORIEXT — web funkcija koja poziva funkciju baze podataka EORl_ WS.CHECK
_GET_EORI_EXT. Web funkcija je dostupna putem digitalnih sertifikata registrovanih u
nacionalnom sistemu za autentifikaciju i autorizaciju. Namijenjena je eksternim korisnicima
(npr. Zavod za statistiku) kao i internim korisnicima. Funkcija vra¢a podatke u XML formatu.

GETINFO — web funkcija koja poziva funkciju baze podataka EORI_WS.GETINFO .
Web servis je implementiran u projektu EoriNotEPOS-BF-EEWS-91-85.

4.12.4 Baza podataka

EORI shema podataka predstavlja glavnu bazu podataka EOS/EORI informacionog sistema.
Pored EORI sheme, kreirana je i WASEORI shema podataka; ova shema sadrzi samo
privilegije objekata (ij. ukljuCuje samo sinonime) i koristi je portalna aplikacija za pristup
objektima baze podataka kao $to su sekvence, prikazi i okidaci.

EOS/EORI informacioni sistem takode koristi SIFRANTI shemu podataka. Za potrebe
analitickih upita dostupna je ANAL baza podataka sa ANAEORI shemom podataka. Za potrebe
arhiviranja podataka koristi se ANAL baza podataka sa ARHEORI shemom podataka.

Sloj podataka predstavlja centralni element informacionog sistema, jer se znacajan dio
poslovne logike izvrSava direktno unutar baze podataka putem koriS¢enja paketa, procedura i
funkcija. Baza podataka takode implementira mehanizme za obradu i validaciju XML poruka,
integraciju sa eksternim sistemima i evidentiranje dogadaja, gre$aka i revizijskih tragova.

Pristup portalnoj aplikaciji omogucen je putem namjenske sheme podataka zasnovane na
sinonimima, $to dodatno doprinosi poboljsanoj sigurnosti i arhitektonskoj jasnoci.

Sveobuhvatan opis modela podataka, ukljuéujuéi detaljan prikaz svih tabela podataka, njihove
namjene, tipova podataka, ugradenih ograni¢enja i medusobnih odnosa, dostupan je na uvid
kod Ugovornog organa. Dokumentacija takode obuhvata sistemske i poslovne procedure koje
se izvrSavaju na bazi podataka, ukljuCujuci okidale, prikaze, pakete baza podataka i druge
procedure koje podrzavaju rad EOS/EORI informacionog sistema.

4.12.5 Integracija sa drugim informacionim sistemima

EOS/EORI informacioni sistem je blisko integrisan sa drugim nacionalnim i evropskim
informacionim sistemima. Integracije se implementiraju koriStenjem viSe mehanizama,
ukljucujuci:

e putem web servisa (SOAP),

e putem sistema za razmjenu poruka,

e putem baze podataka (za odredene interne integracije).
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Slika 23: Integracija EOS/EORI sistema sa drugim informacionim sistemima

Klju€na integracija sa evropskim sistemima se vrSi putem CCN mreze (putem CCNGW
komponente), koja omoguéava sigurnu razmjenu EORI i AEO poruka sa EU. Informacioni
sistem podrzava prijem, obradu i prenos standardizovanih EU XML poruka.

Pored EU integracija, sistem sluZzi i kao referentni izvor podataka za druge nacionalne
aplikacije (npr. SAT), koje pristupaju podacima putem definisanih funkcija i web servisa.

5 Zakljugak

Ova tehniCka dokumentacija pruza sveobuhvatan arhitektonski i sistemsko-tehnicki pregled
doniranih informacionih sistema koji su predmet ovog tendera. Opisani sistemi su prvobitno
razvijeni i koriSteni u drugacijem tehnoloSkom, organizacionom i infrastrukturnom okruzenju i,
u okviru ovog postupka nabavke, smatraju se osnovnim rjeSenjima koja zahtijevaju
odgovarajuéu adaptaciju, implementaciju i, gdje je to potrebno, migraciju na ciljno tehnolosko
okruzenje Ugovornog organa.

Dokument uspostavlja jedinstveni referentni okvir za razumijevanje arhitekture, kljuénih
tehnickih komponenti, tokova podataka i komunikacionih mehanizama doniranih informacionih
sistema. Opis se zasniva na postojec¢oj sistemsko-tehni¢koj dokumentaciji i prilagoden je
potrebama tenderske dokumentacije, fokusiraju¢i se prvenstveno na arhitektonske i
tehnoloSke aspekte rijeSenja, a ne na detaljnu implementaciju ili operativhu upotrebu.

Predstavljeni tehni€ki opisi omogucéavaju Ugovornom organu i potencijalnim izvodacima da
steknu jasan uvid u pocCetno stanje doniranih sistema i da identifikuju kljuéna podrucja koja
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zahtijevaju prilagodavanje tokom realizacije nabavke. To ukljuuje, posebno, prilagodavanje
tehnoloske platforme, integraciju sa postoje¢im nacionalnim infrastrukturnim uslugama,
uspostavljanje povezanosti sa centralnim informacionim sistemima Evropske unije i
uskladivanje sa primjenjivim sigurnosnim, organizacionim i regulatornim zahtjevima.

Ovaj dokument ne definiSe konacna tehni¢ka rijeSenja niti specificne pristupe implementaciji;
umjesto toga, sluzi kao stru¢na i tehniCka osnova za naredne faze projekta, u kojima ce se
definisati ciljna arhitektonska rjeSenja, mehanizmi integracije i detaljne tehnicke specifikacije u
skladu sa zahtjevima Ugovornog organa i relevantnim smjernicama Evropske unije.
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OPIS CARINSKOG INFORMACIONOG
SISTEMA UC
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Carinski informacioni sistem (CIS) je sveobuhvatna elektronska platforma za cijelu zemlju
koju koriste carinski organi za upravljanje i obradu informacija vezanih za prekograni¢nu
trgovinu i carinske operacije. To je moderna platforma koja uklju€uje najnovije bezbjednosne
standarde kako bi se osigurao integritet i povjerljivost informacija koje sadrzi.

Carinski informacioni sistem (CIS) je komunikaciona mreza sa infrastrukturom dizajniranom
da podrzi komunikaciju, saradnju i organizacionu produktivnost, uz istovremeno osiguranje
bezbjednosti i pouzdanosti podataka. Mrezna segmentacija medusobno povezana
bezbjednosnim uredajima sa definisanim skupovima pravila, definisanim politikama i pravima
pristupa.

Centar podataka se nalazi u zgradi Uprave carina i sluzi kao centralno spremiste za
skladistenje, analizu i razmenu podataka vezanih za uvoz i izvoz robe.

Hardverska platforma centra podataka u UC CG sastoji se od nekoliko blejd servera, sistema
za skladiStenje i odgovarajuc¢ih Eternet i FC modula.

Hardverska platforma funkcioniSe kao centralna virtuelizovana platforma na kojoj rade
virtuelne masine servera (VM) sa uslugama koje IT centar UC CG pruZa svojim korisnicima.
Svi serveri unutar centra podataka, ukljuuju¢i ORACLE DB klaster, su virtuelizovani i rade na
ovoj hardverskoj platformi. Softverska platforma koja se koristi za ovu virtuelizaciju je VMware
vSphere 8.0.

Za potrebe virtuelizacije, kreiran je VMware klaster, koji se sastoji od 6 hardverskih servera
(Lenovo SR630 V2 x 2, HPE ProLiant DL360 Gen11 x 4). Svi serveri su povezani preko
internog FC svi¢a na sistem za skladiStenje podataka IBM FlashSystem 7300 i IBM StorWize
v7000. Iz sistema za skladiStenje podataka predstavljena su dva osnovna toma, koja se koriste
za kreiranje VMware klastera i pokretanje virtuelne masine sa servisima.

Serverska platforma

Sistemska platforma svih aplikacijskih servera:
VMware vSphere 8.0 Essentials Plus Kit
VMware vCenter Server 8.0 Essentials for vSphere
VMware hosts:

- Lenovo SR630 V2 2 pcs

- HPE ProLiant DL360 Gen11 4 pcs.
VMware vCenter Server:

IBM FlashSysstem 7300

IBM Storwize v7000 G2

Virtual Machines: 167

OS: Linux, Windows

Database: Oracle 19c, MS SQL
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ESB — KOMPONENTA ZA INTEGRACIJU MODULA PUTEM SOA ARHITEKTURE

U carinskoj administraciji, IBM App Connect Enterprise (ACE) se koristi kao integraciona
platforma dizajnirana da omogudéi preciznu komunikaciju izmedu razliCitih aplikacija, usluga i
izvora podataka unutar organizacije.

Softerske komponente IBM App Connect Enterprise (ACE):

. IBM App Connect Enterprise 11

o] Veb interfejs IBM App Connect Enterprise

o] IBM App Connect Enterprise komande

o] Administrativna konzola WebSphere Application Server-a
o] IBM App Connect Toolkit

Softverske komponente App Connect Toolkit-a:

. IBM App Connect Toolkit 11
. ODBC drajveri
. IBM MQ 9.1 — licenca za programere
. IBM MQ - version 9.1

CENTRALNI SISTEM ZA UPRAVLJANJE AUTORIZACIJAMA AMS-A

Sistem za upravljanje autorizacijiom (AMS) je implementiran kao centralno rjeSenje za
autorizaciju i autentifikaciju korisnika i koristice se za sve projekte koji su trenutno u razvoju u
ucC.

Eksterni AMS aplikativni softver koji se koristi za autentifikaciju eksternih korisnika koristecCi
SSL X.509 digitalni sertifikat kao sredstvo autentifikacije, kao centralna tacka autentifikacije za
sve UC aplikacije namijenjene za upotrebu od strane eksternih korisnika.

Interni AMS aplikativni softver koji se koristi za autentifikaciju internih korisnika, ovlascenih
carinskih sluzbenika, sa korisni¢kim imenom | lozinkom kao sredstvom autentifikacije.

Carinski informacioni sistem je baziran na sledeéim medusobno povezanim aplikativhim
rieSenjima u produkcijskom i testnom okruzZenju:

CENTRALNI CARINSKI SISTEM

Centralni carinski sistem pruza IT podrSku za izvrSenje carinskih postupaka, prihvatanje i
obradu finansijskih transakcija, kao i analitiCku obradu agregatnih podataka. Sastoji se od
transakcionog i analitickog dijela.
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Sistem je izgraden modularno ina viSe nivoa u skladu sa vazeéim standardima i preporukama
EU, u fazi nadogradnje i novih modula, upravljano je prema tehnoloskim smjernicama i
smjernicama za razvoj carinskih sistema EU.

Sistem karakteriSu jedinstveni moduli za podrsku, koji omogucavaju objedinjeno upravljanje
odredenim zadacima, ovlaséenjima i izvrSenjem elektronskih poslovnih operacija bez obzira
na postupak. Pristup informacijama, u svrhu analize, omogucen je carinskoj administraciji za
podatke razli€itih postupaka i korisnika.

Moduli centralnog carinskog sistema u proizvodnom i testnom okruzenju:
. Modul za carinjenje — IS sistem za uvoz, ES sistem za izvoz

. FM modul — Finansijski modul je jedinstvena usluga kontrole potraZivanja i placanja, sa
komunikacijom u realnom vremenu sa platnim sistemom Crne Gore, kao i Trezorom Crne
Gore. Uz pomo¢ ove usluge, UC prati status bankarskih garancija privrede, koje se koriste za
odlozeno plac¢anje dazbina, aistovremeno pruza privredi mogucénost ovlaS¢enog uvida u njene
podatke u realnom vremenu (pracenje placanja, pracenje naplate carinskog duga i garancija)

. Modul TariCG - Modul TariCG je jedinstveni integrisani Tarifni sistem u okviru carinskog
informacionog sistema, koji je dostupan i preduzec¢ima. Podaci za obra¢un carine u zahtevima
za postupke i podaci dostupni javnosti putem modula za kontrolu obracuna su identicni.

. Modul za autorizaciju - Modul za autorizaciju omogucava vodenje evidencije o
zaposlenima, ovlas¢enja korisnika i rasporedivanje carinskih sluzbenika.

. Modul e-usluga za privredu - Uvid u podatke o pla¢anjima, potrazivanjima i garancijama

. SAT modul - SAT (Sistem za analizu rizika) je modul u kome se odrzavaju pravila. Ova
pravila se koriste u carinskim postupcima za provjeru rizika na osnovu podataka iz deklaracije.
Modul odrZzava SAT pravila, nasumi¢na pravila i indikatore rizika. SAT procedure su razvijene
za provjeru rizika u procesu carinjenja.

. Modul SPP - sistem poslovnih pravila i procedura

Centralizovani sistemi za primjenu poslovnih pravila i obavljanje analize rizika (SPP i SAT),
jedinstveni su za sve aplikacije i kao takvi predstavljaju kljuénu tacku za nadzor izvrSenja
carinskih postupaka. Sadrze pravila koja se istovremeno primjenjuju na sve deklaracije, bez
obzira na izvor ili put kojim pristizu u Carinski informacioni sistem (elektronski servis za
privredu ili ruéni unos od strane carinika).

. Modul RUR i ERRI — Modul za evidentiranje informacija i podataka o upravljanju
rizicima. RUR aplikacija za podrSku implementaciji sistema za analizu rizika i kreiranju
potrebnih profila rizika

. Modul e-manifesta — Modul za obradu prije dolaska u avionskom, poStanskom i
pomorskom saobracéaju

. ERP modul - elektronska razmjena podataka (carinjenje) podrzana PGP-Pretty Good
Privacy sistemom obezbjeduje Sifrovanje i elektronsko potpisivanje elektronskih carinskih
deklaracija, osiguravajuci zastitu i autenti¢nost elektronskih dokumenata.

. Da bi carinski sistem funkcionisao u skladu sa predvidenim zahtjevima, veoma je vazno
imati centralizovani modul registra u kome se vode sledece vrste registara:

- carinski sluzbenici koji imaju pravo rada u aplikaciji,
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- carinski partneri-komisionari koji mogu obavljati carinske postupke u Crnoj Gori,
- carinski partneri koji imaju odobren pristup uslugama za privredu,

- nosioci licence za zastupanje pred carinskim organom,

- nosioci ovlas¢enja za zastupanje - pravna lica,

Ostali moduli i aplikacije za obavljanje postupaka komuniciraju sa ovim registrom u realnom
vremenu putem asinhrone razmjene podataka.

. Modul za izvjeStavanje - OBIEE (Oracle Business Intelligence Enterprise Edition) je alat
za poslovnu inteligenciju koji se koristi za prikupljanje, skladistenje i vizuelizaciju podataka
preduzeca.

Aplikacije razvijene kroz projekat bezpapirnog poslovanja:

U okviru projekta digitalne transformacije i poslovanja bez papira, Centralni carinski sistem je
dodatno nadograden novim elektronskim uslugama i modulima usmjerenim na potpunu
digitalizaciju carinskih postupaka i eliminaciju papirne dokumentacije.

Aplikacije za poslovanje bez papira trenutno se implementiraju u pilot fazi u jednoj carinskoj
ispostavi, kako bi se validirali operativni procesi, korisni¢ki tokovi rada i performanse sistema
prije nego $to se primijene na nacionalnom nivou.

ZavrSena digitalizacija podnijete CD i prate¢ée dokumentacije, zamjenom PGP-a
kvalifikovanim digitalnim sertifikatima PKI (x.509)

. Nadogradnja modula sistema za uvoz/izvoz sa e-prilogom (modul koji omogucava
pregled dostavljenih skeniranih prate¢ih dokumenata)

. Nove elektronske poruke (poruke kao $to su zahtjev za izmjenu CD, otkazivanje CD,
obavjestenje o rezultatima kontrole, obavjestenje deklarantu o odbijanju CD, obavjestenje
deklaranta o neprihvatanju predlozenih izmjena,..)

. Uvodenje usluge e-povjerenja sa vremenskim zigom - Kvalifikovani elektronski
vremenski Zig se koristi za potvrdu tanog vremena kada je dokument ili podatak kreiran ili
potpisan.

. Izmjena strukture XML poruke, novi statusi CD

. Nove aplikacije:

. RIPadm (modul za nadzor za carinske sluzbenike)

. eDocument (modul nudi interfejs za pristup i pregled e-arhive saCuvane u bazi

podataka sistema)

. MRNIookup (pra¢enje MRN-a za eksterne korisnike)
. eAttachment (modul koji omogucéava pregled dostavljenih skeniranih pratecih
dokumenata)

Centralni carinski sistem Projektne tehnologije:

. Baza podataka - Oracle Database 19c
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. Oracle Business Intelligence Server
. Oracle Web Logic Server 12¢

. Java Technologies

NACIONALNI NCTS SISTEM

Novi kompjuterizovani tranzitni sistem (NCTS) je evropski digitalni sistem dizajniran da
obezbijedi bolje upravljanje i kontrolu robe u okviru Unijskog i Zajedni¢kog tranzita. Ukljucuje
sve zemlje EU i ugovorne strane Konvencije o zajedniCkom tranzitu (CTC). Na osnovu
tranzitnih deklaracija, NCTS obraduje podatke o bezbjednosti za formalnosti ulaska i izlaska.

NCTS olakSava kretanje robe izmedu dvije tacke u carinskom podrucju Unije (CTU) dok prolazi
kroz ili zavrS8ava u podrucju van tog carinskog podrucja. U ovom procesu nema promjene
carinskog statusa te robe. NCTS takode omogucéava Zajednicki tranzit, Sto olakSava kretanje
robe izmedu ugovornih strana CTC.

Nacionalna NCTS aplikacija je u skladu sa NCTS Faza 5 EU sistemom.

Osnovu okruzenja NCTS - Novog kompjuterizovanog tranzitnog sistema C¢ine sledeca
aplikativna rjeSenja u proizvodnom i testnom okruzenju:

. NTA (NCTS) — podsistem koji omogucava elektronsku evidenciju i praéenje tranzitnog
postupka, kako u okviru nacionalnog, tako i zajedni¢kog tranzita.

o] NCTS Veb klijent (PVC) — aplikacija za privrednike za podnoSenje deklaracija i provjeru
garancija.
. GMS - podsistem koji omogucéava registraciju i evidenciju garanta, registraciju i

evidenciju izdatih hartija od vrijednosti i za nacionalni i za zajednicki tranzit.

. RMS — podsistem koji se sastoji od modula za profilisanje rizika (IBM ODM), modula
za ciljanje (TM)i modula za podrsku kontroli (POK).

. TM — modul za ciljanje podrZzava ru€nu procjenu aktiviranih pravila rizika i prenosi
konacni rezultat analize rizika za svaki pogodak u NCTS deklaraciji kao profil rizika u Zivotni
ciklus NCTS deklaracije putem RA servera.

. IBM ODM — modul u kome se sprovodi proces analize rizika, kao i definisanje
specifi¢nih pravila rizika.

. POK — modul koji omoguc¢ava obradu/evidentiranje zapisnika/naloga za pregled
posiljike, odnosno registraciju rezultata pokrenutih pregleda.

. ECC Gateway - podsistemi koji omogucéavaju komunikaciju izmedu Poreske Uprave,
Uprave carina Crne Gore i privrede (eksterni domen).

. MSA&AU - sistem za upravljanje ovlaS¢enjima i autentifikacijama eksternih i internih
korisnika.

. EAMS - Autorizacija i autentifikacija eksternih korisnika (privrednika)

. EAMS web Client — Aplikacija za privrednike za kontrolu podnosilaca deklaracija

. IAMS - Autorizacija i autentifikacija internih korisnika (carinika)
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. RD - sistem za odrzavanje S$ifarnika za funkcionisanje NCTS sistema.

. ECMC - sistem za vizuelizaciju i pra¢enje poruka u NCTS sistemu.

. Sistem za izdavanje karata - sistem za upravljanje slu€ajevima u sluzbi za pomo¢
korisnicima.

. Analiticki alat — modul koji pruza analizu i izvjeStavanje iz RMS dijela, ali i mogu¢nost

za druge svrhe statistiCkog izvjeStavanja. Osnova ovog alata je Oracle BIEE.
. TIR Carnet modul

. CCN Gateway — Lokalna komponenta za komunikaciju internih aplikacija koje rade u
zajednickom domenu sa CCN/CCN2 sistemom Generalne uprave za poreze.

NCTS Novi kompjuterizovani tranzitni sistem Projektne tehnologije:

. NCTS/NTA: Microsoft .NET, HTML5/Javascript
. GMS: Microsoft .NET, HTML5/Javascript

. RMS

. IBM Operation Decision Manager (ODM)

0 WebSphere Decision Server

0 WebSphere Decision Center

. IBM Business Rule Management System (BRMS)

. POK: Java & JSF, Red Hat EAP 7.1

. DWH: Oracle Business Intelligence Server, Oracle WeblLogic Server
. AMS Identity management system

. Interni AMS: Keycloak, JavaEE aplikacija

. Eksterni AMS: Keycloak, Microsoft .NET, HTML5/Javascript
. ECC GW: Microsoft .NET

. Veb za nadzor: HTML5/Javascript, Microsoft .NET

. Sistem za izdavanje karata: JavaEE aplikacija, Vue.js

. ECMC: Microsoft .NET, HTML5/Javascript

. ESB: IBM WebSphere kao ESB

: Uobic¢ajeno: Oracle DB

NACIONALNI AKCIZNI SISTEM

Nacionalni akcizni sistem — nacionalna aplikacija za akcize omogucéava efikasnu kontrolu i
prac¢enje kretanja i proizvodnje akciznih proizvoda. Nacionalna aplikacija za akcize je softver
koji se sastoji od web portala koji omogucava akciznim obveznicima da popune, digitalno
potpiSu i dostave sljedece podatke:
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. Zahtjeve za unos/azuriranje podataka u registru za: akcizne obveznike, skladista u
rezimu odloZenog placanja akcize, lokacije subjekata oslobodenih placanja akcize i sl.

. Definisanje sopstvenih akciznih proizvoda sa svim svojstvima, uklju€ujuci fotografije
. PodnoSenje mjeseénih specifikacija, obracuna i izvjeStaja za sve kategorije akciza
(alkohol i alkoholna pi¢a, mineralna ulja, duvan, cigarete, gazirana voda i sl.)

. Dnevni, mjeseCni i godiSnji pregled stanja zaliha akcizne robe za vlasnike akciznih
dozvola — akcizna skladiSta

. PodnosSenje elektronskog izvjestaja (od strane uvoznika i proizvodaca) o kupcima
mineralnih ulja koja se koriste za grijanje

. Zahtjeve za djelimi¢ni povraéaj plaéene akcize (za ovlaséene subjekte)
. Elektronski akcizni administrativni prate¢i dokument (eAD), EMCS v 3.2
. Ostale zakonom propisane obrasce/dokumenta

Softver za akcize takode omogucéava sljedece funkcionalnosti za Carinsku upravu (CA):

. Azuriranje akciznih / posebnih poreskih priloga (akcizne stope, tarifne oznake i sl.)
. Kompletne tokove rada za registraciju akciznih obveznika, povrac¢aj akciza i sl.
. Cjelokupno akcizno i posebno poresko knjigovodstvo (potpuno integrisano sa drugim

modulima i crnogorskim CDPS sistemom): klasifikacija podnesenih prijava prema analitiCkim
karticama, prenos uplata i povracaja sredstava iz izvoda Centralne banke (MT 940) i
raspodjela po analitickim karticama, kreiranje automatskih zaduzenja, automatski obracun
stanja na analitickim karticama, automatski obracun kamate i dr.

Softver za akcize razvijen je u SOA arhitekturi i u potpunosti je integrisan u Enterprise
arhitekturu Carinske uprave. To znaCi da koristi servise drugih modula objavljenih na Enterprise
Service Bus-u — federalni identitet (centralizovana autentifikacija i autorizacija korisnika),
servise poslovnih subjekata, servis pla¢anja iz centralne banke itd. Istovremeno, softver za
akcize pruza servise sa podacima o akciznim obveznicima i akciznim proizvodima drugim
softverskim modulima (npr. sistemu za akcizne markice).

Nacionalni akcizni sistem je u produkcijskom i test okruzenju.
Tehnolo$ko okruzenje

Okruzenje i programski jezik: .NET, C#

Koris¢ene tehnologije:

a) RESTful web servisi

b) Angular TS https://angular.io/guide/typescript-configuration

c) Identity Server v4.0 (Thinktecture) https://identityserver4.readthedocs.io/en/latest/
d) JWT, OAuth, OWIN

e) Entity Framework 6 ORM: https://docs.microsoft.com/en-us/ef/#pivot=ef6x

f) DevExpress komponente www.devexpress.com/

g) Oracle baza podatakahttps://www.oracle.com/database/technologies/
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NACIONALNI SISTEM CARINSKIH ODLUKA

Carinski sistem odluka na nacionalnom nivou (CDS) — omoguc¢ava elektronsko podnosenje
zahtjeva i elektronsko izdavanje odluka/odobrenja za 29 carinskih postupaka. Nacionalni
sistem carinskih odluka zasnovan je na principima i standardima EU sistema carinskih odluka,
koji ukljucuje:

. 22 EU carinske odluke prilagodene poslovnim potrebama Carinske uprave Crne Gore
. 7 nacionalnih carinskih odluka
. Pojednostavljenje upravljanja prijavama i odobrenjima, §to dovodi do dosljedne

primjene carinskih propisa u ovoj oblasti.
o] Harmonizaciju procedura i zahtjeva za podacima
o] Povecanje efikasnosti ekonomskih operatera

Nacionalni sistem carinskih odluka je visoko modularan, prilagoden i lokalizovan softver, koji
je povezan i interoperabilan sa postoje¢im sistemima Carinske uprave i drugim povezanim
sistemima. Proces je u potpunosti digitalizovan i obuhvata: elektronsko podnosenje
deklaracija, donosenje odluka i daljnje upravljanje deklaracijama i odlukama obuhvacenim
sistemom

CDS sistem je u produkcijskom i test okruzenju.

Koristene tehnologije i alati

Razvojni alati / serveri Verzija
Microsoft Windows Serveri 2019
SQL Developer 15.0.0.2050 (64 bit)
ORACLE WeblLogic Server 12.2.1.4.0
Tehnologije koriS¢ene u projektu su nabrojane ispod:
Tehnologija Verzija
Angular 12
.NET Core 6

NACIONALNI SISTEM AKCIZNIH MARKICA

Sistem akciznih markica — sistem za elektronsko upravljanje akciznim markicama Kkoji
omogucava: elektronsko odobravanje, narucivanje i izdavanje akciznih markica, elektronsku
evidenciju izdatih, iskoris¢enih i neiskoriS¢enih akciznih markica za duvanske proizvode i
alkoholna piéa.

Carinska uprava je 2020. godine pokrenula proces modernizacije nacina obiljeZavanja
duvanskih proizvoda i alkoholnih pi¢a akciznim markicama razvojem sistema za elektronsko
upravljanje akciznim markicama, koji omogucava elektronsko odobravanje, narucivanje i
izdavanje akciznih markica, kao i elektronsko vodenje evidencije o izdatim, iskoriséenim i
neiskoris¢éenim akciznim markicama za duvanske proizvode i alkoholna pi¢a. S tim u vez,
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Carinska uprava se opredijelila za uvodenje sistema za elektronsko upravljanje akciznim
markicama, uklju€ujuéi sigurnosno Stampanje akciznih markica u skladu sa Uredbom o
obiljezavanju duvanskih proizvoda i alkoholnih pi¢a akciznim markicama (,Sluzbeni list Crne
Gore*, 28/2019). Sistem je pusten u produkciju 1. februara 2021. godine i omogucava akciznim
obveznicima elektronsku komunikaciju sa carinom u oblasti izdavanja akciznih markica za
obiljezavanje akciznih proizvoda u skladu sa navedenom Uredbom. Ova aplikacija je dostupna
i gradanima koji posjeduju mobilni telefon Apple ili Android, putem kojeg je moguce
identifikovati sve akcizne markice i proizvod za koji je ona izdata. Uvodenjem napredne
tehnologije unaprijedena je efikasnost carinske sluzbe u borbi protiv ilegalne trgovine
duvanskim proizvodima i alkoholnim pi¢ima.

Sistem akciznih markica u produkcionom i test okruzenju
Koris¢éene tehnologije i alati

Linux verzija 4.18.0-240.1.1.el8_3.x86_64 (mockbuild@kbuilder.bsys.centos.org) (gcc verzija
8.3.1 20191121 (Red Hat 8.3.1-5))

Softverske komponente: Kubernetes i svi zavisni paketi, Docker
Aplikacioni server: JBoss Wildfly server koji radi na Kubernetes klasteru

Platforma baze podataka: MongoDB 3.6

SEED SISTEM

Systematic Electronic Exchange of Data for Customs Administrations, SEED sistem
omogucava sistematsku i automatsku elektronsku razmjenu podataka iz carinskih dokumenata
(tranzitne, izvozne i uvozne carinske deklaracije, TIR i ATA karneti, prate¢i dokument
pojednostavljenog postupka — faktura, kao i evidencije o prelascima granice praznih kamiona)
izmedu carinskih administracija. Crna Gora ga koristi sa svim susjednim carinskim
administracijama.

+ INES+ MODUL - modul za upravljanje podacima koji se odnose na prava
intelektualnesvojine

* MODUL ICM — modul baze podataka za internu kontrolu

SEED sistem u produkcionom i test okruzenju.

Koris¢éene tehnologije i alati

IdentityServer3 — IdentityServer framework i hostabilna komponenta, WebSphere
Servisi: ESB servis — enterprise service bus, servis za notifikacije

Softver za razmjenu poruka: RabbitMQ

Baza podataka: PostgreSQL
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WCO nCEN sistem Nacionalna mreza za sprovodenje carinskih propisa (WCO nCEN) u
produkcionom i test okruzenju.

nCEN - Nacionalna mreza za sprovodenje carinskih propisa (WCO nCEN) je sistem koji je
razvila Svjetska carinska organizacija (WCO) kako bi pomogla carinskim administracijama u
prikupljanju i skladistenju informacija iz oblasti sprovodenja zakona na nacionalnom nivou, uz
dodatnu moguénost razmjene ovih informacija na regionalnom i medunarodnom nivou.

WCO CTS - Cargo Targeting System u produkcionom i test okruzenju.

WCO Cargo Targeting System (WCO CTS) je rjeSenje za procjenu rizika i ciljanje tereta na
osnovu teretnih manifesta koje je razvila Svjetska carinska organizacija (WCQO) za carinske
administracije Sirom svijeta.
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