
PREGLED POSTUPKA #105614

1 PODACI O NARUČIOCU

Naziv naručioca CRNOGORSKI ELEKTROPRENOSNI SISTEM AD PODGORICA
PIB 02751372
E-mail office@cges.me
Telefon 020/407-682
Internet adresa www.cges.me
Fax 020/244-492, 020/407-604
Adresa Bulevar Svetog Petra Cetinjskog 18
Grad Podgorica
Poštanski broj 81000

2 OSNOVNI PODACI

Opis predmeta javne nabavke Penetracijsko testiranje
Status U toku
Vrsta predmeta Usluge
Vrsta postupka Jednostavna nabavka
Službenik za javne nabavke Biljana Jovović
Kontakt Aleksandar Obradović
Datum objave 23.12.2025. 08:00
Napomena

23.12.2025 09:51:00



4 DODATNE INFORMACIJE

Predmet javne nabavke se nabavlja kao cjelina
Posebni oblici javne nabavke
Okvirni sporazum Ne
Dinamički sistem nabavki Ne
Elektronska aukcija Ne
Elektronski katalog Ne
Nabavka se sprovodi kao
Zajednička nabavka Ne
Centralizovana nabavka Ne
Nabavka je
Zelena Ne
Društveno odgovorna Ne

5 STAVKE PLANA

Ne postoje definisane stavke plana

3 FAZE U POSTUPKU

Vrsta faze Opis Početak 
podnošenja Kraj podnošenja Datum otvaranja Status

Zahtjev za podnošenje 
ponuda Zahtjev za podnošenje ponuda 23.12.2025 08:00 29.12.2025 08:00 29.12.2025 08:00 U toku
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6 USLOVI ZA UČEŠĆE U POSTUPKU I ZAHTJEVI U POGLEDU NAČINA IZVRŠAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

Privredni subjekat je dužan da posjeduje minimum stručnih i kadrovskih kapaciteta koji su potrebni za 
izvršenje ugovora što se dokazuje dokazom o angažovanju radne snage (prijava na osiguranje 
zaposlenog, ugovor o radu, sporazum o preuzimanju zaposlenog, ugovor o korišćenju sposobnosti 
drugog subjekta ili drugi akt u skladu sa zakonom) sa odgovarajućim referencama koje su potrebne za 
izvršenje predmeta nabavke u skladu sa zakonom i to: - Minimum jedno lice koje posjeduje sertifikat 
OSCP - Offensive Security Certified Professional; - Minimum jedno lice koje posjeduje sertifikat GPEN – 
GIAC Penetration Tester ili CREST Practitioner Security Analyst; - Minimum jedno lice koje posjeduje 
sertifikat GXPN – GIAC Exploit Researcher and Advanced Penetration Tester ili CREST Registered 
Penetration Tester; - Minimum jedno lice koje posjeduje sertifikat ISO27001:2022 Lead Auditor. Ponuda 
je prihvatljiva i ukoliko jedno lice posjeduje više nabrojanih kompetencija i sertifikata. Sertifikati se mogu 
dostaviti na engleskom jeziku. Ako postoji način za elektronsku provjeru validnosti sertifikata, ponuđač 
to treba navesti u ponudi.

Stručna i tehnička sposobnost

Izjava - Obrazac 2. Obrazac 2
Rok izvršenja ugovora je 30 dana dana od dana zaključenja ugovora. Rok izvršenja ugovora
Mjesto izvršenja ugovora je Podgorica, Bulevar Svetog Petra Cetinjskog br.18 i Moskovska br.39. Mjesto izvršenja ugovora
Rok plaćanja je 30 dana po završetku usluge na osnovu uredno ispostavljene fakture. Rok plaćanja
Način plaćanja: virmanski, na žiro račun Izvršioca. Ponuđač je dužan da u ponudi navede broj žiro 
računa_____ i naziv banke____. Način plaćanja

Uslovi plaćanja su: Zapisnik o izvršenoj usluzi koji potpisuju predstavnici Naručioca i Izvršioca. Uslovi plaćanja
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Ponuđači su dužni da u ponudi dostave dokaz da mogu obavljati poslove koji su predmet nabavke i to: 
sertifikat koji izdaje akreditovano sertifikaciono tijelo o uspostavljanju sistema menadžmenta 
bezbjednosti informacija koji mora glasiti na ponuđača kao pravno lice. Sertifikati se mogu dostaviti na 
engleskom jeziku. Ako postoji način za elektronsku provjeru validnosti sertifikata, ponuđač to treba 
navesti u ponudi.

Drugi uslovi

Ponuđač čija ponuda bude izabrana kao najpovoljnija dužan je da potpiše NDA ugovor o povjerljivosti i 
isti dostavi sa potpisanim ugovorom o jednostavnoj nabavci. U suprotnom će se smatrati da je odustao 
od ponude.

Drugi uslovi
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7 KRITERIJUMI ZA IZBOR NAJPOVOLJNIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE

Procijenjena vrijednost nabavke: 15.000,00 EUR

TEHNIČKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke Bitne karakteristike predmeta nabavke Količina

1 Penetracijsko testiranje

Uslugu penetracijsko testiranje nad elementima IT sistema 
Crnogorskog Elektroprenosnog Sistema A.D. Podgorica (CGES-
a) Izvršilac će realizovati u projektnoj formi sa definisanim 
svim elementima projektne organizacije i realizacije. Naručilac 
i Izvršilac će zajednički definisati plan realizacije eksternog 
penetracijskog testa i plan realizacije internog penetracijskog 
testa u kojima će biti jasno definisani svi elementi IT sistema 
CGES-a nad kojima se vrši predmetno testiranje.
Izvršilac će uraditi eksterni penetracijski test nad elementima 
IT infrastrukture CGES-a (aplikativni servisi, sistemski servisi, 
baze podataka, serverska infrastruktura, mrežna 
infrastruktura, sigurnosni uređaji i dr.). Eksterni penetracijski 
test treba biti urađen spolja bez poznavanja unutrašnje ICT 
infrastrukture kompanije CGES. 
Izvršilac će uraditi interni penetracijski test nad elementima 
ICT infrastrukture CGES-a (aplikativni servisi, sistemski servisi, 
baze podataka, serverska infrastruktura, mrežna 
infrastruktura, sigurnosni uređaji, desktop i prenosni računari, 
i dr.). Interni penetracijski test treba biti urađen unutar ICT 
infrastrukture kompanije CGES uz detaljno poznavanje 
postojeće arhitekture. 
Izvršilac treba pripremiti i dostaviti završni izvještaj o 

1,00 Komplet

23.12.2025 09:51:00



realizovanom penetracijskom testu koji treba da uključi 
rezultate sa oba testa: eksternog penetracijskog testa i 
internog penetracijskog testa. 
Na osnovu rezultata ovog testiranja, pored izvještaja, Izvršilac 
treba da dostavi predlog dinamičkog plana za uvođenje 
konkretnih tehničkih sistema iz oblasti informacione 
sigurnosti (Privilleged Access Management, Vulnerability 
Management i dr.). 
Završni izvještaj treba biti predstavljen u vidu prezentacije IKT 
sektoru CGES-a sa tačnim predlogom korektivnih mjera koje 
se trebaju preduzeti radi uspješnog otklanjanja uočenih 
neusklađenosti.
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