OSNOVNI PODACI

Opis predmeta javne nabavke:

Usluge zastite baze -DATABASE SECURITY

Vrsta predmeta:

Usluge

Vrsta postupka:

Jednostavna nabavka

PODACI O NARUCIOCU

Naziv:
MINISTARSTVO FINANSIA

PIB:
02010658

Uslovi prije izmjena
Opis

U postupku javne nabavke moze da ulestvuje samo
privredni subjekat koji je upisan u Centralni registar
privrednih subjekata ili drugi odgovarajuci registar u
drzavi u kojoj privredni subjekat ima sjediste, Sto se

dokazuje dostavljanjem dokaza o registraciji u Centralnom
registru privrednih subjekata ili drugom odgovaraju¢em

registru u drzavi u kojoj privredni subjekat ima sjediste, sa
podacima o ovlas¢éenom licu, odnosno izvrsnom direktoru

privrednog subjekta.

Izjava-Obrazac 2

Izmjena postupka

Tip uslova

Uslovi za obavljanje
djelatnosti

Obrazac 2



Rok izvrsenja ugovora je: 15 dana od dana zaklju¢ivanja  Rok izvrsenja

ugovora ugovora
Mjesto izvrSenja ugovora je: Ministarstvo finansija Mjesto izvrSenja
ugovora

Rok pladanja je: 30 dana od dana dostavljanja fakture,a  Rok plaéanja
nakon obostranog potpisivanja zapisnika o primopredaji.

Nacin placanja je: na ziro racun izvrSioca usluga. Nacin placanja

Uslovi pladanja su: obostrano potpisivanje Zapisnika o Uslovi pladanja
izvrSenim uslugama i ispostavljena original faktura za
izvrSene usluge.

Nacin sprovodenja kontrole kvaliteta: Kontrolu kvaliteta ~ Nacin sprovodenja
sprovodi Narucilac, odnosno stru¢no osoblje koje odredi  kontrole kvaliteta
Narucilac. Nadlezno lice ée u slucaju uocavanja propusta,

nedostataka ili greske u funkcionisanju sistema pisanim ili

ektronskim putem (uz potrvdu o prijemu od strane

|zvrioca) pozvati lzvrSioca i ukazati na uocene propuste,

nedostatke ili greske. Nakon usaglasavanja izmedu

Izvrsioca i Narucioca o obimu uocenih propusta,

nedostataka ili gresaka, koji ¢e biti konstatovan

zapisnikom ili obostranom potrvrdom o istom u

elektronskoj formi, Izvrsilac ¢e biti duzan da se odazove

pozivu Narucioca i otkloni iste.

Ponudac je duzan da pruzi podrsku u trajanju od 12 Drugi uslovi
mjeseci

Ponudac mora da ima ovlas¢enje proizvodaca, ovlas¢enog Drugi uslovi
distributera, zastupnika ili predstavnika proizvodaca

navedenih licenci iz tehnicke specifikacije, odnosno mora

da ima odgovarajuéi dokaz proizvodaca, ovlasc¢enog

distributera, zastupnika ili predstavnika proizvodaca

(sertifikat ili drugi akt) kojim se potvrduje da je ovlaséen

da vrsi prodaju navedenih licenci, Sto se dokazuje

potvrdom ili ovlaséenjem izdatim od strane proizvodaca,

ovlas¢enog distributera, zastupnika ili predstavnika

proizvodaca navedenih licenci .

Izabrani ponudac snosi troskove naknade koriséenja Ponudac snosi
patenata i odgovoran je za povredu zasti¢enih prava troskove naknade
intelektualne svojine tredih lica. koris¢enja patenata i

odgovoran je za
povredu zasti¢enih
prava intelektualne
svojine tredih lica



Uslovi nakon izmjena

Opis Tip uslova
U postupku javne nabavke moze da ucestvuje samo Uslovi za obavljanje
privredni subjekat koji je upisan u Centralni registar djelatnosti

privrednih subjekata ili drugi odgovarajuci registar u
drzavi u kojoj privredni subjekat ima sjediste, Sto se
dokazuje dostavljanjem dokaza o registraciji u Centralnom
registru privrednih subjekata ili drugom odgovarajuc¢em
registru u drzavi u kojoj privredni subjekat ima sjediste, sa
podacima o ovlaséenom licu, odnosno izvrsnom direktoru
privrednog subjekta.

Izjava-Obrazac 2 Obrazac 2

Rok izvrSenja ugovora je: 15 dana od dana zakljucivanja ~ Rok izvrsenja

ugovora ugovora
Mjesto izvrsenja ugovora je: Ministarstvo finansija Mjesto izvrSenja
ugovora

Rok pladanja je: 30 dana od dana dostavljanja fakture, a Rok placanja
nakon obostranog potpisivanja zapisnika o primopredaji.

Nacin placanja je: na Ziro racun izvrsioca usluga. Nacin placanja

Uslovi placanja su: obostrano potpisivanje Zapisnika o Uslovi placanja
izvrSenim uslugama i ispostavljena original faktura za
izvrSene usluge.

Nacin sprovodenja kontrole kvaliteta: Kontrolu kvaliteta ~ Nacin sprovodenja
sprovodi Narucilac, odnosno stru¢no osoblje koje odredi  kontrole kvaliteta
Narucilac. Nadlezno lice ¢e u slucaju uocavanja propusta,

nedostataka ili greske u funkcionisanju sistema pisanim ili

ektronskim putem (uz potrvdu o prijemu od strane

IzvrSioca) pozvati IzvrSioca i ukazati na uocene propuste,

nedostatke ili greske. Nakon usaglasavanja izmedu

IzvrSioca i Narucioca o obimu uocenih propusta,

nedostataka ili greSaka, koji ce biti konstatovan

zapisnikom ili obostranom potrvrdom o istom u

elektronskoj formi, Izvrsilac e biti duZan da se odazove

pozivu Narucioca i otkloni iste.

Ponudac je duzan da pruzi podrsku u trajanju od 12 Drugi uslovi
mjeseci



Ponudac mora da ima ovlaséenje proizvodaca, ovlas¢enog Drugi uslovi
distributera, zastupnika ili predstavnika proizvodaca

navedenih licenci iz tehnicke specifikacije, odnosno mora

da ima odgovarajuéi dokaz proizvodaca, ovlas¢enog

distributera, zastupnika ili predstavnika proizvodaca

(sertifikat ili drugi akt) kojim se potvrduje da je ovlas¢en

da vrsi prodaju navedenih licenci, Sto se dokazuje

potvrdom ili ovlaséenjem izdatim od strane proizvodaca,

ovlaséenog distributera, zastupnika ili predstavnika

proizvodaca navedenih licenci .

Izabrani ponudac snosi troskove naknade koriséenja Ponudac snosi
patenata i odgovoran je za povredu zasticenih prava troskove naknade
intelektualne svojine trecih lica. koris¢enja patenata i

odgovoran je za
povredu zasticenih
prava intelektualne
svojine tredih lica

Privredni subjekat je duzan da posjeduje minimum Strucna i tehnicka
stru¢nih i kadrovskih kapaciteta koji su potrebni za sposobnost
izvrSenje predmeta nabavke : minimum jedno lice, koje

posjeduje minimum jednu referencu u obavljanju istih ili

slicnih usluga.

Radi utvrdivanja ispunjenosti navedenog uslova, na

zahtjev Narucioca, potrebno je dostaviti dokaze o

stru¢nim i kadrovskim kapacitetima angazovane radne

snage, i to : a) dokaz o stru¢nom iskustvu u vezi sa

predmetom nabavke (potvrda ili drugi akt, investitora ili

korisnika) i b) dokaz o naclinu angazovanja radne snage

(prijava na osiguranje zaposlenog, ugovor o radu,

sporazum o preuzimanju zaposlenog, ugovor o koris¢enju

sposobnosti drugog subjekta ili drugi akt u skladu sa

zakonom).

Kriterijumi prije izmjena

Opis Ocekivani odgovor ponudaca

Cijena -

Metod bodovanja



Kriterijumi nakon izmjena
Opis

Cijena

Tehnicka specifikacija prije izmjena

Procijenjena Redni broj  Opis predmeta nabavke
vrijednost bez predmeta
PDV

nabavke

24900.00 1 Sofisticirani Softver za zastitu i nadgledanje Database
server Sistem a — Nova licenca licence

Ocekivani odgovor ponudaca

Metod bodovanja

Bitne karakteristike predmeta nabavke Koli¢ina

Database activity manager ili ekvivalent , sa
1 godinom podrske, sa sledeéim opisom :

» Moguénost nadgledanja i obezbjedivanja
baze podataka preko in-memory agenta koji
radi sa procesom instance baze na samom
serveru kako bi mogao da detektuje i
mrezne i lokalne napade.

Agent bi trebalo da radi nezavino od
dostupnosti centralne menadZzment konzole
sa setom pravila koji jedobijen od strane
konzole,

* Mogucénost zastite Oracle 8.1.7 i vece
verzije na Sun Solaris, Linux, Windows, HP-
UX, IBM AlXoperativnim sistemima;
Micorsoft SQL Server 2000 i vec¢a verzija na
Windows operativnim sistemima;

Teradata 12, 13, 13.10 i 14 na Linux
operativnim sistemima; MySQL 5.1, 5.5 5.6
na Linux operativnim

sistemima; IBM DB2 LUW 9.5, 9.7, 10.1 i
10.5; IBM DB2 za Z/OS i iSeries (AS/400);
Sybase ASE 12.5 i veceverzije na
podrzanim operativnim sistemima

» Moguc¢nost instalacije na 64-bitnim i 32-
bitnim platformama,

» Web-based menadzment aplikacija,

» Automatsko otkrivanje instanci na
database serverima,

» PodrZavanje za razli€ite nivoe
upozoravanja i/ili blokiranje transakcija koje
predstavljaju potencijalnuopasnost ili upad
na sistem. U slu€aju blokiranja, moguc¢nost
karantiniranja tipa transakcija,

* Moguc¢nost logovanja svih Zeljenih
transakcija koje se mogu podesiti

Jedinica mjere

1.00 Usluga



Tehnicka specifikacija nakon izmjena

programskim pravilima,

* Moguénost definisanja aplikacija koje mogu
pristupati sistemu i logovati i/ili braniti sve
pristupe,

» Mogucénost karantiniranja korisnika,
transakcija ili adresa za pristup koje
predstavljaju opasnost,

» Moguénost konzole da u realnom vremenu
kupi log informacije od agenta; Mogucnost
konzole zadissaster recovery setup i
snapshot backup konzole,

* Moguénost distribucije izvjestaja putem e-
maila,

* Moguénost generisanja izvjestaja u
formatima: CSV i HTML; Moguénost
generisanja pravila i izvjeStaja u skladu sa
revizorskim pravilima: PCI DSS, SOX,
HIPAA, GLBA, i SAS-70

* Mogucénost primjene virtuelnih patch pravila
koji Stite server od potencijalnih napada na
bazu prije primjene patch-a na samu
instalaciju servera,

* Mogucénost logovanja i generisanja
izvjeStaja o aktivhostima administratora na
samoj konzoli

Ponudac je duzan da obezbjedi pruZzanje
konsultacija od strane tehnicki kvalifikovanih
(sertifikovanih) lica za potrebe
implementacije, konfigurisanje, unaprjedenja
i odrzavanja licencnih softvera u trajanju od
najmanje 100 (sto) radnih ¢asova, koje bi se
obavljale u period od 07-15h, sa rokom
odziva na lokaciji korinsika od 2h i van
radnog vremana za odzivom od 4h, sto se
dokazuje dokazom - angazovanju radne
snage (prijava na osiguranje zaposlenog,
ugovor o radu, sporazum o preuzimanju
zaposlenog, ugovor o kori§éenju
sposobnosti drugog subjekta ili drugi akt u
skladu sa zakonom) ) sa odgovarajuéim
referencama koje su potrebne za izvrSenje
predmeta nabavke u skladu sa zakonom.
Ponudac je u obavezi da u saradnji sa
naruciocem izradi dinamicki plan
angazovanja u kojem ¢e se definisati
dinamika realizacije aktivnosti.



Procijenjena
vrijednost bez

PDV

24900.00

Redni broj
predmeta
nabavke

Opis predmeta nabavke

1 Sofisticirani Softver za zastitu i nadgledanje Database
server Sistem a — Nova licenca licence

Bitne karakteristike predmeta nabavke Kolicina

Database activity manager ili ekvivalent , sa
1 godinom podrske, sa slede¢im opisom :

* Moguénost nadgledanja i obezbjedivanja
baze podataka preko in-memory agenta koji
radi sa procesom instance baze na samom
serveru kako bi mogao da detektuje i mrezne
i lokalne napade.

Agent bi trebalo da radi nezavino od
dostupnosti centralne menadzment konzole
sa setom pravila koji jedobijen od strane
konzole,

* Moguénost zastite Oracle 8.1.7 i veée
verzije na Sun Solaris, Linux, Windows, HP-
UX, IBM AlXoperativnim sistemima;
Micorsoft SQL Server 2000 i veca verzija na
Windows operativnim sistemima;

Teradata 12, 13, 13.10 i 14 na Linux
operativnim sistemima; MySQL 5.1, 5.5i 5.6
na Linux operativnim

sistemima; IBM DB2 LUW 9.5, 9.7, 10.1 i
10.5; IBM DB2 za Z/OS i iSeries (AS/400);
Sybase ASE 12.5 i veCeverzije na podrzanim
operativnim sistemima

» Moguénost instalacije na 64-bitnim i 32-
bitnim platformama,

* Web-based menadZment aplikacija,

» Automatsko otkrivanje instanci na database
serverima,

» Podrzavanje za razli€ite nivoe
upozoravanja ifili blokiranje transakcija koje
predstavljaju potencijalnuopasnost ili upad
na sistem. U slu€aju blokiranja, mogucnost
karantiniranja tipa transakcija,

* Moguénost logovanja svih Zeljenih
transakcija koje se mogu podesiti
programskim pravilima,

* Moguénost definisanja aplikacija koje mogu
pristupati sistemu i logovati i/ili braniti sve
pristupe,

* Moguénost karantiniranja korisnika,
transakcija ili adresa za pristup koje
predstavljaju opasnost,

* Moguénost konzole da u realnom vremenu
kupi log informacije od agenta; Moguénost
konzole zadissaster recovery setup i
snapshot backup konzole,

* Moguénost distribucije izvjesStaja putem e-
maila,

Jedinica mjere

1.00 Usluga



* Moguénost generisanja izvjestaja u
formatima: CSV i HTML; Mogu¢nost
generisanja pravila i izvjeStaja u skladu sa
revizorskim pravilima: PCI DSS, SOX,
HIPAA, GLBA, i SAS-70

* Moguénost primjene virtuelnih patch pravila
koji Stite server od potencijalnih napada na
bazu prije primjene patch-a na samu
instalaciju servera,

* Moguénost logovanja i generisanja
izvjeStaja o aktivnostima administratora na
samoj konzoli

Ponudac je duzan da obezbjedi pruzanje
konsultacija od strane tehnicki kvalifikovanih
(sertifikovanih) lica za potrebe
implementacije, konfigurisanje, unaprjedenja
i odrzavanja licencnih softvera u trajanju od
najmanje 100 (sto) radnih ¢asova, koje bi se
obavljale u period od 07-15h, sa rokom
odziva na lokaciji korinsika od 2h i van
radnog vremana za odzivom od 4h.
Ponudac je u obavezi da u saradnji sa
naruciocem izradi dinamicki plan
angazovanja u kojem ¢e se definisati
dinamika realizacije aktivnosti.
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