Izmjena postupka

Uslovi prije izmjena



Opis Tip uslova

U postupku javne nabavke moze da ucestvuje samo Obavezni uslovi
privredni subjekat koji:

nije pravosnazno osudivan i ¢iji izvr$ni direktor nije
pravosnazno osudivan za neko od krivi¢nih djela sa
obiljezjima: a) kriminalnog udruzivanja; b) stvaranja
kriminalne organizacije; ¢) davanje mita; ¢) primanje mita;
¢) davanje mita u privrednom poslovanju; d) primanje
mita u priviednom poslovanju; dz) utaja poreza i
doprinosa; d) prevare; e) terorizma; f) finansiranja
terorizma; g) teroristickog udruzivanja; h) ucestovanja u
stranim oruzanim formacijama; i) pranja novca; j) trgovine
ljudima; k) trgovine maloljetnim licima radi usvojenja; I)
zasnivanja ropskog odnosa i prevoza lica u ropskom
odnosu; dokaz: uvjerenje, potvrda ili drugi akt nadleznog
organa izdato na osnovu kaznene evidencije, u skladu sa
propisima drzave u kojoj privredni subjekat ima sjediste,
odnosno u kojoj ovlas¢eno lice tog privrednog subjekta
ima prebivaliste, radi utvrdivanja ispunjenosti uslova iz
¢lana 99 stav 1 tacka 1 Zakona o javnim nabavkama

U postupku javne nabavke moze da ucestvuje samo Obavezni uslovi
privredni subjekat koji je izmirio sve dospjele obaveze po

osnovu poreza i doprinosa za penzijsko i zdravstveno

osiguranje.Dokaz: uvjerenje, potvrde ili drugi akt koji

izdaje organ uprave nadlezan za naplatu poreskih prihoda,

odnosno nadlezni organ drzave u kojoj privredni subjekat

ima sjediste, radi utvrdivanja ispunjenosti uslova iz ¢lana

99 stav 1 tacka 2 Zakona o javnim nabavkama.

Privredni subjekat treba da je upisan u Centralni registar  Uslovi za obavljanje
privrednih subjekata ili drugi odgovarajuci registar u djelatnosti

drzavi u kojoj privredni subjekat ima sjediste. Dokaz o

registraciji u Centralnom registaru privrednih subjekata ili

drugom odgovarajucem registaru sa podacima o

ovlas¢enom licu privrednog subjekta, radi utvrdivanja

ispunjenosti uslova iz ¢lana 102 stav 1 tacka 1 Zakona o

javnim nabavkama.

Izjava privrednog subjekta. ESPD

60 dana od dana otvaranja ponuda. Rok vazenja ponude



Ponudac je duzan dostaviti bezuslovnu i na prvi poziv Garancija ponude
naplativu garanciju ponude u iznosu od 2 % procijenjene

vrijednosti javne nabavke, kao garanciju ostajanja u

obavezi prema ponudi u periodu vazenja ponude i 7 dana

nakon isteka vazenja ponude.

Garancija ponude cCe se aktivirati ako ponudac:

1) odustane od ponude u roku vazenja ponude i/ili

2) odbije da potpise ugovor o javnoj nabavci

Garancija ponude dostavlja se: * neposrednom predajom
na arhivi narucioca na adresi Narucioca, Ministarstvo
pravde Ul. Vuka Karadzica broj 3, 8100 Podgorica.
Preporu¢enom posiljkom sa povratnicom na adresi
Ministarstvo pravde Ul. Vuka Karadzi¢a broj 3, 8100
Podgorica, radnim danima od 9:00 do 14:00 sati, zaklju¢no
sa danom 09.12.2025. godine do 12:00 sati.

Rok izvrsenja ugovora je 30 dana od dana zakljucivanja Rok izvrsenja

ugovora. ugovora

Mjesto izvrSenja ugovora je Ministarstvo pravde. Mjesto izvrSenja
ugovora

30 dana od dana dostavljanja fakture Rok placanja

Nacin plac¢anja: Virmanski. Plaéanje ¢e se obaviti nakon Nacin plac¢anja

potpisivanja Zapisnika o uspje$no izvrsenoj instalaciji |
implementaciji PAM sistema na infrastrukturi Narucioca,
koji je potpisan od strane ovlas¢enog lica Direktoraat za
IKT pravosuda.

Ponudac treba da u okviru svoje organizacije posjeduje Strucna i tehnicka
implementiran i sertifikovan sledeci ISO standard: « Sistem sposobnost
menadZmenta bezbjednoscéu informacija ISO/IEC

27001:2022 Vazedi sertifikat sluzi kao dokaz da ponudac

ima implementiran ISO standard sistema menadZmenta u

Sv0joj organizaciji.

Privredni subjekat je duzan da posjeduje minimum Strucna i tehnicka
iskustva na kvalitetnom i uspjeSnom izvrSavanju poslova iz sposobnost
oblasti predmeta nabavke Sto se dokazuje potvrdama

izdatih od strane korisnika o pruzenim uslugama, tokom

prethodnih godina ali ne duze od pet godina, racunajudi i

godinu u kojoj je zapocet postupak javne nabavke, koje

sadrze opis i predmet nabavke, vrijeme realizacije ugovora

i konstataciju da je ugovor blagovremeno i kvalitetno

izvrSen. Minimum jedna potvrda na implementaciji PAM

rjeSenja u drzavnim institucijama.



Privredni subjekat je duzan da posjeduje strucne i Strucna i tehnicka
kadrovske kapacitete koji su potrebni za izvrSenje ugovora sposobnost
— minimum jedno stru¢no lice koja imaju vazedi sertifikat

CompTIA SecurityX ili ISC2 CISSP ili ISACA CISM

sertifikat.Strucna i tehnicka sposobnost dokazuje se: «

dokazom o angazovanju radne snage (prijava na

osiguranje zaposlenog, ugovor o radu, sporazum o

preuzimanju zaposlenog, ugovor o koriséenju sposobnosti

drugog subjekta ili drugi akt u skladu sa zakonom),

dostavljanjem kopije trazenog sertifikata i minimum jedna

referenca o kvalitetnom i uspjeSnom izvrSavanju usluge na
implementaciji PAM rjesenja u drzavnim institucijama.

Napomena: Jedno lice moze posjedovati vise sertifikata.

Privredni subjekat je duzan da posjeduje strucne i Strucna i tehnicka
kadrovske kapacitete koji su potrebni za izvrSenje ugovora sposobnost
— minimum jedno stru¢no lice koja imaju vazedi sertifikat

CompTIA Security + ili ISC2 CISSP ili ISACA CISM

sertifikat. Stru¢na i tehnicka sposobnost dokazuje se: »

dokazom o angazovanju radne snage (prijava na

osiguranje zaposlenog, ugovor o radu, sporazum o

preuzimanju zaposlenog, ugovor o koriséenju sposobnosti

drugog subjekta ili drugi akt u skladu sa zakonom),

dostavljanjem kopije trazenog sertifikata i minimum jedna

referenca o kvalitetnom i uspjesnom izvrSavanju usluge na
implementaciji PAM rjesenja u drzavnim institucijama.

Napomena: Jedno lice moze posjedovati vise sertifikata.

Izabrani ponudac se obavezuje da pruzi tehni¢ku podrsku Garantni rok
od godinu dana na ponudeno rjesenje .

Uslovi nakon izmjena



Opis Tip uslova

U postupku javne nabavke moze da ulestvuje samo Obavezni uslovi
privredni subjekat koji:

nije pravosnazno osudivan i ¢iji izvr$ni direktor nije
pravosnazno osudivan za neko od krivi¢nih djela sa
obiljezjima: a) kriminalnog udruzivanja; b) stvaranja
kriminalne organizacije; c) davanje mita; ¢) primanje mita;
¢) davanje mita u privrednom poslovanju; d) primanje mita
u privrednom poslovanju; dz) utaja poreza i doprinosa; d)
prevare; e) terorizma; f) finansiranja terorizma; g)
teroristickog udruzivanja; h) ucestovanja u stranim
oruzanim formacijama; i) pranja novca; j) trgovine ljudima;
k) trgovine maloljetnim licima radi usvojenja; I) zasnivanja
ropskog odnosa i prevoza lica u ropskom odnosu; dokaz:
uvjerenje, potvrda ili drugi akt nadleznog organa izdato na
osnovu kaznene evidencije, u skladu sa propisima drzave
u kojoj privredni subjekat ima sjediste, odnosno u kojoj
ovlasceno lice tog privrednog subjekta ima prebivaliste,
radi utvrdivanja ispunjenosti uslova iz ¢lana 99 stav 1 tacka
1 Zakona o javnim nabavkama

U postupku javne nabavke moze da ulestvuje samo Obavezni uslovi
privredni subjekat koji je izmirio sve dospjele obaveze po

oshovu poreza i doprinosa za penzijsko i zdravstveno

osiguranje.Dokaz: uvjerenje, potvrde ili drugi akt koji

izdaje organ uprave nadleZan za naplatu poreskih prihoda,

odnosno nadlezni organ drzave u kojoj privredni subjekat

ima sjediste, radi utvrdivanja ispunjenosti uslova iz ¢lana

99 stav 1 tacka 2 Zakona o javnim nabavkama.

Privredni subjekat treba da je upisan u Centralni registar ~ Uslovi za obavljanje
privrednih subjekata ili drugi odgovarajuci registar u djelatnosti

drzavi u kojoj privredni subjekat ima sjediSte. Dokaz o

registraciji u Centralnom registaru privrednih subjekata ili

drugom odgovarajucem registaru sa podacima o

ovlaséenom licu privrednog subjekta, radi utvrdivanja

ispunjenosti uslova iz ¢lana 102 stav 1 tacka 1 Zakona o

javnim nabavkama.

Izjava privrednog subjekta. ESPD

60 dana od dana otvaranja ponuda. Rok vazenja ponude



Ponudac je duzan dostaviti bezuslovnu i na prvi poziv Garancija ponude
naplativu garanciju ponude u iznosu od 2 % procijenjene

vrijednosti javne nabavke, kao garanciju ostajanja u

obavezi prema ponudi u periodu vazenja ponude i 7 dana

nakon isteka vazenja ponude.

Garancija ponude Ce se aktivirati ako ponudac:

1) odustane od ponude u roku vazenja ponude i/ili

2) odbije da potpise ugovor o javnoj nabavci

Garancija ponude dostavlja se: « neposrednom predajom
na arhivi narucioca na adresi Narucioca, Ministarstvo
pravde Ul. Vuka Karadzica broj 3, 8100 Podgorica.
Preporuc¢enom posiljkom sa povratnicom na adresi
Ministarstvo pravde Ul. Vuka Karadzi¢a broj 3, 8100
Podgorica, radnim danima od 9:00 do 14:00 sati, zaklju¢no
sa danom 16.12.2025. godine do 12:00 sati.

Rok izvrSenja ugovora je 30 dana od dana zakljucivanja Rok izvrsenja

ugovora. ugovora

Mjesto izvrenja ugovora je Ministarstvo pravde. Mjesto izvrSenja
ugovora

30 dana od dana dostavljanja fakture Rok placanja

Nacin plac¢anja: Virmanski. Placanje ¢e se obaviti nakon Nacin placanja

potpisivanja Zapisnika o uspjesno izvrSenoj instalaciji |
implementaciji PAM sistema na infrastrukturi Narucioca,
koji je potpisan od strane ovlaséenog lica Direktoraat za
IKT pravosuda.

Ponudac treba da u okviru svoje organizacije posjeduje Strucna i tehnicka
implementiran i sertifikovan slededi ISO standard: ¢ Sistem sposobnost
menadzmenta bezbjednoséu informacija ISO/IEC

27001:2022 Vazedi sertifikat sluzi kao dokaz da ponudac

ima implementiran ISO standard sistema menadzmenta u

Sv0joj organizaciji.

Privredni subjekat je duzan da posjeduje minimum Strucna i tehnicka
iskustva na kvalitetnom i uspjesSnom izvrSavanju poslova iz sposobnost
oblasti predmeta nabavke Sto se dokazuje potvrdama

izdatih od strane korisnika o pruzenim uslugama, tokom

prethodnih godina ali ne duZe od pet godina, racunajudi i

godinu u kojoj je zapocet postupak javne nabavke, koje

sadrze opis i predmet nabavke, vrijeme realizacije ugovora

i konstataciju da je ugovor blagovremeno i kvalitetno

izvrSen. Minimum jedna potvrda na implementaciji PAM

rjeSenja u drzavnim institucijama.



Privredni subjekat je duzan da posjeduje struc¢ne i Strucna i tehnicka
kadrovske kapacitete koji su potrebni za izvrSenje ugovora sposobnost
— minimum jedno struéno lice koja imaju vazedi sertifikat

CompTIA SecurityX ili ISC2 CISSP ili ISACA CISM

sertifikat.Stru¢na i tehnicka sposobnost dokazuje se: «

dokazom o angaZzovanju radne snage (prijava na

osiguranje zaposlenog, ugovor o radu, sporazum o

preuzimanju zaposlenog, ugovor o koriséenju sposobnosti

drugog subjekta ili drugi akt u skladu sa zakonom),

dostavljanjem kopije trazenog sertifikata i minimum jedna

referenca o kvalitetnom i uspjeSnom izvrSavanju usluge na
implementaciji PAM rjeSenja u drzavnim institucijama.

Napomena: Jedno lice moze posjedovati vise sertifikata.

Privredni subjekat je duzan da posjeduje strucne i Strucna i tehnicka
kadrovske kapacitete koji su potrebni za izvrSenje ugovora sposobnost
— minimum jedno stru¢no lice koja imaju vazedi sertifikat

CompTIA Security + ili ISC2 CISSP ili ISACA CISM

sertifikat. Stru¢na i tehnicka sposobnost dokazuje se: »

dokazom o angazovanju radne snage (prijava na

osiguranje zaposlenog, ugovor o radu, sporazum o

preuzimanju zaposlenog, ugovor o koriséenju sposobnosti

drugog subjekta ili drugi akt u skladu sa zakonom),

dostavljanjem kopije trazenog sertifikata i minimum jedna

referenca o kvalitetnom i uspjeSnom izvrSavanju usluge na
implementaciji PAM rjeSenja u drzavnim institucijama.

Napomena: Jedno lice moze posjedovati vise sertifikata.

Izabrani ponudac se obavezuje da pruzi tehnicku podrsku Garantni rok
od godinu dana na ponudeno rjesenje .



Kriterijumi prije izmjena

Opis Ocekivani odgovor ponudaca Metod bodovanja
Cijena - -
Reference sertifikovanog lica (CompTIA SecurityX)= 10 Dokaz Relativno

bodova Ponudac cije sertifikovano lice ima najvedi broj
referenci dobija 10 bodova. Broj bodova za ponudeni broj
referenci = broj ponudenih referenci/ najvedi broj
ponudenih referenci x 10 Minimum jedna referenca
sertifikovanog lica koja potvrdjuje izvrSavanje usluge na
implementaciji PAM rjeSenja u drzavnim institucijama.

Reference sertifikovanog lica (CompTIA Security+)= 10 Dokaz Relativno
bodova Ponudac Cije sertifikovano lice ima najvedi broj

referenci dobija 10 bodova. Broj bodova za ponudeni broj

referenci = broj ponudenih referenci/ najvedi broj

ponudenih referenci x 10 Minimum jedna referenca

sertifikovanog lica koja potvrdjuje izvrSavanju usluge na

implementaciji PAM rjeSenja u drzavnim institucijama.

Kriterijumi nakon izmjena

Opis Ocekivani odgovor ponudaca Metod bodovanja
Cijena - -
Reference sertifikovanog lica (CompTIA SecurityX)= 10 Dokaz Relativno

bodova Ponudac cije sertifikovano lice ima najveci broj
referenci dobija 10 bodova. Broj bodova za ponudeni broj
referenci = broj ponudenih referenci/ najveci broj ponudenih
referenci x 10 Minimum jedna referenca sertifikovanog lica
koja potvrdjuje izvrsavanje usluge na implementaciji PAM
rjeSenja u drzavnim institucijama.

Reference sertifikovanog lica (CompTIA Security+)= 10 Dokaz Relativho
bodova Ponudac ¢ije sertifikovano lice ima najvedi broj

referenci dobija 10 bodova. Broj bodova za ponudeni broj

referenci = broj ponudenih referenci/ najveci broj ponudenih

referenci x 10 Minimum jedna referenca sertifikovanog lica

koja potvrdjuje izvrSavanju usluge na implementaciji PAM

rjeSenja u drzavnim institucijama.



Tehnicka specifikacija prije izmjena

Procijenjena Redni broj  Opis predmeta nabavke
vrijednost bez predmeta
PDV
nabavke
40909.10 1 Nabavka i implementacija open-source Privileged Access

Management (PAM) sistema koji obezbjeduje
povjerljivost, dostupnost i integritet podataka kroz
centralizovano upravljanje privilegovanim nalozima i
kontrolu pristupa. RjeSenje je predvideno za do 20

korisnika ali sa moguénoscu prosirenja do 1000 korisnika.

Bitne karakteristike predmeta nabavke Koli¢ina

PAM sistem omogucava bezbjedan pristup,
audit i kontrolu svih aktivnosti privilegovanih
korisnika, uz potpuni nadzor, snimanje sesija
i zaStitu lozinki.

3. Funkcionalni Zahtjevi

RjeSenje mora podrzavati 4A
funkcionalnosti: Autentifikaciju, Autorizaciju,
Upravljanje nalozima i Reviziju (Audit).

PAM mora biti zasnovan na web-arhitekturi i
omoguciti pristup sljedecim platformama i
protokolima: Linux, Windows, Kubernetes,
Database, RemoteApp (SSH, Telnet, RDP,
VNC, K8s, MySQL, MariaDB, ClickHouse,
DB2, Dameng, PostgreSQL, Oracle, SQL
Server, Redis, MongoDB).

RjesSenje mora onemoguditi otkrivanje lozinki
korisnicima, evidentirati sve aktivnosti,
blokirati opasne SQL upite i ograniciti prenos
datoteka i clipboard pristup.

Upravljanje korisnicima, ulogama, i
resursima

[1Sistem mora podrzavati vodenje
korisnickih naloga (kreiranje, deaktiviranje,
brisanje) i prate¢e grupe korisnika.

[1Sistem mora podrZavati definisanje uloga
(roles) sa razli¢itim privilegijama (RBAC) kao
Sto su korisnik, administrator, auditor, sl.
[1Sistem mora podrzavati upravljanje
resursima (“assets”): mrezni uredaiji, serveri,
storage uredaji, | ostala serverska
infrastruktura, baze podataka, klasteri,
RemoteApp-servisi, platfore za virtuelizaciju
infrastrukture | sl.

[1Sistem mora podrzavati “tagging” i
organizovanje resursa u zone /
organizacione strukture radi lakSeg
grupisanja i primjene politika odnosno
kontrola.

[1Sistem mora omoguciti odredivanje
dozvola korisniku ili grupi, resursu pa nakon
toga odredivanje vrste pristupa (npr. pristup,
upravljanje, pregled).

[1Sistem mora omogucéiti da dozvole resursa
propagiraju (“kaskadno”) sa nadredenih
¢vorova na podredene.

[1Sistem mora omoguciti audit nad
korisnic¢kim ulogama i njihovim promjenama

Jedinica mjere

1.00 komplet



(ko, kada, koja uloga je dodjeljena odnosno
uklonjena).

Autentifikacija i pristup

[1Sistem mora omoguciti integraciju sa
autentifikacionim mehanizmima: LDAP/AD,
CAS, OIDC, SAML2, OAuth2, RADIUS.
[1Sistem mora imati moguénost MFA
odnosno 2-faktorsku autentifikacije.
[1Sistem mora omoguciti kontrolu pristupa
na osnovu IP adrese, geografske lokacije,
vremenskih pravila, pravila prihvatanja,
odbijanja, login-pregleda.

[1Sistem mora omoguciti pravila koja
ograni¢avaju na koji nacin i kada korisnik
moZze pristupiti resursu (npr. dozvoljeni
protokoli, vrsta klijenta, vrijeme, IP).
[1Sistem mora omoguciti “command filtering”
tokom sesije: blokada/filtriranje naredbi koje
korisnik moze izvrSiti na kranjem sistemu
(npr. SSH komande, SQL komande i sl)
[1Sistem mora omoguciti “data masking /
output cleansing”: moguc¢nost da se izlaz
(npr. baze podataka ili terminal) maskira ili
ogranici radi povjerljivosti.

[1Sistem mora podrzavati “just-in-time”
pristup ili pristup na zahtjev
(request/approval workflow) za korisnike
kojima pristup mora biti odobren prije nego
dobiju pristup resursu.

Povezivanje prema resursima i protokolima
[1Sistem mora omoguciti pristup target
resursima preko web-pregledaca (web
terminal): SSH, Telnet, RDP, VNC,
Kubernetes, baze podataka, RemoteApp.
[1Sistem treba omoguciti pristup takode
putem desktop klijenata (po moguénosti), za
SSH/SFTP/RDP gdje je korisnicki slu¢aj to
zahtijeva.

[1Sistem mora podrzavati broj razli€itin
tipova ciljanih sistema: Linux/Unix, Windows,
mrezni uredaji (network devices), baze
podataka (MySQL, MariaDB, PostgreSQL,
MongoDB, Redis, ClickHouse, Dameng,
Oracle, SQL Server) i klasteri Kubernetes.
[1Sistem mora omoguciti pregled/odabir
kredencijala (rauna) za pristup krajnjim
sistemima bez da se lozinka otkriva
korisniku (npr, korisnik bira iz liste, ali nema
mogucnost pregleda lozinke).

M1Sistem mora omoguditi transfer fajlova i
clipboard-kontrolu u sesiji (primjer: SFTP
web-klijent za prijenos, ograni€enje smjera
prijenosa, zabrana ako potrebno)



Snimanje sesija, revizija i analiza

[1Sistem mora snimati sve sesije u skladu sa
protokolima:

0SSH/Telnet: snimanje komandi +
timestamp + korisnik odnosno korisnicki
nalog

ORDP/VNC: snimanje video-zapisa (MP4 ili
ekvivalent) ekrana sesije.

oBaze podataka: snimanje SQL upita i (gdje
primjenjivo) rezultata.

[1Sistem mora omoguciti centralizovano
skladiStenje snimaka i logova u okviru
lokalnog filesistema uz moguénost
arhiviranja, hash verifikacije i NTP
sinhronizacije.

[1Sistem mora omoguciti playback
(reprodukciju) snimljenih sesija sa
kontrolama: premotavanje, traZzenje po
vremenu, filtriranje po korisniku odnonso
korisni¢kom nalogu.

[1Sistem mora biljeziti i Cuvati audit zapise:
korisnicki login/logout, promjene autorizacija,
file transferi, clipboard aktivnosti, komande,
greske, neuspjeli pokuSaji pristupa.
[1Sistem mora podrzavati REST API
interfejs za integraciju sa SIEM, ITSM i IAM
sistemima. Logovi i audit podaci moraju biti
eksportovani u centralni SIEM sistem putem
Syslog/HTTP protokola

[1Sistem mora omoguciti metapodatke i
strukturu logova koja omogucava forenzi¢ku
analizu i izveStavanije.

Upravljanje privilegovanim nalozima i
tajnama

[1Sistem mora upravljati privilegovanim
nalozima (“privileged accounts”) i omoguditi
da korisnici pristupaju krajnjim sistemima
bez vidljive lozinke.

[1Sistem mora podrzati automatsku rotaciju
lozinki, kljuCeva (gdje je moguce).

[1Sistem mora omoguciti sigurnu pohranu
kredencijala (enkripciju) i kontrolu pristupa
tim kredencijalima.

[1Sistem mora omoguciti reviziju pristupa
privilegovanim racunima: ko je ostvarion
pristup, kada, na koji resurs, za koliko dugo,
Sta je radio.

Automatizacija i integracije

[1Sistem mora omoguciti REST API i/ili CLI
za automatsko kreiranje/uklanjanje
korisnika, resursa, autorizacija, izvjeStaja.
[1Sistem mora se integrisati sa IAM
sistemima (Identity & Access Management),
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Redni broj
predmeta
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Opis predmeta nabavke

1 Nabavka i implementacija open-source Privileged Access
Management (PAM) sistema koji obezbjeduje povjerljivost,

dostupnost i integritet podataka kroz centralizovano
upravljanje privilegovanim nalozima i kontrolu pristupa.
Rjesenje je predvideno za do 20 korisnika ali sa
mogucnoscu prosirenja do 1000 korisnika.

ITSM (ticketing), i/ili LDAP/AD za
sinhronizaciju korisnika i grupa.

[1Sistem mora podrzati notificiranje
(email/SMS) pri odredenim dogadajima (npr.
neuspjeli login)

Skalabilnost

[1Sistem mora podrzati deployment u HA-
clustera (Active-Active ili Active-Standby) za
visoku dostupnost.

Korisni¢ko iskustvo i upravljanje

[Sistem mora imati web-interfejs za
korisnike (pristup resursima) i za
administratore (upravljanje, izvjeStaji).
[1Sistem mora omoguciti “jedan klik” pristup
korisnicima za autorizirane resurse, bez
potrebe za ru¢nim unosenjem lozinke.

Bitne karakteristike predmeta nabavke Kolic¢ina

PAM sistem omogucava bezbjedan pristup,
audit i kontrolu svih aktivnosti privilegovanih
korisnika, uz potpuni nadzor, snimanje sesija
i zaStitu lozinki.

3. Funkcionalni Zahtjevi

RjeSenje mora podrzavati 4A
funkcionalnosti: Autentifikaciju, Autorizaciju,
Upravljanje nalozima i Reviziju (Audit).

PAM mora biti zasnovan na web-arhitekturi i
omoguciti pristup sljedecim platformama i
protokolima: Linux, Windows, Kubernetes,
Database, RemoteApp (SSH, Telnet, RDP,
VNC, K8s, MySQL, MariaDB, ClickHouse,
DB2, Dameng, PostgreSQL, Oracle, SQL
Server, Redis, MongoDB).

Rjedenje mora onemoguditi otkrivanje lozinki
korisnicima, evidentirati sve aktivnosti,
blokirati opasne SQL upite i ograniciti prenos
datoteka i clipboard pristup.

Upravljanje korisnicima, ulogama, i
resursima

[1Sistem mora podrzavati vodenje
korisnickih naloga (kreiranje, deaktiviranje,
brisanje) i prate¢e grupe korisnika.

[1Sistem mora podrZavati definisanje uloga

Jedinica mjere

1.00 komplet



(roles) sa razli¢itim privilegijama (RBAC) kao
Sto su korisnik, administrator, auditor, sl.
[1Sistem mora podrzavati upravljanje
resursima (“assets”): mrezni uredaiji, serveri,
storage uredaji, | ostala serverska
infrastruktura, baze podataka, klasteri,
RemoteApp-servisi, platfore za virtuelizaciju
infrastrukture | sl.

[1Sistem mora podrzavati “tagging” i
organizovanje resursa u zone /
organizacione strukture radi lakSeg
grupisanja i primjene politika odnosno
kontrola.

[1Sistem mora omoguciti odredivanje
dozvola korisniku ili grupi, resursu pa nakon
toga odredivanje vrste pristupa (npr. pristup,
upravljanje, pregled).

[1Sistem mora omoguciti da dozvole resursa
propagiraju (“kaskadno”) sa nadredenih
¢vorova na podredene.

[1Sistem mora omoguc¢iti audit nad
korisnic¢kim ulogama i njihovim promjenama
(ko, kada, koja uloga je dodjeljena odnosno
uklonjena).

Autentifikacija i pristup

[1Sistem mora omogucditi integraciju sa
autentifikacionim mehanizmima: LDAP/AD,
CAS, OIDC, SAML2, OAuth2, RADIUS.
[1Sistem mora imati moguénost MFA
odnosno 2-faktorsku autentifikacije.
[1Sistem mora omoguciti kontrolu pristupa
na osnovu IP adrese, geografske lokacije,
vremenskih pravila, pravila prihvatanja,
odbijanja, login-pregleda.

[1Sistem mora omoguciti pravila koja
ograni¢avaju na koji nacin i kada korisnik
moZze pristupiti resursu (npr. dozvoljeni
protokoli, vrsta klijenta, vrijeme, IP).
[1Sistem mora omoguciti “command filtering”
tokom sesije: blokada/filtriranje naredbi koje
korisnik moze izvrSiti na kranjem sistemu
(npr. SSH komande, SQL komande i sl)
[1Sistem mora omoguciti “data masking /
output cleansing”: mogu¢nost da se izlaz
(npr. baze podataka ili terminal) maskira ili
ogranici radi povjerljivosti.

[1Sistem mora podrzavati “just-in-time”
pristup ili pristup na zahtjev
(request/approval workflow) za korisnike
kojima pristup mora biti odobren prije nego
dobiju pristup resursu.

Povezivanje prema resursima i protokolima
[1Sistem mora omoguciti pristup target



resursima preko web-pregledaca (web
terminal): SSH, Telnet, RDP, VNC,
Kubernetes, baze podataka, RemoteApp.
[1Sistem treba omogucéiti pristup takode
putem desktop klijenata (po moguénosti), za
SSH/SFTP/RDP gdje je korisnicki sluc¢aj to
zahtijeva.

[Sistem mora podrzavati broj razlicitih
tipova ciljanih sistema: Linux/Unix, Windows,
mrezni uredaji (network devices), baze
podataka (MySQL, MariaDB, PostgreSQL,
MongoDB, Redis, ClickHouse, Dameng,
Oracle, SQL Server) i klasteri Kubernetes.
[1Sistem mora omoguciti pregled/odabir
kredencijala (racuna) za pristup krajnjim
sistemima bez da se lozinka otkriva korisniku
(npr, korisnik bira iz liste, ali nema
mogucénost pregleda lozinke).

[1Sistem mora omoguciti transfer fajlova i
clipboard-kontrolu u sesiji (primjer: SFTP
web-klijent za prijenos, ograni€enje smjera
prijenosa, zabrana ako potrebno)

Snimanje sesija, revizija i analiza

[1Sistem mora snimati sve sesije u skladu sa
protokolima:

0SSH/Telnet: snimanje komandi +
timestamp + korisnik odnosno korisnicki
nalog

OoRDP/VNC: snimanje video-zapisa (MP4 ili
ekvivalent) ekrana sesije.

oBaze podataka: snimanje SQL upita i (gdje
primjenjivo) rezultata.

[1Sistem mora omoguciti centralizovano
skladiStenje snimaka i logova u okviru
lokalnog filesistema uz moguénost
arhiviranja, hash verifikacije i NTP
sinhronizacije.

[1Sistem mora omoguciti playback
(reprodukciju) snimljenih sesija sa
kontrolama: premotavanije, traZzenje po
vremenu, filtriranje po korisniku odnonso
korisni¢kom nalogu.

[1Sistem mora biljeziti i Cuvati audit zapise:
korisnicki login/logout, promjene autorizacija,
file transferi, clipboard aktivnosti, komande,
greske, neuspjeli pokuSaji pristupa.
[1Sistem mora podrzavati REST API interfejs
za integraciju sa SIEM, ITSM i IAM
sistemima. Logovi i audit podaci moraju biti
eksportovani u centralni SIEM sistem putem
Syslog/HTTP protokola

[1Sistem mora omoguciti metapodatke i
strukturu logova koja omogucava forenzic¢ku



analizu i izveStavanije.

Upravljanje privilegovanim nalozima i
tajnama

[Sistem mora upravljati privilegovanim
nalozima (“privileged accounts”) i omogucgiti
da korisnici pristupaju krajnjim sistemima
bez vidljive lozinke.

[1Sistem mora podrZati automatsku rotaciju
lozinki, klju¢eva (gdje je moguce).

[1Sistem mora omoguciti sigurnu pohranu
kredencijala (enkripciju) i kontrolu pristupa
tim kredencijalima.

[1Sistem mora omoguciti reviziju pristupa
privilegovanim ra¢unima: ko je ostvarion
pristup, kada, na koji resurs, za koliko dugo,
Sta je radio.

Automatizacija i integracije

[1Sistem mora omoguciti REST API i/ili CLI
za automatsko kreiranje/uklanjanje korisnika,
resursa, autorizacija, izvjesStaja.

[JSistem mora se integrisati sa IAM
sistemima (Identity & Access Management),
ITSM (ticketing), i/ili LDAP/AD za
sinhronizaciju korisnika i grupa.

[1Sistem mora podrzati notificiranje
(email/SMS) pri odredenim dogadajima (npr.
neuspjeli login)

Skalabilnost

[1Sistem mora podrzati deployment u HA-
clustera (Active-Active ili Active-Standby) za
visoku dostupnost.

Korisni¢ko iskustvo i upravljanje

[Sistem mora imati web-interfejs za
korisnike (pristup resursima) i za
administratore (upravljanje, izvjeStaji).
[1Sistem mora omoguciti “jedan klik” pristup
korisnicima za autorizirane resurse, bez
potrebe za ru¢nim unoSenjem lozinke.
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