PREGLED POSTUPKA #101157

1 PODACI O NARUCIOCU

Naziv narucioca AGENCIJA ZA NADZOR OSIGURANJA
PIB 02669579

E-mail agencija@ano.co.me

Telefon 020/513-502

Internet adresa www.ano.me

Fax 020/513-503

Adresa Moskovska 17A

Grad Podgorica

Postanski broj 81000

2 OSNOVNI PODACI

Opis predmeta javne nabavke Usluge penetracijskog testiranja (PEN TEST)
Status U toku

Vrsta predmeta Usluge

Vrsta postupka Jednostavna nabavka

Sluzbenik za javne nabavke Sanda Abdi¢

Kontakt sanda.abdic@ano.co.me

Datum objave 08.10.2025. 14:20

Napomena -

08.10.2025 14:21:17



3 FAZE U POSTUPKU

. Pocetak . . . .
Vrsta faze Opis v . Kraj podnosSenja Datum otvaranja Status
podnosenja
Zahtj Senj . .
ahtjev za podnosenje Usluge penetracijskog testiranja (PEN TEST) ~ 08.10.2025 1420 14.10.2025 09:00  14.10.2025 09:00 U toku

ponuda
4 DODATNE INFORMACIUE

Predmet javne nabavke se nabavlja kao cjelina

Posebni oblici javne nabavke

Okvirni sporazum Ne
Dinamicki sistem nabavki Ne
Elektronska aukcija Ne
Elektronski katalog Ne
Nabavka se sprovodi kao

Zajednicka nabavka Ne
Centralizovana nabavka Ne
Nabavka je

Zelena Ne
Drustveno odgovorna Ne

5 STAVKE PLANA

08.10.2025 14:21:17



Godina Opis

2025

Vrijednost
nabavke

AGENCIJA ZA NADZOR OSIGURANIJA
Usluge penetracijskog testiranja

(PEN test) 4.132,25 EUR
72222300 - Usluge vezane za
informacione tehnologije

Vrijednost
PDV

867,75 EUR

Okvirni
sporazum

Vrijednost
oS

Vrijednost
PDV OS

Vrsta postupka

Jednostavna
nabavka

08.10.2025 14:21:17



6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis

Privredni subjekat treba da je upisan u Centralni registar privrednih subjekata ili drugi odgovarajuci
registar u drZavi u kojoj privredni subjekat ima sjediste, i to se dokazuje dostavljanjem dokaza o

Tip uslova / zahtjeva

registraciji u Centralnom registaru privrednih subjekata ili drugom odgovarajuéem registaru sa podacima Uslovi za obavljanje djelatnosti

o ovlas¢éenom licu privrednog subjekta, radi utvrdivanja ispunjenosti uslova iz ¢lana 102 stav 1 tacka 1
Zakona o javnim nabavkama.

Ispunjenost obaveznih uslova utvrdenih Zahtjevom za dostavljanje ponuda za jednostavne nabavke

ponudac dokazuje pisanom izjavom ¢iji je sadrzaj odreden Obrascem 2 Pravilnika za sprovodenje
jednostavnih nabavki (,,Sluzbeni list CG“, br. 16/23, 20/23, 36/23, 114/23, 49/24 i 114/24).

Rok izvrSenja ugovora je 30 dana od dana zakljucivanja ugovora.
Mijesto izvrSenja ugovora su prostorije Agencije za nadzor osiguranje, ulica Moskovska 17A.

Nacin plaéanja je: na Ziro ra¢un Dobavljaca. Ziro racun:
Banka: (Ponudac je obavezan navesti broj ziro racuna i banke).

U roku od 30 dana od dana uredno dostavljene fakture.
Rok vaZzenja ponude je 60 dana od dana otvaranja ponuda.

Minimum jedno stru¢no lice (stalno zaposleno ili na drugi nacin angaZovano) sa vazecim sertifikatom:
GIAC GPEN — GIAC Penetration Tester, ili ®« OSCP — Offensive Security Certified Professional, ili « CREST
Practitioner Security Analyst (CPSA), e ili ekvivalentni sertifikat istog nivoa. Kao potvrdu da su navedeni
uslovi zadovoljeni, potrebno je u ponudi dostaviti dokaz o angazovanju strucnih lica (kopija radne
knjiZice, ugovor o radu ili ugovor o drugom nacinu angazovanja) i trazene sertifikate za strucno lice.
Uslovi su zadovoljeni i ukoliko jedno lice posjeduje vise nabrojanih kompetencija i sertifikata.

Obrazac 2

Rok izvrSenja ugovora
Mjesto izvrSenja ugovora

Nacin plac¢anja

Rok placanja

Rok vaZzenja ponude

Strucna i tehnic¢ka sposobnost
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Minimum jedno struéno lice (stalno zaposleno ili na drugi nadin angazovano) sa vazeéim sertifikatom:
GIAC GXPN — GIAC Exploit Researcher and Advanced Penetration Tester, ili ® CREST Registered
Penetration Tester (CRT), ¢ ili ekvivalentni sertifikat istog nivoa. Kao potvrdu da su navedeni uslovi
zadovoljeni, potrebno je u ponudi dostaviti dokaz o angaZovanju strucnih lica (kopija radne knjiZice,
ugovor o radu ili ugovor o drugom nacinu angazovanja) i trazene sertifikate za strucno lice. Uslovi su
zadovoljeni i ukoliko jedno lice posjeduje vise nabrojanih kompetencija i sertifikata.

Minimum jedno strucno lice (stalno zaposleno ili na drugi nacin angaZovano) sa vazecim sertifikatom:
ISO/IEC 27001 Lead Auditor, ili ® CISA — Certified Information Systems Auditor, ili ¢ CISM — Certified
Information Security Manager, ¢ ili ekvivalentni sertifikat istog nivoa. Kao potvrdu da su navedeni uslovi
zadovoljeni, potrebno je u ponudi dostaviti dokaz o angaZovanju strucnih lica (kopija radne knijiZice,
ugovor o radu ili ugovor o drugom nacinu angazovanja) i trazene sertifikate za struc¢no lice. Uslovi su
zadovoljeni i ukoliko jedno lice posjeduje vise nabrojanih kompetencija i sertifikata.

Ponudac je duzan da posjeduje minimum iskustva na kvalitetnom i uspjeSnom izvrSavanju istih ili sli¢nih
poslova iz oblasti predmeta nabavke Sto se dokazuje dostavljanjem minimum jedne potvrde izdate od
strane korisnika o pruzenim uslugama, tokom prethodnih godina, ali ne duze od pet godina, racunajudi i
godinu u kojoj je zapocet postupak javne nabavke, koje sadrze opis i vrijednost predmeta nabavke,
vrijeme realizacije ugovora i konstataciju da je ugovor blagovremeno i kvalitetno izvrSen. Pod istim ili
slicnim predmetom javne nabavke podrazumijevaju se usluge u izvodenju penetracijskog testiranja (PEN
test) nad elementima IT sistema, u javnom ili finansijskom sektoru.

Strucna i tehnic¢ka sposobnost

Strucna i tehni¢ka sposobnost

Drugi uslovi
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE
Procijenjena vrijednost nabavke: 4.132,25 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE
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Opis predmeta nabavke Bitne karakteristike predmeta nabavke Kolicina

Uslugu penetracijsko testiranje (PEN test) nad elementima IT
sistema Agencije za nadzor osiguranja (u daljem tekstu ANO)
IzvrSilac e realizovati na nacin Sto ¢e Narucilac i lzvrsilac
zajednicki definisati plan realizacije eksternog penetracijskog
testa i plan realizacije internog penetracijskog testa u kojima
¢e biti jasno definisani svi elementi IT sistema ANO nad
kojima se vrsi predmetno testiranje. Izvrsilac ¢e uraditi
eksterni penetracijski test nad elementima IT infrastrukture
ANO (aplikativni servisi, sistemski servisi, baze podataka,
serverska infrastruktura, mrezna infrastruktura, sigurnosni
uredaji i dr.). Eksterni penetracijski test treba biti uraden
spolja bez poznavanja unutrasnje ICT infrastrukture ANO.
Izvrsilac ¢e uraditi interni penetracijski test nad elementima
ICT infrastrukture ANO (aplikativni servisi, sistemski servisi,
baze podataka, serverska infrastruktura, mrezna
infrastruktura, sigurnosni uredaji, desktop i prenosni racunari,
i dr.). Interni penetracijski test treba biti uraden unutar ICT
infrastrukture ANO uz poznavanje postojece arhitekture.
IzvrSilac treba pripremiti i dostaviti zavr$ni izvjeStaj o
realizovanom penetracijskom testu koji treba da ukljudi
rezultate sa oba testa: eksternog penetracijskog testa i
internog penetracijskog testa. Na osnovu rezultata ovog
testiranja, pored izvjestaja, lzvrsilac treba da dostavi predlog
plana konkretnih korektivnih mjera koje se trebaju preduzeti
radi uspjeSnog otklanjanja uo¢enih neuskladenosti ili
nedostataka.

Usluga penetracijskog testiranja (PEN TEST) 1,00 test
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