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T UGOVOR o jednostavnoj nabavci [
[ za nabavku usluge/ sister!'_:_g_z_a_ba_'u_janje posjetilaca, Stari grad 3 lokacije i

Zakljuéen u Kotoru izmedu:

1. Turisti¢ke organizacije opstine Kotor, PIB 02439425, stari grad 315, 85330 Kator koju
Zastupa Jovan Risti¢, direktor s jedne strane (u daljem tekstu NARUCILAC]
i
2. Konzorcijuma kompanija CIKOM doo Podgorica i IT Advances services doo Podgorica,
adresa nosioca konzorcijuma: Cikom doo, Dalmatinska 78, Podgorica, PIB 02177579,

koga zastupa Vladan Tabas, izvréni direktor kompanije Cikom doo Podgorica, s druge
strane (u daljem tekstu IZVODAC).

Clan 1

Predmet ovog Ugovora je izrada sistema za brojanje posjetilaca u Starom gradu Kotoru na

brojanje posketilaca Starj grad, 3 lokacije, &ifra Postupka 97493 od 5.8.2025, godine.
Clan 2

Tehnicka specifikacija lzvodaéa radova podnedena u ponudi fifra 137313 podnegena dana
11.08.2025. godine koja je prihva¢ena kao najpovoljnija shodno Obavjestenju o ishodu
postupka jednostavne nabavke broj 01-426/25-660 od 13.08.2025. godine:

1. Nabavka isporuka i ugradnja integrisane outdoor smart kutije-ormana TOWNET SMART
BOX AC sa daljinski nadziranom sekcijom za napajanje, senzorima za kvalitetu vazduha
PM 1-2.5-4-10 cestica, senzorima za temperaturu, vlainost i pritisak vazduha. Napajanje
opreme u ormanu je 220V AC bez baterije. Dimenzije ormana u milimetrima zbog
oranicenog prostora za montazu su visina 425mm, sirina 325mm, dubina 180mm. TeZina

komponentama i opremom u skladu sa zahtjevom: - Zattita od prenapona tip SPD (20kA).
- Uti€nice 1xScuko, 1x Bivalent. - Elektronski nadzorni displej. - SW Cloud platforma za
nadzor parametara unutar ormana, loT udaljena kontrola sa pracenjem istorije logova i
analitickim grafovima. Mreine informacije ( alarm otvaranja vrata, zakljucavanje,
mogucnost daljinskog restarta opreme, nadzor unutrasnje temperature, kontrola rada
ventilacije). - Orman Posjeduje komplet svih potrebnih elemenata sa opremom za
montaZu na stub. - 1 x Upravljani industrijski Poe Switch TOWNET TW-SB5-POE sa 5x ETH



(10/100/1000) portrova, 1x SFP siot, 24V Pasivno 48V 802.3af/at/BT (do 60W), 1x alarm,
1x senzor - 1 x Industrial LTE WIFi Router TELTONIKA RUT241, 2xLTE antena, 2xWiFi
antena, 1xWAN, 3xLAN, 2xSIM - 1 x Combo MIMO MOBILE/GNSS/WI-FI krovna SMA
antena Narudilac je u obavezi da obezbijedi 220V AC (maksimalne snage do 1 kW) na
svakoj definisanoj lokaciji na kojoj je planirana i odobrena istalacija i montaza ormana kao
i DATA SIM karticu za mobilni internet od 250 GB. Garancija na smart box kutiju i sve
elemente koji se nalaze unutar kutije je 3 godine/u skladu sa tehnitkom specifikacijom

Nabavka isporuka i ugradnja vanjske SMP Bullet kamere Avigilon Alta 5.0C-H6SL-BO1-IR-
30 5MP (Alta H6SL Bullet Camera) sa ukljuéenom video analitikom za rad sa VMS-om u
“cloud-u” sljedeéih karakteristika: = SMP Effective Camera Resolution (2592x1944) » 25
slika u sekundi kod rezolucije od 5MP, » Horizontalni ugao pokrivanja 30°-95°, integrisan
varifokalni motorizovani objektiv, autofokus e Ukljucena IR rasvjeta (IR LED) dometa do
40m e Osvijetljenje: 0.1lux u kolor modu; 0 lux u crno-bijelom modu sa IR-om e Siroki
Dinamicki opseg (HDR) « H.264 kompresija (Image Compression Method) « ONVIF
protokol: ( Profil S, Profil T, Profil G i Profil M ) « Detektor pokreta baziran po netipi¢nim
aktivnostima u odnosu na lokaciju vrijeme, brzinu kretanja i klasificiranim objektima (ljudi,
auta, kamioni/autobusi, motocikli/bicikli) ¢ Samoudece inteligentne video analiticke
funkcije: - Auto-konfiguracijski i auto-kalibracijski samouce¢i algoritmi - Automatska
detekcija (bez konfiguracije) netipi¢nih aktivnosti u sceni u odnosu na lokaciju
pojavljivanja i brzinu kretanja klasificiranih objekata. - Klasifikacija objekata (abjekti: ljudi,
auta, kamioni/autobusi, motocikli/bicikli) & Detekcija objekta u podrudju interesa &
Detekcija objekta preko virtualne crte & Detekcija prekomjernog zadriavanja objekta &
Detekcija boje klasifikovanih objekata & Detekcija pada Covjeka & Detekcija ranca (Covjek
sa rancem, bez ranca, ispali ranac, podignuti ili ostavljeni ranac) & Brojanje objekata u
sceni sa moguénoséu crtanje linija preko kojih se broji ¢ Lokalno snimanje: MicroSD/ SD
siot sa karticom koja omoguéava do 30 dana video zapisa. ¢ Kiberneti¢ka sigurnost: HTTPS
enkripcija i Password protection Napajanje: IEEE 802.3af PoFE Class 3 (PoE) * Ukljuéena
montazna kutija za spoj svih kablova deklarisana od strane proizvodaca » Temperaturni
Opseg u radnom pogonu od -40°C do +60°C e Certifikati: CE, IEC 62471, 1K10 zatita od
udarca, IP67 zaétita od vremenskih uslova, IEC 60068-2 sekcije za otpornost od $okova i
vibracija. * Garancija na opremu - 10 godina sa aktivnim pretplatni¢kim planom i VMS
licencama;

Nabavka isporuka i podesavanje Avigilon Alta AWA-CLD-3Y (Aware Cloud 3-year
subscription per camera and Real-time video-analytics) Cloud VMS (Video Management
System) platforme sljedecih karakteristika (VMS licenca po kameri): = VMS je Enterprise
kiase sa ukljuéenim video analitikom koji cuva i upravlja sa podatke iz "cloud-a".
Podriava 5 (pet) simultanih klijentskih konekcija prema Cloud Video Management
System-u. ¢ Uprvaljanje i nadziranje VMS-a je putem bilo kojeg Windows, Android i iOS
baziranog uredaja. * Integrisana baza podataka podataka u “cloud-u” je optimizovana za
rad sa megapikselnim kamerama, bez ogranicenja. * Ima mogucnost spajanja kamera




rezolucija 2MP - 8MP. * Ima podréku za snimanje 25fps po kanalu. * Podrian tip
kompresije: H.264 i H.265 * VMS podriava inteligentno streamanje koriste¢i webRTC kako
bi osigurao najoptimalniju putanju video i audio podataka u svim moguéim scenarijama,
unutar LAN ili WAN okoline. Pri tome osigurava: - Automatsku detekciju LAN okoline i
direktni stream-ing sa kamera/uredaja unutar LAN mree - Koristenje TURN servera za
pronalazenje najbolje i najoptimalnije rute stream-anja u WAN okolini. « VMS osigurava
dinamicki odabir video stream-a u odnosu na raspoloZivi bandwidth. * Povezivanje s
cloud-om je mogucde samo putem HTTPS-a. * Sve veze s cloud-om su samo odlazne i nije
moguce zahtijevati otvaranje portova za dolaznu komunikaciju. ¢ Svaka implementacija
cloud-a je potpuno nezavisna instanca, potpuno izolovana i zasticena od drugih
implementacija. « Korisnik ima potpunu kontrolu nad periodom odriavanja sistema. «
Videostreaming se kontrolise putem RTSP-a koji radi preko TLS-a. ¢ Koristi se SRTP za
pruZanje enkripcije, provjere autentiénosti poruka i cjelovitosti video streaminga. s Sistem
cloud-a je projektovan tako da su kasnjenje i potro$nja bandwidth-a svedeni na minimum.
¢ Osigurana je zaStita video i audio stream-ova koriStenjem moderne enkripcije (min.
AES). * Sve snimke i metapodaci su enkriptirani u cloud-u i u kamerama (ukoliko kamera
snimaju lokalno). * Osigurana je detekcija neovlastenog pristupa putem digitalnog
vodenog Ziga na videu. s Automatska detekcija trenutnih FW-a kamera i automatski
upgrade istih na zadnju verziju. » VMS u “cloud-u” osigurava inteligentno snimanje tako
da automatski snima s maksimalnom rezolucijom kada su prisutni ljudi i vozila u sceni ili
se odvijaju radnje koji su predmet interesa i definirati re¥im snimanja sa umanjenom
rezolucijom do 360p odnosno reiim u kojem se uopste ne snima. ¢ Ima mogucnost
prodirenja vremena trajanje Cuvanja video i audio zapisa jednostavnom kupovinom
preplate.  Ukljuen je inteligentni HTMLS web client koji: - PodrZan od strane stand.
Internet pretraZivata Chrome i Edge. - Koristi inteligentnu deep-learning tehnologiju za
dinami¢ku promjenu video streamova da operateru skrene painju samo na relevantne
dogadaje. Upozorenja i obavijestenja u stvarnom vremenu se prikazuju na monitoringu
kako bi opisali incident, vrijeme i mjesto na kojem se dogodio. * Daje mogucnost
promjene Live i Playback streama u istom prozoru. e Daje moguénost odabira razli¢itih
pogleda kamera u matrici 1x1 do 4x4. « Daje mogucnost kreiranja neogranienog broja
pogleda sa jedinstvenim prikazom razliitih kamera ili dijelova slike kamera (digitalno
zumirane). = VMS mora podriavava Two Factor autentifikaciju (2FA) prilikom logovanja
user-a u VMS » VMS omogucava kreiranje linka za vanjskog usera sa pogledom odredenih
kamera, koji ce moci gledati samo Five slike otvaranjem URL-a i koriStenjem jednokratne
lozinke. ¢ VMS osigurava potpunu reviziju operatorskih radnji: - Revizija svakog
operatorskog pristupa Zivom prikazu i pregledavanju snimaka ukljuujuéi Ime korisnika,
koje kamere su monitorisane odnosno pregledavane, tacno vrijeme poéetka i kraja
monitoriranja odnosno pregledavanja svake kamere » VMS daje mogucnost analize video
izvore sa svih povezanih kamera kako bi identifikovao objekte i dogadaje, na temelju
unaprijed odredenih pravila i otkrivanja neuobicajene aktivnosti, te slanje trenutnog
obavjestenja | alarma kao rezultat ove identifikacije putem e-poste i u monitoring
platformi koristeci bilo koje Windows, Android i i0S bazirane uredaje. « VMS podriava
brojanje ljudi, brojanje vozila, otkrivanje upada u $ti¢eni prostor i forenzi¢ku pretragu.
VMS podriava kamera sa samoude¢om video analitikom za klasifikaciju objekata i



detekciju $tetnih dogadaja, koja osigurava taénije analiticke rezultate tokom vremena.
VMS osigurava upravijanje i pregled alarma. « VMS osigurava snimanje korisnickih profila
(pogledi, privilegovane kamere) unutar »~cloud-a“ na naéin da kad se konkretni korisnik
spoji na sistem sa bilo koje masine da automatski dobije samo svoje poglede i privilegije.
* VMS osigurava sliedeée opcije snimanja video streamova; - Kreiranje vremenskog
rasporada snimanja za svaki individualni video kanal - Kontinuirano snimanje 24/7 -
Snimanje po dogadajima: *Pokreti nastali od klasifikovanih objekta (inteligentna
klasifikacija objekata: ljudi, vozila, kamioni, autobusi, motocikli i bicikli) *Detekcija
netipi¢ne aktivnosti u sceni u odnosu na vrijeme, lokaciju pojavljivanja, brzinu kretanja i
netipicni zvuk. *Alarmi « Kod ispada i Ponaovnog uspostavijanja mreZne konekcije prema
kamerama, VMS automatski preuzima snimke sa SD kartica i transferisati ih na
odgovorajuce mjesto (vrijeme i datum) u video arhivi u ,cloud-u”. » VMS prepoznaje
klasifikovane objekte koji se krecu (ljudi, auta, kamioni/autobusi, motocikli/bicikli) i
oznaCava ih. = VMS prikazuje sljedece podatke pridruZene uz svaku kameru: - Tip
klasifikovanih objekata (ljudi, auta, kamioni/autobusi, motocikli/bicikli) - Brojanje

objekata unutar scena - Toplinski prikaz najfrekventnijih  dijelova scena.
Informacije/transakcije sistemu kontrole pristupa - Iskori§tenost Cloud storage-a ¢ VMS
podriava sljedede video analititke dogadaje: - Detekcija objekata (ljudi, auta,

kamioni/autobusi, motocikli/bicikli) u podruéju interesa - Detekcija objekata (ljudi, auta,
kamioni/autobusi, motocikli/bicikli) preko virtualne linije - Detekcija prekovremenog
zadrZavanja objekata (ljudi, auta, kamioni/autobusi, motocikli/bicikli) u podruéju interesa
- Brojanje ljudi u odredenom prostoru, cjelokupne scene ili preko virtualne linije. -
Detekcija netipiénih aktivnosti objekata (ljudi, auta, kamioni/autobusi, motacikli/bicikli) u
odnosu na vrijeme, lokaciju pojavljivanja, brzinu kretanja i detektovani netipiéni zvuk. «
VMS osigurava sljedece opcije za pretraZivanje video snimaka u cijelokupnom razdoblju
video arhive: - PretraZivanje po dogadajima (sigurnosni dogadaiji, netipi¢ne aktivnosti,
dogadaji iz sustava kontrole pristupa. - Pretrazivanje po Alarmima. - PretraZivanje na bazi
post-definisanog podrudja interesa i pokretima nastalim od klasificikovanih objekata
(ljudi, auta, kamioni/autobusi, motocikli/bicikli) - PretraZivanje na bazi post-definirane
virtualne linije i prelaska iste od strane klasificikovanih objekata (ljudi, auta,
kamioni/autobusi, motocikli/bicikli) - Pretrativanje klasificikovanih objekata (ljudi, auta,
kamioni/autobusi, motocikii/bicikli) koji se prekomjerno zadriavaju u sceni.

PretraZivanje po netipi¢nom ponadanju odnosno pokretu u sceni sa oznacenim netipi¢nim
aktivnostima u odnosu na vrijeme, lokaciju pojavijivanja, brzinu kretanja i detektovanje
netipicnog zvuka. - PretraZivanje po sliénim objektima (ljudi, auta, kamioni/autobusi,
motocikli/bicikli) - Pretraiivanje po inteligentnom brojatu objekata odnosno
prekoracenje broja objekata u sceni unutar specifitnog vremeneskog razdoblja. - Pregled
najucestalijih podrua kretnji razli¢itih objekata koriStenjem prikaza topinskih karti. -
Pregled broja objekata u sceni ili vie scena odnosno prelaska objekata preko virtualne
linije ili vide linija. * VMS podrzava Mape koje mogu prikazati sve fizicke lokacije i objekte
sa intearktivnim prikazam kamera i pri tome: - Prikazuje trenutnu sliku video kamere
prelaskom kroz ikonu koja prikazuje kameru na interaktivnoj mapi. - Prikazuje alarme. -
Pratiti i broji ljude, vozila i ostale objekte. - Prikazuje najucestalija podruéja kretnji
koristeci toplinske karte. « VMS osigurava sigurni nacin izvoza snimaka: - Preuzimanjem



na lokalni Windows, Android i iOS uredaj. - Putem generisanja URL poveznice koja se moze
poslati relevantnim osobama za pregled izvezenog materijala. - Omogucava odabir hoce
li relevantna osoba koja ima URL poveznicu samo mod¢i gledati izvezeni snimak ili ¢e ga
moci i preuzeti. - lzvezeni snimci se mMogu jednostavno pregledavati bez potrebe za
logovanje u VMS sa zaéticenom lozinkom. = VMS omogucva backup na drugi “cloud” ili
CIFS lokaciju putem mreie. » VMS u “cloud-u” je otvorena platforma za spajanje svih
ONVIF kamera treéih proizvodaca i osigurava SDK/API za integraciju sa trecim sistemima.
* Ima 150 27001 certifikat za proizvodaca VMS platforme. ¢ Ukljuéena je 3 (tri) godiénja
VMS preplata za rad jedne kamere sa Cuvanjem video i audio zapisa u trajanju od 30 dana
u “cloud-u”;

Softver za pracenje rezultata brojanja i izvjestavanje (Licence, instalacija, konfiguracija i
pustanje u rad). Isporuka namjenski razvijene web aplikacije za prikaz podataka u
vizualno jasne, lako razumljive i korisne informacije za analizu i planiranje. Web aplikacija
sluZiti kao centralna tatka za menadiment i analiticke timove Naruéioca, omogucavajudi
im da donose informisane poslovne odluke zasnovane na preciznim podacima o
frekvenciji posjetilaca i opterecenosti odredenih prostornih zona u skoro realnom
vremenu. Web aplikacija ée se hostovati na internoj serverskoj infrastrukturi Narugioca
(on-premise ili privatni cloud). Aplikacija ¢e da funkcionite kao prezentacioni i analiticki
sloj, odvojen od osnovnog upavljackog sistema koji isporu€uje proizvodaé VMS-a
nadzornih kamera i senzora. Web aplikacija ¢e putem sigurnog API poziva da preuzima
podatke sa upavijaékog sistema proizvodaca nadzornih kamera i vizualizuje ih kroz
interaktivni korisniki interfejs. Web aplikacija ¢e sadrZati sljedece funkcionalne module
i moguénosti u skladu sa zahtjevom Narudioca: Interaktivna kontrolna tabla (Dashboard)
* Centralni ekran koji pruza pregled kljuénih informacija u skoro realnom vremenu,
Prikaz trenutnog broja ljudi na lokaciji i po definisanim zonama. « Graficki prikaz ukupnog
broja ulazaka i izlazaka za tekudi dan. » Prikaz vrénih opterecenja (peak hours) za tekuci
dan i sedmicu. * Moguénost prilagodavanja prikaza (widgeta) na kontrolnoj tabli prema
ulozi korisnika. s Interaktivna mapa Starog grada sa najposecenijim ulazima. ¢ Definisan
broj osoba u gradu i automatski vizuelni alarmi ukoliko se broj trenutnih osoba
priblizi/predje prag. Analiza istorijskih podataka i trendova e Mogucnost pregleda i
analize istorijskih podataka o broju ljudi. « Filtriranje podataka po lokaciji, kameri/zani i
vremenskom periodu (dan, sedmica, mjesec, proizvoljni opseg datuma). e Vizualizacija
podataka kroz interaktivne grafikone (linijski za trendove, stubitasti za poredenja, kruZni
za procente). ¢ Poredenje podataka izmedu razli¢itih vremenskih perioda (npr. ova
sedmica u odnosu na prethodnu, ili isti dan prosle godine). Upravljanje lokacijama i
zonama ¢ Logicko grupisanje kamera u zone (npr. "Glavni ulaz", "Ulaz 2", "Ulaz 3"). =
Prikaz podataka agregirano po lokaciji ili pojedinaéno po zonama/kamerama. Sistem
izvjeStavanja i obavjestenja (Alerting) « Automatsko i manuelno generisanje izvjestaja sa
izvozom izvjestaja u standardnim formatima (PDF, CSV, XLSX) za dalju analizu. = Alarm u
slucaju tehnic¢kog problema sa kamerom ili gubitka signala. Upravljanje korisnicima e
Sistem za administraciju korisnickih naloga sa razli¢itim nivoima pristupa (ulogama): -
Administrator: Potpuni pristup svim funkcijama i postavkama. - Menad3er: Pristup svim



analitickim podacima i izvjetajima, bez mogucnosti mijenjanja sistemskih postavki. -
Operator/Analiti¢ar: Ogranigen pregled podataka za odredene lokacije ili zone. Tehnigke
karakteristike o Aplikacija ce biti web-bazirana, razvijena po modernim standardima {
single-page application - SPA) sa stabilnom i skalabilnom tehnelogijom. * Responzivni
dizajn koriste¢i moderne framework-e kao §to je React, osiguravajuci kompatibilnost sa
svim standardnim web pretrazivacima (Chrome, Firefox, Safari, Edge) i prikaz na desktop
I mobilnim uredajima « RjeSenje ¢e koristiti pouzdanu relacionu bazu podataka MySQaL
za skladistenje korisnickih podataka, postavki i keSiranih analitiZkih podataka. =
Komunikacija sa upravijackom platformom vendora vrsi se iskljuéivo putem sigurnog API-
ja, uz koriScenje standardnih metoda autentifikacije. Sva komunikacija mora biti
enkriptovana (HTTPS/TLS). « Aplikacija ¢e implementirati sve standardne sigurnosne
prakse, uklju¢ujuéi zastitu od SQL injection, Cross-Site Scripting (XSS), enkripciju lozinki i
sigurno upravljanje sesijama. Narucilac je u obavezi da obezbijedi: » Adekvatnu serversku
infrastrukturu (virtuelnu ili fizicku masinu) sa definisanim resursima (CPU, RAM, skladigni
prostor). e Stabilnu mreénu konekciju servera sa pristupom internetu radi komunikacije
sa APl-jem. « Validne i funkcionaine AP pristupne kredencijale. « Po potrebi, interni
domen ili poddomen za pristup aplikaciji i odgovarajudi SSL sertifikat. Ponudaé nudi paket
podrske koji ukljuéuje: e Instalaciju i konfiguraciju aplikacije na serveru Narucioca. »
Pocetnu obuku za administratore i krajnje korisnike. » Garantni period u trajanju od 12
mjesec tokom kojeg ¢e se otklanjati eventualne gredke (bug-ovi) u radu aplikacije;

Sitan potradni elektro-montasni i instalacioni materijal za montazu ormana kamera i
opreme predvidjene specifikacijom//u skladu sa tehnickom specifikacijom

Pustanje sistema u rad sa testiranjem i obukom korisnika. Zavréno testiranje, pustanje
sistema u rad i obuka korisnika . podrazumijeva se cjelokupan sistem ( 3 lokacije)/u skiadu
sa tehnickom specifikacijom postupka 97493 od 5.8.2025. godine.

Clan 3

Rok izvr§enja ovog ugovora je 60 dana od dana zakljuéivanja ugovora.

lzvodac je izdao garanciju na smart box kutiju i sve elemente koji se nalaze unutar kutije
minimalno 3 godine, garancija na kamere je minimalno 3 godine.

Takode Izvodaé daje garantni period u trajanju od minimalno 12 mjeseci tokom kojeg ¢e se
otklanjati eventualne greéke (bug-ovi) u radu aplikacije.

Mjesto izvrienja ugovora su glavna, juina i sjeverna vrata Starog grada Kotor.

Clan 4



Implementacija projekta mora biti u skladu sa vaiedim za konima, tehni¢kim normama i pravilima
struke. Narudilac ée obezbijediti sve potrebne preduslove za realizaciju.

Clan 5

Ugovorena vrijednost ugovora je 19 830,00 eura bez uracunatog pdv-a. Pdv iznaosi 4
164,30 eura dok je ukupna vrijednost ugovora sa uracunatim 23 994,3 eura,

Isporucene usluge lzvodac fakturize sa urafunatim pdv-om.
Clan 6

Narudilac se obavezuje da lzvodacu plati vrijednost predmeta Ugovora najkasnije do
31.12.2025. godine. Uplata ce se vrsiti na Ziro ra¢un lzvodaéa po ispostavljenoj fakturi.

Clan7

Ugovorne strane su saglasne da do raskida ovog Ugovora moze dodi ako lzvriilac ne bude
izvriavao svoje obaveze u rokovima i na naéin predviden Ugovorom.
Sve eventualne sporove Proizisle iz ovog ugovora, ugovarene strane Ce rjeavati sporazumno,

a u slu€aju da se spor ne moze sporazumno rijesiti nadlezan je Privredni sud u Podgorici. Na
ovaj ugovor ce se primjenjivati zakoni Crne Gore.

Clan 8
Ugovor stupa na snagu danom potpisivanja.
Clan 9
Ovaj ugovor je sacinjen u dva istovjetna primjerka, po jedan za svaku ugovornu stranu.
Clan 10

Ugovor saéinjen uz krienje antikorupcijskog pravila, nistav je shodno vaieéem Zakonu o
javnim nabavkama Crne Gore.
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