PREGLED POSTUPKA #94986

1 PODACI O NARUCIOCU

Naziv narucioca AGENCIJA ZA NADZOR OSIGURANJA
PIB 02669579

E-mail agencija@ano.co.me

Telefon 020/513-502

Internet adresa www.ano.me

Fax 020/513-503

Adresa Moskovska 17A

Grad Podgorica

Postanski broj 81000

2 OSNOVNI PODACI

Opis predmeta javne nabavke Usluge odrzavanja licenci za firewall uredaje

Status U toku

Vrsta predmeta Usluge

Vrsta postupka Jednostavna nabavka

Sluzbenik za javne nabavke Sanda Abdi¢

Kontakt sanda.abdic@ano.co.me

Datum objave 25.06.2025. 09:30

Napomena Predmet nabavke je usluga - obnova licenci i jednogodisnja tehni¢ka podrska za postojece

uredaje (firewall uredaje opisane u specifikaciji pod rednim brojevima 1, 2 ,i 3, i FortiAnalyzer
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opisan pod rednim brojem 4).

Tehnicka podrska podrazumijeva:

1. Izmjenu konfiguracije uredaja (po potrebi)

2. Izradu tehni¢ke dokumentacije izvedenog stanja (u sluc¢aju izmjena)

3. Podrsku vendora - jednogodisnja podrska

4. Podrsku od minimalno 15 sati na godiSnjem nivou — on site. Podrska se pruza po sljedeéem
SLA modelu:

* \Vrijeme odziva na lokaciju Narucioca za probleme visokog prioriteta (sistem izgubio
funkcionalnost, sve branjene aplikacije nedostupne krajnjim korisnicima iii se ispoljila situacija
druge prirode koja zahtjeva brzo razjasnjenje) - maksimalno 3 sata;

e Vrijeme odziva na lokaciju Narucioca za probleme srednjeg prioriteta (sistem je djelimi¢no
izgubio funkcionalnost, nekoliko branjenih aplikacija nisu dostupne krajnjim korisnicima iii se
ispoljila situacija druge prirode koja zahtjeva relativno brzo razjasnjenje) - maksimalno 6 sati;
e \Vrijeme odziva na lokaciju Narucioca za probleme niskog prioriteta (sistem je potpuno
funkcionalan potrebna informativna razjasnjenja iii druga vrsta tehnicke podrske) - naredni
radni dan.

5. Podrsku tehnickom osoblju za registraciju i preuzimanje softverskih licenci

6. Analizu postojeceg sistema i doradu plana implementacije firewall i WAF sistema, za
potrebe povezivanja primarne i DR lokacije narucioca i uspostavljanja aplikativnih sistema na
DR lokaciji, po potrebi odnosno zahtjevu narucioca

7. Konfiguraciju menadZment sistema postojeceg WAF uredaja (po potrebi odnosno zahtjevu
narucioca) koja ukljucuje:

e Inicijalizaciju uredaja koji primjenjuju WAF polise i postavljanje u odgovarajudi rezim rada,
na osnovu analize postojeée arhitekture korisnika;

¢ Inicijalizaciju i konfiguraciju uredaja i povezivanje se uredajima koji primjenjuju WAF polise;
» Kreiranje tzv. sajtova i dodavanje web aplikacija koje se Stite;

e Dinamicko kreiranje profila web aplikacija;

e Kreiranje sigurnosnih polisa na osnovu profila web aplikacija korisnika;

e Testiranje i "fine tuning" sigurnosnih polisa;

e Kreiranje izvjeStaja na osnovu Sablona.

8. Odrzavanje sistema koje ukljucuje i uslugu dodatne optimizacije security sistema, po
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zahtjevu i potrebama korisnika.

9. Tehnicka podrska (odrzavanje i azuriranje softvera/operativnog sistema) za postojeci
FortiAnalyzer-VM64-HV (trial licenca), na koji se $alju logovi sa uredaja opisanih pod rednim
brojevima 1, 2, i 3.

Za sve navedene uredaje neophodno je isporuciti sve potrebne licence koje ukljucuju
hardversku podrsku na nivou 24x7, softverske licence za sve postojeée funkcionalnosti sa
pravom na nove verzije softvera, ukljuCujuci licence za:

o Application Control

o IPS Network

o Antivirus/Antispyware
o Web Content Filtering
o Antispam.
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3 FAZE U POSTUPKU

. Pocetak . . . .
Vrsta faze Opis v . Kraj podnosSenja Datum otvaranja Status
podnosenja
Zahtjev za podnosenje Uslugg nabavke i odrzavanja licenci za firewall 25.06.2025 10:00 07.07.2025 10:00 07.07.2025 10:00 U toku
ponuda uredaje

4 DODATNE INFORMACIUE

Predmet javne nabavke se nabavlja kao cjelina

Posebni oblici javne nabavke

Okvirni sporazum Ne
Dinamicki sistem nabavki Ne
Elektronska aukcija Ne
Elektronski katalog Ne
Nabavka se sprovodi kao

Zajednicka nabavka Ne
Centralizovana nabavka Ne
Nabavka je

Zelena Ne
Drustveno odgovorna Ne

5 STAVKE PLANA
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Godina Opis

2025

Vrijednost Vrijednost

nabavke PDV
AGENCIJA ZA NADZOR OSIGURANJA
Usluge odrzavanija licenci za firewall
uredaje 7.900,00 EUR 1.659,00 EUR
48730000 - Softverski paket za
bezbjednost

Okvirni
sporazum

Vrijednost
oS

Vrijednost
PDV OS

Vrsta postupka

Jednostavna
nabavka
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

U postupku jednostavne nabavke moze da ucestvuje samo privredni subjekat koji je upisan u Centralni
registar privrednih subjekata ili drugi odgovarajudi registar u drzavi u kojoj privredni subjekat ima
sjediste Sto se dokazuje dostavljanjem dokaza o registraciji u Centralnom registru privrednih subjekata ili
drugom odgovarajuc¢em registru.

Uslovi za obavljanje djelatnosti

Potrebno dostaviti Izjavu ponudaca o ispunjenosti uslova utvrdenih zahtjevom i nepostojanju sukoba

. . Y . N Obrazac 2
interesa, potpisanu od strane ovlas¢enog lica ponudaca, datu na Obrascu 2.

Lokacija Narucioca: Moskovska br. 17A, Podgorica. Mjesto izvrSenja ugovora

Privredni subjekat je duzan da posjeduje minimum iskustva na kvalitetnom i uspjeSnom izvrSavanju istih

ili slicnih poslova iz oblasti predmeta nabavke Sto se dokazuje dostavljanjem minimum jedne potvrde

izdate od strane investitora, odnosno korisnika o pruzenim uslugama, tokom prethodnih godina, ali ne

duZe od pet godina, racunajuci i godinu u kojoj je zapocet postupak javne nabavke, koje sadrze opis i Strucna i tehnic¢ka sposobnost
vrijednost predmeta nabavke, vrijeme realizacije ugovora i konstataciju da je ugovor blagovremeno i

kvalitetno izvrSen. Pod istim ili slicnim predmetom javne nabavke podrazumijevaju se robe i usluge u

isporuci, instalaciji i odrZzavanju mrezne opreme za bezbjednost (firewall-a - UTM/NGFW i WAF).

Privredni subjekat je duZan da posjeduje minimum stru¢nih i kadrovskih kapaciteta koji potrebni za
izvrSenje ugovora i to: minimum 1 strué¢no tehnicko lice za rad na implementaciji predmeta javne
nabavke, raspolozivo na 24x7 principu, na lokaciji Narucioca, koje ima minimum jednu referencu u
implementaciji opreme, $to se dokazuje dokazom o angaZovanju radne snage (kopija radne knjizZice,
prijava za osiguranje ili ugovor o radu) i odgovarajuéom referencom koja je potrebna za izvrSenje
predmeta nabavke.

Strucéna i tehnicka sposobnost
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Preko ovlasc¢enih lica Narucioca. Ponudac snosi troskove naknade koriS¢enja patenata i odgovoran je za

veis . " L Nacin sprovodenja kontrole kvaliteta
povredu zasti¢enih prava intelektualne svojine trecih lica.

Rok izvrSenja ugovora je godinu dana od dana potpisivanja ugovora. Rok izvrSenja ugovora

Nacin plaéanja je: na Ziro ra¢un Dobavljada. Ziro racun:

Nacin placanja

Banka: (Ponudac je obavezan navesti broj Ziro racuna i banke).
U roku od 30 dana od dana uredno dostavljene fakture. Rok plac¢anja
Rok vaZenja ponude je 60 dana od dana otvaranja ponuda. Rok vaZenja ponude
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE

Procijenjena vrijednost nabavke: 7.900,00 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Obnova softverskih licenci i tehnicka podrska za
1 zastitni web aplikativni uredaj (WAF) FortiWeb-
100E

Bitne karakteristike predmeta nabavke Kolic¢ina

ProduZenje godisnje licence (12 mjeseci od datuma isteka

postojece licence) sa uklju¢enom tehnickom podrskom za

Web Application Firewall (WAF) FortiWeb-100E.

Licence za uredaj moraju da omogucée hardversku podrsku na

nivou 24x7, softverske licence za funkcionalnosti uredajasa 1,00 kom
pravom na nove verzije softvera, u trajanju od minimalno

jedne godine, ukljucujuci: Firmware, Anti-Virus Database, IPS

Database, Global Threat Data, Application Signatures,

Website Classifications, Anti-Spam Signatures.
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Obnova softverskih licenci i tehnicka podrska za
uredaj FortiGate-80F

Obnova softverskih licenci i tehnicka podrska za
uredaj FortiGate-60F

Tehnicka podrska za FortiAnalyzer

ProduZenje godisnje licence (12 mjeseci od datuma isteka
postojece licence) sa uklju¢enom tehnickom podrskom za
Firewall (UTM/NGFW) FortiGate 80F.

Licence za uredaj omogucavaju:

- Hardware Support 24x7 na godiSnjem nivou, sa pravom na
nove verzije softvera/operativnog sistema;

- Licencu i pravo na azuriranje svih komponenti i definicija
ukljuéujudi:

- Application Control i IPS u sklopu Next Generation Firewall
(NGFW) modula;

- AntiVirus;

- Web Filtering;

- Antispam Services.

ProduZenje godisnje licence (12 mjeseci od datuma isteka
postojece licence) sa uklju¢enom tehnickom podrskom za
Firewall (UTM/NGFW) FortiGate 60F.

Licence za uredaj omogucavaju:

- Hardware Support 24x7 na godiSnjem nivou, sa pravom na
nove verzije softvera/operativnog sistema;

- Licencu i pravo na azuriranje svih komponenti i definicija
ukljucujudi:

- Application Control i IPS u sklopu Next Generation Firewall
(NGFW) modula;

- AntiVirus;

- Web Filtering;

- Antispam Services.

Tehnicka podrska (odrZzavanje i aZzuriranje
softvera/operativnog sistema) za postojeéi FortiAnalyzer-
VM64-HV (trial licenca).

1,00 kom

1,00 kom

1,00 h
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