PREGLED POSTUPKA #90493

1 PODACI O NARUCIOCU

Naziv narucioca FOND ZA ZDRAVSTVENO OSIGURANIJE
PIB 02010810

E-mail kabinet@rfzcg.co.me

Telefon 020/404-101

Internet adresa fzocg.me

Fax 020/665-315

Adresa Vaka Burovica bb

Grad Podgorica

Postanski broj 81000

2 OSNOVNI PODACI

Opis predmeta javne nabavke Kvalifikovani certifikati za napredni elektronski potpis izdati na sigurnom kripto uredaju
Status U toku

Vrsta predmeta Usluge

Vrsta postupka Jednostavna nabavka

Sluzbenik za javne nabavke Tina Vuleti¢

Kontakt 020404 186

Datum objave 15.04.2025. 14:45

Napomena -
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3 FAZE U POSTUPKU

. Pocetak . . . .
Vrsta faze Opis v . Kraj podnosSenja Datum otvaranja Status
podnosenja
Zahtjev za podnosenje Kvalifikovani certifikati za napredni elektronski 15 o) 5055 1445 230420251000 23.04.2025 10:00 U toku
ponuda potpis izdati na sigurnom kripto uredaju

4 DODATNE INFORMACIUE

Predmet javne nabavke se nabavlja kao cjelina

Posebni oblici javne nabavke

Okvirni sporazum Ne
Dinamicki sistem nabavki Ne
Elektronska aukcija Ne
Elektronski katalog Ne
Nabavka se sprovodi kao

Zajednicka nabavka Ne
Centralizovana nabavka Ne

5 STAVKE PLANA
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Vrijednost Vrijednost Okvirni  Vrijednost  Vrijednost

SCulli] el nabavke PDV sporazum (0} PDV OS L LT O
FOND ZA ZDRAVSTVENO
OSIGURANIJE
5025 Kvallflkova.m cerjuf.lkatl .za napredni 7.851,24 EUR 1.648,76 EUR ) ) ) Jednostavna
elektronski potpis izdati na nabavka

sigurnom kripto uredaju
72260000 - Usluge vezane za softver
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis

Ponudac je duzan dostaviti Izjavu da su tehnicke karakteristike ponudenih certifikata u skladu sa
Zakonom o elektonskoj identifikaciji i elektronskom potpisu (“Sl.list Crne Gore”, br.31/17i172/19) i
Zakonom o elektronskom dokumentu ("Sluzbeni list Crne Gore", br. 132/22 od 05.12.2022), kao i
podzakonskim aktima donijetim na osnovu ovih Zakona.

Narucilac ¢e lzvrSiocu ustupiti do 140 komada kriptografskih tokena na kojima se nalaze postojedi
certifikati, ¢iju je vrijednost potrebno uracunati u ponudenu cijenu. Tehnicka specifikacija postojeceg
USB kriptografskog tokena: PodrZani operativni sistemi: Linux, Windows Server 2008/R2, Windows
Server 2012/R2, Windows 7, Mac OS, Windows 8, Windows 10, Bl API&Standards Podrska: PKCS#11,
Microsoft CAPI, PC/SC, X.509 v3 certificate storage, SSL v3, IPSec/IKE, MS minidriver, CNG & Veli¢ina

memorije: 80K @ On-board Security Algoritmi: RSA 1024-bit / 2048-bit, 3DES (Triple DES), SHA1, SHA256,

ECC p. 256, p.384, AES 128/192/256 bit @ Security Certifikacije: FIPS 140-2 level 3(SC chip and OS)
Podrska za ISO Specifikacije : Support for ISO 7816-1 to 4 specifications & USB konektor: USB type A;
supports USB 1.1 and 2.0 (full speed and high speed) [ Period ¢uvanja upisanih podataka: minimum 10
godina B Broj mogucih ponovnih upisivanja u memorijske ¢elije: minimalno 500,000 & Certifikat o
vodootpornosti: IP X7 — IEC 60529

Ponudac je duzan da dostavi izjavu za rok isporuke i to: Rok isporuke certifikata na sigurnom kripto
uredaju-tokenu i dostavljanje korisnicima je: ® maksimalno 5 dana od dana dostavljanja spiska korisnika
(preko 5 korisnika) za koje treba da budu izdati obnovljeni certifikati, po zahtjevu i potrebi Narucioca
(spisak korisnika za ,masovnu” obnovu sa licnim podacima izvrSiocu dostavlja Narucilac) i ® maksimalno
2 dana od dana dostavljanja pojedinacnog zahtjeva (do 5 korisnika) za koje treba da budu izdati
obnovljeni certifikati, po zahtjevu i potrebi Narucioca (spisak korisnika sa li¢cnim podacima izvrSiocu
dostavlja Narucilac). Nacin isporuke: sukcesivno, tokom jednogodisnjeg perioda.

Tip uslova / zahtjeva

Drugi uslovi

Drugi uslovi

Drugi uslovi
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Primopredaja postojecih tokena ¢e se izvrsiti u trenutku preuzimanja novih certifikata na sigurnom

kripto uredaju-tokenu u mjestu izvrSenja ugovora: na lokaciji korisnika: Dom zdravlja Andrijevica, Dom

zdravlja Bar, Dom zdravlja Berane, Dom zdravlja Bijelo Polje, Dom zdravlja Budva, Dom zdravlja Cetinje,

Dom zdravlja Danilovgrad, Dom zdravlja Herceg Novi, Dom zdravlja Kolasin, Dom zdravlja Kotor, Dom

zdravlja Mojkovac, Dom zdravlja Niksi¢, Dom zdravlja Plav, Dom zdravlja Pljevlja, Dom zdravlja Glavnog  Mjesto izvrSenja ugovora
grada, Dom zdravlja RoZaje, Dom zdravlja Tivat, Dom zdravlja Ulcinj, Zdravstveni centar bezbjednosnih

snaga Crne Gore, JU Zavod , Komanski most“, ZU Apoteke Crne Gore ,Montefarm“ (sve apoteke

»Montefarm“ na teritoriji Crne Gore), Uprava za izvrSenje krivi¢nih sankcija, Dom starih ,,Grabovac” Risan

i drugih lokacija po dogovoru sa Naruciocem.

Ponudac je u obavezi da korisnicima u mjestu izvrSenja ugovora dostavi: korisnicki PIN, sigurni kripto
uredaj-token sa certifikatom, dok ¢e CD sa programom za koris¢enje sigurnog kripto uredaja-tokena i
uputstvima za instalaciju i koriséenje sigurnog kripto uredaja-tokena biti dostavljen Naruciocu. Ponudac
je u obavezi da o svakom certifikatu Naruciocu dostavi putem mejla informacije odmah nakon izrade
(istog dana) i to u xml formatu (kriptovan odgovaraju¢om lozinkom koja se dostavlja Naruciocu zasebnim
komunikacionim kanalom). Struktura xml fajla ¢e biti naknadno definisana u dogovoru sa Naruciocem.

Drugi uslovi

Privredni subjekat treba da posjeduje ovlaséenje za obavljanje djelatnosti (dozvola, licenca, odobrenje ili
drugi akt) - ispunjenost uslova za obavljanje djelatnosti dokazuje se dostavljanjem: - Dokaza o upisu u
Registar kvalifikovanih davalaca elektronskih usluga povjerenja koji vodi Ministarstvo javne uprave Crne
Gore.

Uslovi za obavljanje djelatnosti

Mjesecno, u roku od 15 dana po izvrSenju isporuka za prethodni mjesec, za koje ¢e lzvrSilac dostaviti
fakturu sa kopijom ugovora o izdavanju i koris¢enju kvalifikovanog certifikata potpisanim od strane Rok plac¢anja
korisnika iz zdravstvene ustanove.

Rok izvrSenja ugovora je godinu dana od dana zakljucivanja ugovora, odnosno do dostizanja ukupne

. . . o Rok izvrSenja ugovora
ugovorene vrijednosti za vrijeme trajanja ugovora.
Virmanski. Nacin placanja

Izjava ponudaca o ispunjenosti uslova utvrdenih zahtjevom i nepostojanju sukoba interesa, potpisana od

v, . Obrazac 2
strane ovlaséenog lica Obrazac 2.
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena
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8 PREDMET NABAVKE

Procijenjena vrijednost nabavke: 7.851,24 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Bitne karakteristike predmeta nabavke

- Namjena certifikata je da: pouzdano garantuje identitet
potpisnika i integritet elektronskog dokumenta i prihvatljiv je
kao dokazno sredstvo u postupcima pred drzavnim organima,
organima drzavne uprave, organima lokalne samouprave i
lokalne uprave i pravnim licima koja vrse javna ovlasc¢enja.

-Duzina privatnog kljuca: 2048 bita;

-Minimalne karakteristike medijum na kome mora da se izda
certifikat i privatni kljuc:

USB kriptografski token mora biti kompatibilan sa SafeNet
eToken 5110 koji se koristi sada. Ponudena programska
oprema mora podrzavati postojece uredaje (SafeNet eToken
5110), nove uredaje i mora biti kompatibilan sa middler
softverom verzija klijenta 10.4.26.0

API&Standards Podrska: PKCS#11, Microsoft CAPI, PC/SC,
X.509 v3 certificate storage, SSL v3, IPSec/IKE, MS minidriver,
CNG

Veli¢ina memorije: 80K

On-board Security Algoritmi: RSA 1024-bit / 2048-bit, 3DES
(Triple DES), SHA1, SHA256, ECC p. 256, p.384, AES
128/192/256 bit

Security Certifikacije: FIPS 140-2 level 3(SC chip and OS)

Koli¢ina
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Kvalifikovani certifikati za napredni elektronski
potpis izdati na sigurnom kripto uredaju -tokenu

Podrska za ISO Specifikacije : Support for ISO 7816-1to 4
specifications

USB konektor: USB type A; supports USB 1.1 and 2.0 (full
speed and high speed)

Period ¢uvanja upisanih podataka: minimum 10 godina
Broj mogucih ponovnih upisivanja u memorijske celije:
minimalno 500,000

Certifikat o vodootpornosti: IP X7 — IEC 60529

Korisnicki softver za USB kriptografski token — FIPS 140-2 level
3

Licence sa podrskom proizvodaca od 3 godina:

Da je kompatibilan sa ponudenim USB kriptografski token 270,00 kom
uredajem

Da omogucava rad sa FIPS certifikovanim uredajima

Da podrZava zastitu podataka | mreZa koristeci pouzdanu
autentikaciju sa dva metoda (two-key factor authentication)
Da omogucava lokalnu administraciju | koristenje uredaja
Podrska za virtuelnu tastaturu

Podrzani operativni sistemi:

Windows: Windows 7 SP1 (32-bit, 64-bit), Windows 8 (32-
bit, 64-bit), Windows 8.1 (32-bit, 64-bit), Windows 10,
Windows Server 2008 SP2 (32-bit, 64-bit), Windows Server
2008 R2 SP1 (64-bit), Windows Server 2012 R2,

Mac: Mac OS X 10.4 (Tiger), 10.5 (Leopard), 10.6 (Snow
Leopard), 10.7 (Lion), 10.8 (Mountain Lion), 10.9 (Mavericks)
Linux Distributions:

- Red Hat 5.8 (32-bit and 64-bit)

- Red Hat 6.3 (32-bit and 64-bit)

- Red Hat 6.1 (32-bit and 64-bit)

- Red Hat 5.7 (32-bit and 64-bit)

- Ubuntu 12.10 (32-bit and 64-bit)
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- Ubuntu 12.04 (32-bit and 64-bit)

- Debian 6.0 (32-bit and 64-bit)

- SUSE 11 (32-bit and 64-bit)

- CentOS 6.3 (32-bit and 64-bit)

- Fedora (32-bit and 64-bit)

Mobile Devices:

-BlackBerry OS version 4.2 and higher
PodrZani browseri:

- Firefox 5 and later

- Internet Explorer 7, 8, 9, 10,11,Metro
- Chrome version 14 and later, for authentication only (Does
not support enrollment)

Period vaZzenja certifikata treba da je: 3 godine
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