OSNOVNI PODACI

Opis predmeta javne nabavke:

Iznajmljivanje sistemskih i komunikacionih kapaciteta za

potrebe VBCG centra

Vrsta predmeta:

Usluge

Vrsta postupka:

Jednostavna nabavka

PODACI O NARUCIOCU

Naziv:

JU NACIONALNA BIBLIOTEKA CRNE
GORE DURDE CRNOJEVIC

PIB:
0210470

Uslovi prije izmjena

Opis

Rok vazenja ponude je 60 dana od dana otvaranja
ponuda.

Rok izvrSenja ugovora, odnosno pruzanja usluga je 365
dana od dana zakljucivanja ugovora.

Rok placanja je 15 dana od dana dostavljanja mjesecne
fakture za usluge pruzene u prethodnom mjesecu.

Nacin placanja je: na ziro racun lzvrsioca. Ziro
racun: Banka:
(Ponudac je obavezan navesti broj Ziro racuna i banke).

Izmjena postupka

Tip uslova

Rok vazenja ponude
Rok izvrsenja
ugovora

Rok placanja

Nacin placanja



Uslov placanja su fakture koje su prihvaéene i potvrdene  Uslovi pladanja
od strane ovlas¢enog predstavnika narudioca.

Uz ponudu se dostavlja i izjava ponudaca o ispunjenosti  Obrazac 2
uslova utvrdenih zahtjevom i nepostojanju sukoba

interesa, potpisana od strane ovlaséenog lica ponudaca,

koja se sacinjava na obrascu 2. (¢lan 9 stav 10 Pravilnika o

nacinu sprovodenja jednostavnih nabavki ("Sluzbeni list

Crne Gore", br. 16/23, 20/23, 36/23, 114/23, 49/24 i

114/24)).

Ponudac garantuje potpisanom i ovjerenom Izjavom u Drugi uslovi
slobodnoj formi, na svom memorandumu kojom
potvrduje sljedece: - da posjeduje bar 1 nezavisni internet
link, tj, barem 1 nezavisni internet dobavljac sa najmanje
dve redundantne veze; - da moze dodatno obezbijediti
BackUp server, kao i kapacitet BackUp prostora od 1 TB; -
da ce obezbijediti DDOS zastitu do aplikativhog nivoa,
zastitu od HTTP DDOS napada i da se obavezuje da Ce,
ukoliko dode do DDOS napada, odraditi sveobuhvatnu
analizu DDOS napada i podnijeti izvestaj na zahtjev
narucioca.

Ponudac garantuje potpisanom i ovjerenom Izjavom u Drugi uslovi
slobodnoj formi, na svom memorandumu, da je sposoban
da pruZi uslugu iznajmljivanja visoko dostupnih,
redundantnih u n+1 rezimu virtualizovanih i garantovanih
serverskih resursa, kao i storage i mrezne infrastrukture za
potrebe nesmetanog hostovanja i opsluzivanja VBCG
centra, takve konfiguracije da toleriSu ispade do 50% svih
resursa iz funkcije (servera, storage kontrolera, load
balancer-a, rutera) tako da preostali resursi samostalno
mogu da u potpunosti podrze rad web sajta). Potrebno je
da Ponudac posjeduje tehnicke kapacitete koji podrzavaju
istovremeni hosting web sajtova Narucioca iz bar dva data
centra koji se nalaze na razlicitim lokacijama.



Ponudac je u obavezi da ima u vlasnistvu odgovarajucu Drugi uslovi
tehni¢ku opremu koja omogucuje trazeni sistem za
balansiranje Web zahtjeva. Sistem mora da obuhvata
koriS¢enje minimalno dva hardverski potpuno nezavisna
elementa za balansiranje dolaznih HTTP/HTTPS
omogucava u ,active - active" konfiguraciji.

Sistem za balansiranje web zahtjeva treba da obezbijedi
ravnomjerno iskoris¢enje web servera u skladu sa
trenutnim optereéenjem i brojem ostvarenih konekcija.
Sistem treba da obezbijedi ,real-time" mogucnost
praéenja konekcija po pojedina¢nim web serverima.
Sistem za balansiranje web zahtjeva u pogledu minimalnih
performansi mora da omoguéava ravhomjerno
iskoris¢enje web servera u skladu sa trenutnim
opterecenjem i brojem ostvarenih konekcija i nesmetano
funkcionisanje u trenucima naglasenog opterecenja, sa
najmanje 6.000 istovremenih posjeta (SSL
Transactions/sec - 2K Key Certificates). Sistem za
balansiranje web zahtjeva mora da posjeduje ugradenu
podrsku i za adekvatno funkcionisanje portala, uz
moguénost optimizacije TCP saobracaja prema klijentima i
serverima.

Ponudac¢ mora da ima Opremu koja je smjeStena u TIER 1  Drugi uslovi
data centru, dizajniranom za mission critical sisteme, sa

garantovanim 99.999% A/B feedom i redundantnim

internet linkovima $to dokazuje dostavljanjem ugovora o

pruzanju telehousting usluge, kao i broSurom data centra

u kojoj se navodi da data centar ispunjava TIER 1

standarde.

Ponudac garantuje potpisanom i ovjerenom Izjavom u Drugi uslovi
slobodnoj formi, na svom memorandumu da ¢e prufziti

uslugu snapsot-a na nivou virtualne masine na zahtjev

stranke.

Ponudac garantuje potpisanom i ovjerenom Izjavom u Drugi uslovi
slobodnoj formi, na svom memorandumu da ¢e

obezbijediti tehnicku podrsku i monitoring 365/24/7,

kontakt centar i tiketing sistem sa automatskim

odgovorom i vremenom odziva do prvog odgovora od

maksimalno 24 sata nakon prijavljenog kvara.



Ponudac garantuje potpisanom i ovjerenom Izjavom u Drugi uslovi
slobodnoj formi, na svom memorandumu da ¢e

obezbijediti minimalno neometano vrijeme ispravnog

funkcionisanja Web portala od 99,99% (minimalni

SLA - nivo dostupnosti usluge).

Ponudac treba da ima iskustvo u oblasti hostinga i Strucna i tehnicka
tehni¢kog odrzavanja web sajtova u trajanju od najmanje  sposobnost
deset godina $to se dokazuje potvrdama izdatim od

strane investitora, odnosno korisnika o pruzenim

uslugama koje sadrze opis predmeta nabavke, period

pruzanja usluga i konstataciju da je ugovor blagovremeno

i kvalitetno izvrsen.

Uslovi nakon izmjena

Opis Tip uslova

Rok vazenja ponude je 60 dana od dana otvaranja Rok vazenja ponude
ponuda.

Rok izvrSenja ugovora, odnosno pruzanja usluga je 10 Rok izvrsenja
mjeseci od dana zakljucivanja ugovora. ugovora

Rok plaéanja je 15 dana od dana dostavljanja mjesecne Rok pladanja
fakture za usluge pruzene u prethodnom mjesecu.

Nacin placanja je: na ziro racun Izvréioca. Ziro Nacin placanja
racun; Banka:
(Ponudac je obavezan navesti broj ziro racuna i banke).

Uslov placanja su fakture koje su prihvacene i potvrdene  Uslovi placanja
od strane ovlas¢enog predstavnika narucioca.

Uz ponudu se dostavlja i izjava ponudaca o ispunjenosti  Obrazac 2
uslova utvrdenih zahtjevom i nepostojanju sukoba

interesa, potpisana od strane ovlas¢enog lica ponudaca,

koja se sacinjava na obrascu 2. (¢lan 9 stav 10 Pravilnika o

nacinu sprovodenja jednostavnih nabavki (“Sluzbeni list

Crne Gore", br. 16/23, 20/23, 36/23, 114/23, 49/24 i

114/24)).



Ponudac garantuje potpisanom i ovjerenom Izjavom u
slobodnoj formi, na svom memorandumu kojom
potvrduje sljedece: - da posjeduje bar 1 nezavisni internet
link, tj, barem 1 nezavisni internet dobavljac sa najmanje
dve redundantne veze; - da moze dodatno obezbijediti
BackUp server, kao i kapacitet BackUp prostora od 1 TB; -
da e obezbijediti DDOS zastitu do aplikativnog nivoa,
zastitu od HTTP DDOS napada i da se obavezuje da Ce,
ukoliko dode do DDOS napada, odraditi sveobuhvatnu
analizu DDOS napada i podnijeti izvestaj na zahtjev
narucioca.

Ponudac garantuje potpisanom i ovjerenom Izjavom u
slobodnoj formi, na svom memorandumu, da je sposoban
da pruzi uslugu iznajmljivanja visoko dostupnih,
redundantnih u n+1 rezimu virtualizovanih i garantovanih
serverskih resursa, kao i storage i mrezne infrastrukture za
potrebe nesmetanog hostovanja i opsluzivanja VBCG
centra, takve konfiguracije da tolerisu ispade do 50% svih
resursa iz funkcije (servera, storage kontrolera, load
balancer-a, rutera) tako da preostali resursi samostalno
mogu da u potpunosti podrze rad web sajta). Potrebno je
da Ponudac posjeduje tehnicke kapacitete koji podrzavaju
istovremeni hosting web sajtova Narucioca iz bar dva data
centra koji se nalaze na razli¢itim lokacijama.

Drugi uslovi

Drugi uslovi



Ponudac je u obavezi da ima u vlasnistvu odgovarajucu
tehnicku opremu koja omogucuje trazeni sistem za
balansiranje Web zahtjeva. Sistem mora da obuhvata
koris¢enje minimalno dva hardverski potpuno nezavisna
elementa za balansiranje dolaznih HTTP/HTTPS
omogucava u ,active - active" konfiguraciji.

Sistem za balansiranje web zahtjeva treba da obezbijedi
ravnomjerno iskoris¢enje web servera u skladu sa
trenutnim opterecenjem i brojem ostvarenih konekcija.
Sistem treba da obezbijedi ,real-time" mogucnost
pracenja konekcija po pojedinacnim web serverima.
Sistem za balansiranje web zahtjeva u pogledu minimalnih
performansi mora da omoguéava ravhomjerno
iskorisé¢enje web servera u skladu sa trenutnim
opterecenjem i brojem ostvarenih konekcija i nesmetano
funkcionisanje u trenucima naglasenog opterecenja, sa
najmanje 6.000 istovremenih posjeta (SSL Transactions/sec
- 2K Key Certificates). Sistem za balansiranje web zahtjeva
mora da posjeduje ugradenu podrsku i za adekvatno
funkcionisanje portala, uz mogucnost optimizacije TCP
saobracaja prema klijentima i serverima.

Ponudac mora da ima Opremu koja je smjestena u TIER 1
data centru, dizajniranom za mission critical sisteme, sa
garantovanim 99.999% A/B feedom i redundantnim
internet linkovima Sto dokazuje dostavljanjem ugovora o
pruzanju telehousting usluge, kao i broSurom data centra
u kojoj se navodi da data centar ispunjava TIER 1
standarde.

Ponudac garantuje potpisanom i ovjerenom Izjavom u
slobodnoj formi, na svom memorandumu da e pruZziti
uslugu snapsot-a na nivou virtualne masine na zahtjev
stranke.

Ponudac garantuje potpisanom i ovjerenom Izjavom u
slobodnoj formi, na svom memorandumu da ¢ée
obezbijediti tehni¢ku podrsku i monitoring 24/7, kontakt
centar i tiketing sistem sa automatskim odgovorom i
vremenom odziva do prvog odgovora od maksimalno 24
sata nakon prijavljenog kvara.

Ponudac garantuje potpisanom i ovjerenom Izjavom u
slobodnoj formi, na svom memorandumu da ¢e
obezbijediti minimalno neometano vrijeme ispravnog
funkcionisanja Web portala od 99,99% (minimalni

SLA - nivo dostupnosti usluge).

Drugi uslovi

Drugi uslovi

Drugi uslovi

Drugi uslovi

Drugi uslovi



Ponudac treba da ima iskustvo u oblasti hostinga i

tehnickog odrzavanja web sajtova u trajanju od najmanje

deset godina sSto se dokazuje potvrdama izdatim od
strane investitora, odnosno korisnika o pruzenim
uslugama koje sadrze opis predmeta nabavke, period

pruzanja usluga i konstataciju da je ugovor blagovremeno

i kvalitetno izvrsen.

Kriterijumi prije izmjena

Opis

Cijena

Kriterijumi nakon izmjena
Opis

Cijena

Tehnicka specifikacija prije izmjena

Procijenjena Redni broj  Opis predmeta nabavke
vrijednost bez predmeta
PDV
nabavke
12000.00 1 Pruzanje usluga iznajmljivanja sistemskih i

komunikacionih kapaciteta za potrebe VBCG centra

Strucna i tehnicka
sposobnost

Ocekivani odgovor ponudaca

Metod bodovanja

Ocekivani odgovor ponudaca Metod bodovanja

Bitne karakteristike predmeta nabavke Koli¢ina

Provajder mora da obezbijedi neophodnu
raCunarsku infrastrukturu za rad sistema i
centralnih servisa VBCG Centra, hostovanje
zajednickih i lokalnih baza podataka i
hostovanje svih ostalih baza podataka,
okruzenja, portala, COBISS+ i drugih
komponenti VBCG centra, koji ukljucuje:

* Tehnicka i fizicka zastita podataka na
serverima u sistemskom prostoru pruzaoca
usluga;

 Cuvanje aktuelnih podataka na diskovima
na lokaciji provajdera i na udaljenoj lokaciji u
realnom vremenu;

* Napravite rezervnu kopiju podataka na
diskove i trake i uskladistite ih na dodatnoj
udaljenoj lokaciji, koja mora biti najmanje

Jedinica mjere

12.00 mjesec



100 kilometara od primarne lokacije;

» Sedmicno skladistenje kopiranih podataka;
» Omogucavanje moguénosti kopiranja
podataka na odabrani server u Crnoj Gori
jednom mjesecno, ukoliko je na ovom
odabranom serveru obezbedeno dovoljno
diskova i mogucnosti komunikacije;

+ Kontinuirano funkcionisanje gore
navedenih usluga sa hardverom i
odgovaraju¢im licenciranim softverom sa
dovoljnim moguénostima;

* Sav potreban licencirani aplikativni softver
instaliran na pomenutom hardveru;

» Komunikaciona veza sa Internetom sa
dovoljnim propusnim opsegom, Sto
omogucava nesmetan rad i dostupnost
navedenih usluga;

» Odrzavanje rada mreznih uredaja, diskova,
servera i aplikacija u cilju obezbjedivanja
visoke dostupnosti navedenih usluga.

Na svojoj ulaznoj ta¢ki na Internetu,
provajder mora da obezbijedi kontinuiranu
24/7 dostupnost usluga VBCG centra u
skladu sa svojim moguénostima. Sve
planirane aktivnosti odrzavanja nosilac mora
da sprovede van radnog vremena biblioteke
uz prethodno obavjeStenje VBCG Centru
putem elektronske poste.

Provajder obezbjeduje komunikacione,
procesorske, memorijske i diskovne
kapacitete za nesmetan rad aplikacija i baza
podataka za potrebe VBCG centra. Sav
komunikacioni i serverski hardver, oprema
diskovnog kapaciteta i oprema za
skladiStenje podataka treba da se nalazi u
fiziCki obezbijedenom sistemskom prostoru
provajdera, opremljenom dovoljnom
distribucijom struje i adekvatnom
klimatizacijom. Svi elektri¢ni prikljucci u toj
prostoriji treba da budu zasti¢eni centralnim
sistemom za besprekidno napajanje (UPS) i
centralnim dizel agregatom u posebnoj
klimatizovanoj prostoriji.

Zahtjevani resursi za VBCG centar:
Provajder se obavezuje, da za VBCG centar
obezbijedi najmanje sljedecu opremu:

* Virtuelna infrastruktura sa minimalno 100
vCorova, 500 GB RAM memorije,

* 15 TB shared storage sa SAS diskovima i
4TB storage prostora na SSD diskovima;

» MreZa treba da bude 10Gb/s;

* Shared storage in storage na SSD diskih



Tehnicka specifikacija nakon izmjena

treba da ima mogucnost Sirenja kapaciteta u
buducnosti;

* Serveri treba da se bekapuju u cijelosti;

» Aplikativni podaci se backupuju dnevno
(Postgres baze, postgres exporti, aplikativni
server);

* Navedeni neophodni virtuelni resursi ¢e biti
iskoris¢eni za kreiranje sljedecih servera:

0 2x APP COBISS Local server(4 Cores/40
GB RAM)

0 3x DB Potsgres server (2 Cores/12GB
RAM)

0 3x APP COBISS+ (4 Cores/20 GB RAM)
0 2x APP AplicationUtil (4 Cores/16 GB
RAM)

0 2x APP WebSservices ((min 2 Cora)4
Cores/16 GB RAM)

0 2x APP Proxy (2 Cores/4 GB RAM)

0 6x APP SOLR ((min 8 Cora)12 Cores/26
GB RAM)

0 4x ELASTIC (4 Cores/8 GB RAM)

0 1x NAS (8 Cores/16 GB RAM)

Od toga na drugoj lokaciji moraju biti:

0 1x DB Potsgres server (2 Cores/12GB
RAM, 70GB s moguéno$éu povecanja)

0 4x ELASTIC (4 Cores/8 GB RAM, 200GB
diska s mogu¢noséu povecéanja)

o Dodatno 5 TB prostora na disku za izvoz i
pravljenje rezervne kopije backup-a

 Zahtjevani mreZni resursi:

0 da postoje 3 spoljne IP adrese za brzinu
1Gbps

0 svi serveri moraju biti povezani preko
LoadBalancerja,

0 veza sa mrezom servera preko NGFW,
omogucen NAT

o loklani DNS

o Ponudac je u obavezi da obezbijedi
koli¢inu prenosa podataka u iznosu od
minimum 5 TB na mjese&nom nivou.

o Ponudac je u obavezi da izvri migraciju
portala (svih potrebnih podataka) na svoje
okruzenje sa trenutnog hosting okruzenja,
kao i da odradi sve pratec¢e aktivnosti kako
bi ta migracija bila uspjeSna.



Procijenjena
vrijednost bez

PDV

10000.00

Redni broj
predmeta
nabavke

Opis predmeta nabavke

1 Pruzanje usluga iznajmljivanja sistemskih i komunikacionih
kapaciteta za potrebe VBCG centra

Bitne karakteristike predmeta nabavke Kolicina

Provajder mora da obezbijedi neophodnu
raCunarsku infrastrukturu za rad sistema i
centralnih servisa VBCG Centra, hostovanje
zajednickih i lokalnih baza podataka i
hostovanje svih ostalih baza podataka,
okruZenja, portala, COBISS+ i drugih
komponenti VBCG centra, koji ukljucuje:

* TehniCka i fizicka zastita podataka na
serverima u sistemskom prostoru pruzaoca
usluga;

« Cuvanije aktuelnih podataka na diskovima
na lokaciji provajdera i na udaljenoj lokaciji u
realnom vremenu;

» Napravite rezervnu kopiju podataka na
diskove i trake i uskladistite ih na dodatnoj
udaljenoj lokaciji, koja mora biti najmanje
100 kilometara od primarne lokacije;

» Sedmicno skladistenje kopiranih podataka;
» Omogucavanje mogucénosti kopiranja
podataka na odabrani server u Crnoj Gori
jednom mjesec€no, ukoliko je na ovom
odabranom serveru obezbedeno dovoljno
diskova i moguénosti komunikacije;

« Kontinuirano funkcionisanje gore
navedenih usluga sa hardverom i
odgovaraju¢im licenciranim softverom sa
dovoljnim mogucnostima;

* Sav potreban licencirani aplikativni softver
instaliran na pomenutom hardveru;

» Komunikaciona veza sa Internetom sa
dovoljnim propusnim opsegom, Sto
omogucava nesmetan rad i dostupnost
navedenih usluga;

» Odrzavanje rada mreznih uredaja, diskova,
servera i aplikacija u cilju obezbjedivanja
visoke dostupnosti navedenih usluga.

Na svojoj ulaznoj tacki na Internetu,
provajder mora da obezbijedi kontinuiranu
24/7 dostupnost usluga VBCG centra u
skladu sa svojim mogucnostima. Sve
planirane aktivnosti odrzavanja nosilac mora
da sprovede van radnog vremena biblioteke
uz prethodno obavjeStenje VBCG Centru
putem elektronske poste.

Provajder obezbjeduje komunikacione,
procesorske, memorijske i diskovne
kapacitete za nesmetan rad aplikacija i baza
podataka za potrebe VBCG centra. Sav

Jedinica mjere

10.00 mjesec



komunikacioni i serverski hardver, oprema
diskovnog kapaciteta i oprema za
skladiStenje podataka treba da se nalazi u
fiziCki obezbijedenom sistemskom prostoru
provajdera, opremljenom dovoljnom
distribucijom struje i adekvatnom
klimatizacijom. Svi elektri¢ni prikljucci u toj
prostoriji treba da budu zasti¢eni centralnim
sistemom za besprekidno napajanje (UPS) i
centralnim dizel agregatom u posebnoj
klimatizovanoj prostoriji.

Zahtjevani resursi za VBCG centar:
Provajder se obavezuje, da za VBCG centar
obezbijedi najmanje sljedec¢u opremu:

* Virtuelna infrastruktura sa minimalno 100
vCorova, 500 GB RAM memorije,

» 15 TB shared storage sa SAS diskovima i
4TB storage prostora na SSD diskovima;

* MreZa treba da bude 10Gb/s;

» Shared storage in storage na SSD diskih
treba da ima mogucnost Sirenja kapaciteta u
buducénosti;

* Serveri treba da se bekapuju u cijelosti;

« Aplikativni podaci se backupuju dnevno
(Postgres baze, postgres exporti, aplikativni
server);

* Navedeni neophodni virtuelni resursi ce biti
iskoriS¢eni za kreiranje sljedecih servera:

0 2x APP COBISS Local server(4 Cores/40
GB RAM)

0 3x DB Potsgres server (2 Cores/12GB
RAM)

0 3x APP COBISS+ (4 Cores/20 GB RAM)
0 2x APP AplicationUtil (4 Cores/16 GB
RAM)

0 2x APP WebSservices ((min 2 Cora)4
Cores/16 GB RAM)

0 2x APP Proxy (2 Cores/4 GB RAM)

0 6x APP SOLR ((min 8 Cora)12 Cores/26
GB RAM)

0 4x ELASTIC (4 Cores/8 GB RAM)

0 1x NAS (8 Cores/16 GB RAM)

Od toga na drugoj lokaciji moraju biti:

0 1x DB Potsgres server (2 Cores/12GB
RAM, 70GB s moguc¢nosc¢u povecanja)

0 4x ELASTIC (4 Cores/8 GB RAM, 200GB
diska s moguénos$¢u povecanja)

o Dodatno 5 TB prostora na disku za izvoz i
pravljenje rezervne kopije backup-a

 Zahtjevani mrezni resursi:



o0 da postoje 3 spoljne IP adrese za brzinu
1Gbps

0 svi serveri moraju biti povezani preko
LoadBalancerja,

0 veza sa mrezom servera preko NGFW,
omogucéen NAT

o loklani DNS

o Ponudac je u obavezi da obezbijedi
koli€inu prenosa podataka u iznosu od
minimum 5 TB na mjese¢nom nivou.

o Ponudac je u obavezi da izvr8i migraciju
portala (svih potrebnih podataka) na svoje
okruzenje sa trenutnog hosting okruzenja,
kao i da odradi sve pratecée aktivnosti kako bi
ta migracija bila uspjesna.
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