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83/24 Obnova licenci i tehni¢ke podrike za korporativno anti-virusno i anti-
spam rjeSenje za klijentsku i serversku zatitu mobilnih uredaja i korporativnu

Ugovorne strane:

zaStitu e-mail servisa

Elektroprivreda Crne Gore AD Niksi¢
Z.r. 535-55-11; PIB 02002230;
PDV reg. br.: 20/31 - 00112 - 1;
koju zastupa
Izvrini rukovodilac Direkcije za finansije,
ra¢unovodstvo i nabavke
Mr Branislav Pejovi¢, dipl.ecc
(u daljem tekstu: Narucilac)

Drustvo za inzenjering, trgovinu i usluge Abacus
computing d.o.o. Niksi¢
%. r.: 510-8091-17 Crnogorska komercijalna banka;
PIB 024114821
koju zastupa
Izvrsni direktor
Zeljko Mileti¢

(u daljem tekstu: Izvrsilac)

Niksié, jul 2024.godine
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Nakon otvorenog nadmetanja, na osnovu Odluke o izboru najpovoljnije ponude br. 10-00-31726 od
19.07.2024.godine, ponude ponudata Abacus computing d.0.0. Nikgi¢ &ifra 107076 od
17.07.2024.godine i tenderske dokumentacije br. 83/24 od 02.07.2024. godine za nabavku uluga: 83/24
Obnova licenci i tehnike podrske za korporativno anti-virusno i anti-spam rjeSenje za klijentsku i
serversku zatitu mobilnih uredaja i korporativnu zastitu e-mail servisa, objavljene na web
prezentacijama: Elektroprivrede Crne Gore AD Nik§i¢ www.epcg.com i Uprave za javne nabavke
WWW.UjN.gov.me, ugovorne strane su se dogovorile sljedece:

I PREDMET UGOVORA

Clan 1
Predmet ovog Ugovora je pruzanje usluga.

Usluge obuhvataju: Obnova licenci i tehni¢ke podrske za korporativno anti-virusno 1 anti-spam
rjeSenje za kljj entsku i serversku zastitu mobilnih uredaja i korporativnu zadtitu e-mail servisa.
u skladu sa prihvacenom Ponudom $ifra 107076 od 17.07.2024.godine i tenderske dokumentacije br.
83/24 od 02.07.2024.g.

Ponuda Izvr$ioca integrisana je U odredbama ovog Ugovora.

11 CIJENA I NACIN PLACANJA :

Clan 2
Ukupna cijena za usluge iz ovog Ugovora  bez PDV-a iznosi 42.376,08 €
(éetrdesetdvijehiljadetristotinesedamdesetéestevraosamcenti).

PDV 21% u iznosu od 8.808,97 €.

Ukupna cijena za usluge iz ovog Ugovora sa PDV-om iznosi 5127505 €
(pedesetjednahiljadadvijestotinesedamdesetpetevrapetcenti).

Clan 3
Naruéilac se obavezuje da ¢e placanje izvrsiti u roku od 60 (3ezdeset) dana od dana ispostavljanja
mjesecne fakture, ovjerene od strane ovlaséenog lica Narucioca.

Nagin pla¢anja: na Ziro ratun Izvrsioca.

Za pruzene usluge Izvriilac je duzan ispostaviti Narugiocu fakturu potpisanu od ovlaséenog lica, sa
uracunatim PDV-om. Faktura mora sadrzati broj Ugovora i dostavlja se na adresu Glavna finansijska
direkcija, Sekretarijat za nabavku, Vuka Karadzi¢a br.2, u Niksi¢u, na ruke Radovana Radojevica.

Clan 4
Bilo koje obavjeStenje ili druga formalna komunikacija u vezi sa ovim Ugovorom mora biti data u
pisanom obliku (%to ukljucuje faks i e-mail) i moze biti dostavljena ili poslata postom, faksom ili e-

mailom ugovornoj strani na adresi navedenoj u ovom Ugovoru ito:

Osobe za kontakit:

7Za Narucioca

Sekretarijat za nabavku
Kontakt osoba: Nina Nikoli¢
Telefon: 040 204 169

E-mail: nina.nikolic@epcg.com

U vezi tehni¢kih pitanja
Kontakt osoba: Ilija Perosevi¢



Telefon: +382 67 496 586
E-mail: ilija.perosevic/@epcg

Za Izvrsioca

Kontakt osoba: Zeljko Mileti¢
Telefon: 040 212 888

Fax: 040 212 888

E-mail info/@abacus.co.me

II1 ROK I MJESTO IZVRSENJA UGOVORA

Clan 5
Izvriilac se obavezuje da ¢e usluge navedene u &lanu 1 ovog Ugovora izvrsiti u roku od 365 dana od
dana potpisivanja Ugovora.

Ako Izvriilac zakasni sa zavrSetkom usluga svojom krivicom, duzan je da plati Naruciocu ugovorenu
kaznu za svaki dan ka3njenja po stopi od 2 %o (promila) na vrijednost ukupnih usluga, s tim 3to iznos
ovako odredene ugovorene kazne ne moze preéi 5% od ukupne vrijednosti Ugovora.

Ugovorne strane su saglasne da se iznos ugovorene Kkazne moze odbiti od vrijednosti izvrienih usluga.

Ako Naruéiocu nastane 3teta zbog prekoracenja ugovorenog roka zavrietka usluga u iznosu vecem od
ugovorenih i obradunatih penala - kazne, tada je IzvrSilac duzan da plati Naru€iocu pored ugovorene
kazne (penale) i iznos naknade Stete koji prelazi visinu ugovorene kazne.

Izvriilac nema pravo na bonus za ranije izvrsenje ugovorenih usluga.

Clan 6
Mijesto izvrienja ugovora je Direkcija EPCG Niksi¢.

IV OBAVEZE UGOVORNIH STRANA

Clan 7
Izvriilac se obavezuje:

- Da predmetne usluge izvriava u skladu Tehni¢kom specifikacijom Tenderske dokumentacije
br. 83/24, prihvacenom Ponudom Izvrsioca;

— Dauz mjeseénu fakturu dostavlja i [zvjestaj o izvrienim uslugama sa potpisom ovlaséenog lica
Narucioca;

— Da odmah po zahtjevu Narugioca pristupi otklanjanju uo¢enih nedostataka;

— Da obezbijedi tehniku podrsku (e-mail, telefon, neposredno prisustvo na lokaciji Naru€ioca)
radnim danima, u radno vrijeme (08-16h),

—  Da obezbijedi prisustvo obucenog i sertifikovanog osoblja na lokaciji Naru¢ioca najmanje 8 sati
mjesecno u toku trajanja podrske (licence),

— Dau toku trajanja podrke (licence) dostavlja kvartalni izvjestaj o statusu implementiranog
rjesenja, sa preporukama i akcijama na savladavanju eventualno uocenih nedostataka,

—  Da u toku trajanja podrske (licence) pruzi Naruéiocu besplatnu tehnicku podrsku u slucaju
greske koju je prouzrokovao korisnik,

— Da u toku trajanja podrske (licence) Naruciocu pruzi besplatnu tehni¢ku podrsku u sluéaju
incidentnih situacija — naru3avanja bezbjednosti sistema (u roku od maksimalno 2 sata od
prijave incidenta),

- Da tokom postupka implementacije rjeSenja bude obezbijedena neprekidna anti-virusna zastita
i zaStita e-mail servisa, kao i kontinuitet u radu svih sistema Narudioca,

_  Da dostavi Naru¢iocu kompletnu tehni¢ku dokumentaciju za implementirano rjeSenje, licence,

upustvo za korisnike, kao i tehni¢ko upustvo za odrzavanje,
Da implementira rjeSenje, izvrsi testiranje i pustanje u rad;




—  Da odmah, po zahtjevu nadzornog organa Naruéioca, pristupi otklanjanju uocenih nedostataka
{ propusta u obavlj anju posla;

— Da nadoknadi svu Stetu Naruéiocu, koja bude prouzrokovana nesavjesnim ili nekvalitetnim
radom ili krivicom lica koje vrsi obezbjedenje.

Clan 8
Narucilac se obavezuje:

. Da odredi lice koje ¢e biti ovlaséeno za dostavljanje podataka Izvrsiocu i za drugi vid saradnje;

- Da, ukoliko utvrdi bilo kakav nedostatak u izvrienju usluge koja je predmet nabavke, o tome
odmah obavijesti Izvr3ioca;

. Da Izvriiocu uredno plaéa za izvrsene usluge na nadin kako je to predvideno tenderskom
dokumentacijom br. 83/24 i Ugovorom;

- DaIzvriioca obavijesti o datumu podetka usluga.

Clan 9
Narugilac ¢e nakon potpisivanja ovog Ugovora IzvrSiocu pismeno saopstiti imena lica koja ¢e vrSiti
kontrolu izvrSenja ugovorenih usluga (u daljem tekstu: ovladéeni predstavnici).

Ovlaséeni predstavnici su ovlaséeni da kontrolisu izvrSenje usluga koje su predmet ovog Ugovora u
skladu sa prihvacenom Ponudom br. 107076 od 17.07.2024.godine i tenderske dokumentacije br. 83/24.

Ovlaséeni predstavnici nemaju pravo da oslobode Izvrsioca od bilo koje njegove duznosti. Propusti u
vrienju duznosti ovlas¢enih predstavnika ne oslobadaju Izvrsioca od njegove obaveze i odgovornosti za
izvrienje usluga koje su predmet ovog Ugovora.

V SREDSTVA FINANSIJSKOG OBEZBJEDENJA

Clan 10
Izvriilac se obavezuje da Naruciocu u trenutku potpisivanja ovog Ugovora preda bezuslovnu i plativu
na prvi poziv Garanciju za dobro izvrSenje ugovora na iznos od 2.11880 €
(dvijehiljadejednastotinaosamnaestevraosamdesetcenti), %o &ini 5% od vrijednosti ugovora sa bez
uradunatog PDV-a, sa rokom vaznosti 5 (pet) dana duzem od ponudenog roka za izvrienje usluga.

Clan 11
Narugilac se obavezuje da neposredno nakon ispunjenja obaveza, na nadin i pod uslovima iz Ugovora,
vrati Izvréiocu garanciju.

VI RASKID UGOVORA y
Clan 12
Ugovor se moze raskinuti sporazumno ili po zahtjevu jedne od Ugovornih strana.

U slugaju jednostranog raskida Ugovor Ce se raskinuti pisanom obavjestenjem sa otkaznim rokom od
15 (petnaest) dana koje se dostavlja drugoj ugovornoj strani. U obavjestenju mora biti naznaCeno po
kom osnovu se Ugovor raskida.
Ako strane ugovora sporazumno raskinu ugovor, sporazumom O raskidu ugovora utvrduju se
medusobna prava i obaveze koje proistitu iz raskida Ugovora.
Naru¢ilac ¢e jednostrano raskinuti Ugovor u slucaju da:

. Izvoda¢ ne bude izvrsavao svoje obaveze U rokovima i na naéin predvidenim Ugovorom;

- Nastupe okolnosti iz ¢lana 150 ZIN (SLlist CG br. 74/19, 3/23 i 11/23).
Izvodaé ima pravo da jednostrano raskine Ugovor ako Naruéilac ne izvrdi plaéanje Izvodacu u roku i
na naéin predviden Ugovorom.

M



VII OSTALE ODREDBE

Clan 13
Ugovor o javnoj nabavci koji je zakljugen uz krsenje antikorupcijskog pravila u skladu sa odredbama
¢lana Zakona o javnim nabavkama nistav je.

Clan 14
Za sve §to nije definisano ovim Ugovorom primjenjivace se odnosne odredbe Zakona o obligacionim
odnosima.

Clan 15
Eventualne nesporazume koji mogu da se pojave u vezi sa ovim Ugovorom ugovorne strane ¢e pokusati
da rijeSe sporazumno.

Sve sporove koji nastanu u vezi sa ovim Ugovorom rjeSavaée Privredni sud Crne Gore.

Clan 16
Ugovor je salinjen u 4 (Getiri) istovjetna primjerka od kojih se, nakon potpisivanja, 2 (dva) primjerka
dostavljaju Izvrsiocu, a 2 (dva) primjerka Narugiocu.

Clan 17

Ovaj Ugovor stupa na snagu i proizvodi pravno dejstvo danom obostranog potpisivanja i predaje
Naruéiocu od strane Izvriioca Garancije iz ¢lana 10 ovog Ugovora.

IZVRSILAC NARUCILAC
Drustvo za inZenjering, trgovinu i usluge Abacus Elektroprivreda Crne Gore AD Niksi¢
computing d.o.o. NikSi¢
Izvrsni direktor———- Izvrini rukovodilac Direkcije za finansije,
7 7 ‘,‘%\‘ B i

F racumoybdstyo i nabavke

5,

‘é;i‘l?‘\:
Fejévié, dipl.ecc
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Finansijski dio

Ponudena cijena bez PDV:
42.376,08 EUR
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Obnova licencii | Tehni¢ka specifikacija |Obnova licenci i
tehnicke podrdke |za korporativno anti- tehni¢ke podrske za

) : ge : : 1
|z korporativno  |[virusno 1 anti-spam korporativno anti- ey 11.576,08
anti-virusno i anti ||rjeSenje za klijentsku i |virusno i anti spam e EUR
spam rjeSenje za |iserversku zaStitu 1 rjeSenje za klijentsku i P
__||klijentsku i _||zastitu mobilnih _|serversku zaStitu
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Bitne karakteristike o
predmeta nabavke \mﬁ

serversku zastitu
mobilnih uredaja .
Obnovljene
licence 1 tehnicka
podrska za
korporativno anti-

12 mjeseci , uz

o odrzavanju za
isti period (zakrpe,
definicije, verzije
AV softvera,
podrska)

obezbjeden ugovor

uredaja . Zahtjevano mobilnih uredaja .
rijeSenje treba da Obnovljene licence 1
zadovolji sledece tehni¢ka podrska za
karakteristike: ¢ korporativno anti-
licencni paket virusno i anti spam
WithSecure Elements |rjeSenje za klijentsku 1
EPP for Computers serversku zastitu i
Premium za 1150

korisnika, * licencni  |uredaja vaze za period
paket WithSecure od 12 mjeseci , uz
Elements EPP for obezbijeden ugovor o

odrzavanju za isti
period (zakrpe,
definicije, verzije AV
softvera, podrska) -
WithSecure Elements
EPP for Computers
Premium, Company
MGD govermental 12
mjeseci 1150 komada
- WithSecure Elements
EPP for Servers
Premium, Company
MGD govermental 12
mjeseci 120 komada -
WithSecure Elements
EDR and EPP for
Computers Premium,
Company MGD 12
mjeseci 2 komada -
WithSecure Elements
EPP for Mobiles,
Company MGD 12
mjeseci 50 komada -
WithSecure Elements
EDR and EPP for
Servers Premium,

Servers Premium za
120 servera, * licencni
paket WithSecure
Elements EDR and
EPP for Computers
Premium Company
Managed za 2
korisnika, * licencni
paket WithSecure
Elements EDR and
EPP for Servers
Premium Company
Managed za 2 servera,
» licencni paket
WithSecure Elements

50 uredaja, *
obezbjedivanje zastite
radnih stanica i servera
od svih vrsta
malicioznih programa:
virusa, ransomware-a,
crva, trojanaca,
spyware-a i rootkit-
ova, * podrzane
platforme: Windows i
Mac radne stanice,
Linux, IoS i Android
mobilni uredaji,
Windows, Citrix 1

mjeseci 2 komada
Tehni¢ka specifikacija
za korporativno anti-
virusno i anti-spam
rjeSenje za klijentsku 1
serversku zastitu i
zatitu mobilnih
uredaja. Zahtjevano

zasnovane na cloud
portalu, obezbijedene rijeSenje zadovoljava




F ’ i r Cijena

Opis Bitne karakteristike Odgovor Kolitina po
predmeta nabavke S e
jedinici

stanica, servera i
mobilnih uredaja, uz
mogucénost opcionog
dodavanja EDR
funkcionalnosti, kao i

SIEM i MDM
rjeSenjima, *
moguénost pregleda

integrisani Software
Updater - za
automatsko

agenta na radnim
stanicama, serverima i
mobilnim uredajima,
patch-evima za
podrzane operativne
sisteme, kao i za
ranjive verzije
poznatih aplikacija
tre¢ih proizvodaca, ®
postojanje proxy
servisa (connector) za
azuriranje profila,
polisa i update-a na

ukljuujuéi podrzane
softverske update za
operativne sisteme i
kori$éene aplikacije, ®
browsing protection -
sprje¢ava pristup

krajnjim korisnicima
za desktop i mobilne
uredaje, ¢ skeniranje i

2FA autentikacijom za ||sledece karakteristike:
kontrolu zastite radnih | licencni paket

WithSecure Elements
EPP for Computers
Premium za 1150
korisnika, ¢ licencni
paket WithSecure

integracije sa poznatim |Elements EPP for

Servers Premium za
120 servera, * licencni
paket WithSecure

uredaja zasnovanog na |Elements EDR and

Active Directory EPP for Computers
strukturi, » mogucnost |[Premium Company
importa podataka iz |Managed za 2
WithSecure Policy korisnika, * licencni
Manager-a, * paket WithSecure
koris¢enje multi- Elements EDR and
engine zastite, * EPP for Servers

Premium Company
Managed za 2 servera,
» licencni paket

upravljanje update-om |WithSecure Elements

EPP for Mobiles
Company Managed za
50 uredaja, *
obezbjedivanje zastite

od svih vrsta
malicioznih programa:
virusa, ransomware-a,
crva, trojanaca,
spyware-a i rootkit-
ova, * podrzane
platforme: Windows i
Mac radne stanice,

udaljenim ra¢unarima, |Linux, IoS i Android

mobilni uredaji,
Windows, Citrix 1
Linux serveri, ®
postojanje jedinstvene
centralizovane konzole
zasnovane na cloud

malicioznim sajtovima |portalu, obezbijedene

2F A autentikacijom za
kontrolu zastite radnih
stanica, servera i

radnih stanica 1 servera




Opis

Bitne karakteristike
predmeta nabavke

Odgovor

Koliéina

Cijena
po
jedinici

kontrola aktivnih
sadrzaja u Web
sesijama, ¢ kontrola
Web saobracaja po
kategorijama, *
kontrola konekcija kod
pristupa sajtovima koji
zahtijevaju posebni
nivo sigurnosti, kao
Sto se e-banking
aplikacije, pristupanje
povjerljivim podacima
i sli¢no, ¢ integrisani
disitribuirani
personalni firewall sa
HIPS (Host-based
Intrusion Prevention
System) i kontrolom
aplikacija koje
pristupaju mrezi, ¢
mogucnost
podesavanja profila
zavisno od lokacije, *
rollback - mogucnost
restauriranja
originalnih fajlova i
sistemskih
podesavanja u slu¢aju
aktiviranja malware-a,
* cloud-based analiza
prijetnji, zasnovana na
masinskom uéenju za
identifikaciju zero-day
napada preko
heuristicke i
bihejvioralne analize, *
device control -
kontrola koriSéenja
dodatnih uredaja
(preko USB i drugih
vrsta portova i nacina
komunikacije), koji se
povezuju na radunar, *
outbreak control -
pruza mogucnost da se
automatski mijenjaju

postavke EPP profila,

mobilnih uredaja, uz
moguénost opcionog
dodavanja EDR
funkcionalnosti, kao 1
integracije sa poznatim
SIEM i MDM
rjeSenjima, *
mogucnost pregleda
uredaja zasnovanog na
Active Directory
strukturi, * mogucnost
importa podataka iz
WithSecure Policy
Manager-a, *
koris¢enje multi-
engine zastite, *
integrisani Software
Updater - za
automatsko
upravljanje update-om
agenta na radnim
stanicama, serverima i
mobilnim uredajima,
patch-evima za
podrzane operativne
sisteme, kao 1 za
ranjive verzije
poznatih aplikacija
tre¢ih proizvodaca, °
postojanje proxy
servisa (connector) za
azuriranje profila,
polisa i update-a na
udaljenim raunarima,
ukljuéujuéi podrzane
softverske update za
operativne sisteme i
koriS¢ene aplikacije, ¢
browsing protection -
sprjecava pristup
malicioznim sajtovima
krajnjim korisnicima
za desktop 1 mobilne
uredaje, * skeniranje i
kontrola aktivnih
sadrzaja u Web

sesijama, * kontrola




Cijena

Opis Bitne karakteristike Odgovor Koli¢ina po
predmeta nabavke A
jedinici
ako profil detektuje Web saobracaja po
ozbiljne prijetnje ili  ||kategorijama, *
dinami¢ku ocjenu kontrola konekcija kod
rizika iznad odredenog |pristupa sajtovima koji
praga, * mogucnost zahtijevaju posebni
dodatne zastite od nivo sigurnosti, kao
ransomware-a 1 Sto se e-banking

podataka koja
ukljuéuje i kontrolu
pristupa fajlovima za
dodatnu zastitu od
ransomware-a, *
endpoint encryption -

kompjuterima, kao 1
moguénost oporavja
Bitlocker kljuceva, ¢
data guard - odnosi se

naprednog
monitoringa i dodatne
logike detekcije za
odabrane foldere koji
su pod poveéanim
rizikom 1 koji sadrze
podatke od kriticnog
znadaja, * application
control - blokira

sprje¢avanja unistenja aplikacije, pristupanje
ili promjene zasti¢enih |[povjerlj ivim podacima

i sli¢no, * integrisani
disitribuirani
personalni firewall sa
HIPS (Host-based
Intrusion Prevention
System) i kontrolom

omogucéava vidljivost i aplikacija koje
kontrolu statusa pristupaju mrezi, ®
enkripcije diskovana |mogucnost
Windows podesavanja profila

zavisno od lokacije, *
rollback - mogucnost
restauriranja
originalnih fajlova i

moguénost aktiviranja |sistemskih

podesavanja u slu¢aju
aktiviranja malware-a,
« cloud-based analiza
prijetnji, zasnovana na
masinskom uéenju za
identifikaciju zero-day
napada preko
heuristic¢ke 1
bihejvioralne analize,

izvr§avanje device control -
neautorizovanih kontrola kori$¢enja
aplikacija i skripti dodatnih uredaja
prema pravilima (preko USB i drugih

definisanim od strane
administratora ili na
osnovu rezultata

notifikacija
na nizem nivou

Windows operativnih
J sistema, * mogucnost

vrsta portova i na¢ina
komunikacije), koji se
povezuju na raunar, °®

penetracijskih testova, outbreak control -
« moguénost praéenja i |[pruza mogucnost da se

automatski mijenjaju

detektovanih dogadaja |[postavke EPP profila,

ako profil detektuje
ozbiljne prijetnje ili
dinamicku ocjenu




Cijena

gateway-ja za mobilne
uredaje preko koga se
vrsi provjera URL
reputacije, kao 1
sprjeavanja cyber
napada i pokusaja
phishinga preko
drustvenih mreza i
instant poruka za
mobilne korisnike.
Dodatno, potrebno je:
» Ponudat je duzan da
obezbijedi tehni¢ku
podrsku (e-mail,
telefon, neposredno
prisustvo na lokaciji
Narucioca) radnim
danima, u radno
vrijeme (08-16h), * u
toku trajanja podrske
(licence) moguce je
prisustvo obudenog i
sertifikovanog osoblja
Ponudaca na lokaciji
Narudioca najmanje 8
sati mjeseéno,  u toku
trajanja podrske
(licence) moguce je
zahtjevati kvartalni
izvjestaj Ponudaca o
statusu
implementiranog
rjeSenja, sa
preporukama i
akcijama na
savladavanju
eventualno uo¢enih
nedostataka, ¢ u toku
trajanja podrske
(licence) Ponudac je
duzan da Naru¢iocu
pruzi besplatnu
tehni¢ku podrsku u
slu¢aju greske koju je
prouzrokovao

korisnik, * u toku

praga, * mogucnost
dodatne zastite od
ransomware-a 1
sprjeavanja unistenja
ili promjene zasti¢enih
podataka koja
ukljuéuje i kontrolu
pristupa fajlovima za
dodatnu zastitu od
ransomware-a, *®
endpoint encryption -
omoguéava vidljivost i
kontrolu statusa
enkripcije diskova na
Windows
kompjuterima, kao i
moguénost oporavja
Bitlocker kljuceva, *
data guard - odnosi se
moguénost aktiviranja
naprednog
monitoringa i dodatne
logike detekcije za
odabrane foldere koji
su pod pove¢anim
rizikom i koji sadrze
podatke od kriti¢nog
znadaja, * application
control - blokira
izvr§avanje
neautorizovanih
aplikacija i skripti
prema pravilima
definisanim od strane
administratora ili na
osnovu rezultata
penetracijskih testova,
« moguénost pracenja i
notifikacija
detektovanih dogadaja
na nizem nivou
Windows operativnih
sistema, * moguc¢nost
koriS¢enja mreznog

gateway-ja za mobilne
uredaje preko koga se

Opis Bitne karakteristike Odgovor Kolitina po
predmeta nabavke e
jedinici
| koriS¢éenja mreznog rizika iznad odredenog
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= o Cijena
Opis Bitne karakteristike Odgovor Koligina po
predmeta nabavke .
= jedinici |
trajanja podrske [Vréi provjera URL r

(licence) Ponudac je
duzan da Naruciocu
pruzi besplatnu
tehni¢ku podrsku u
sluéaju incidentnih

bezbjednosti sistema
(u roku od
maksimalno 2 sata od
prijave incidenta),
tokom postupka
implementacije 1
migracije rjeSenja
neophodno je da bude
obezbijedena
neprekidna anti-
virusna zastita, kao i

sistema Narucioca, *
Ponudac je duzan da
dostavi Naru€iocu
kompletnu tehnicku
dokumentaciju za
implementirano
rjeSenje, licence,
upustvo za korisnike,

za odrzavanje, ®
Ponuda¢ je duzan da
implementira rjeSenje,
izvrsi testiranje i
pustanje u rad.

reputacije, kao 1
sprjeCavanja cyber
napada i pokusaja
phishinga preko
drustvenih mreza i

situacija — naruavanja |instant poruka za

mobilne korisnike.
Dodatno: * Ponudac je
duzan da obezbijedi
tehni¢ku podrsku (e-
mail, telefon,
neposredno prisustvo
na lokaciji Narucioca)
radnim danima, u
radno vrijeme (08-
16h), * u toku trajanja
podrske (licence)

kontinuitet u radu svih [moguce je prisustvo

obucenog 1
sertifikovanog osoblja
Ponudaca na lokaciji
Narué¢ioca najmanje 8
sati mjeseéno, * u toku
trajanja podrske
(licence) moguce je
zahtjevati kvartalni

kao i tehni¢ko upustvo ||izvjestaj Ponudaca o

statusu
implementiranog
rjeSenja, sa
preporukama i
akcijama na
savladavanju
eventualno uocenih
nedostataka, ¢ u toku
trajanja podrske
(licence) Ponudac je
duzan da Naruciocu
pruzi besplatnu
tehni¢ku podrsku u
sluaju greske koju je
prouzrokovao
korisnik, ¢ u toku
trajanja podrske
(licence) Ponudac je

_||duZan da Narucdiocu
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Opis

Bitne karakteristike
predmeta nabavke

Odgovor

Koli¢ina

Cijena
po

jedinici

pruzi besplatnu
tehni¢ku podrsku u
slu¢aju incidentnih
situacija — narusavanja
bezbjednosti sistema
(u roku od
maksimalno 2 sata od
prijave incidenta), ¢
tokom postupka
implementacije i
migracije rjeSenja
neophodno je da bude
obezbijedena
neprekidna anti-
virusna zastita, kao i
kontinuitet u radu svih
sistema Narucioca, ©
Ponudac¢ je duzan da
dostavi Naruciocu
kompletnu tehnicku
dokumentaciju za
implementirano
rjeSenje, licence,
upustvo za korisnike,
kao i tehni¢ko upustvo
za odrzavanje, *
Ponudac je duzan da
implementira rjeSenje,
izvrs§i testiranje i
pustanje u rad.

Obnova licenci i
tehni¢ke podrske
za korporativnu
zastitu e-mail
servisa .
Obnovljene
licence i tehnicka
podrska za
korporativnu
zastitu e-mail
servisa treba da
budu za period od
12 mjeseci , uz
obezbjeden ugovor
o odrzavanju za
ist1 period (nove

Zahtjevano rijeSenje
treba da zadovolji
sledece karakteristike:
* zastita e-mail servisa,
Proofpoint Essentials
Business, licence za
1100 korisnika, ¢ anti-
virus, anti-spam i
phishing detekcioni
sistem mora imati
podrsku za naprednu
zastitu od napada:
URL analiza
(sandboxing) i analiza
priloga (reputation),

DLP, content 1

Obnova licenci i
tehni¢ke podrske za
korporativnu zastitu e-
mail servisa .
Obnovljene licence i
tehni¢ka podrska za
korporativnu zastitu e-
mail servisa vaze za
period od 12 mjeseci ,
uz obezbijeden ugovor
0 odrzavanju za isti
period (nove verzije
softvera, zakrpe,
podrska) - PFPT
Essentials Business -

SaaS (Spam Filtering,

1
licencni
paket

30.800
EUR
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Cijena

Opis Bineilianalfexisiise Odgovor Koli¢ina po
predmeta nabavke -
B jedinici
verzije softvera, E)utbound filtering, Reporting, Content
zakrpe, podrska) |[podriku za kontinuitet |Filtering, Outbound

e-mail servisa u smislu
30-to dnevnog ¢uvanja
emergency inbox-a,
instant replay i e-mail
spooling-a, web
management konzolu
integrisanu sa AD-om,
dostupne e-mail
logove. * anti-spam
sistem mora biti
nezavisan od serverske
platforme za e-mail
servis, ¢ anti-spam
mora podrzavati rad sa
minimalno dva
domena, skenirati
odlazni i dolazni
SMTP saobracaj i na
taj na¢in vrsiti zaStitu
od spama, virusa, kao i
DDoS napada.
Dodatno, potrebno je:
« Ponudac je duzan da
obezbijedi tehni¢ku
podrsku (e-mail,
telefon, neposredno
prisustvo na lokaciji
Narudioca) radnim
danima, u radno
vrijeme (08-16h), * u
toku trajanja podrske
(licence) moguce je
prisustvo obucenog 1
sertifikovanog osoblja
Ponudaca na lokaciji
Naruéioca najmanje 8
sati mjese¢no, * u toku
trajanja podrske
(licence) moguce je
zahtjevati kvartalni
izvjestaj Ponudaca o
statusu
implementiranog
rjeSenja, sa

Filtering, Continuity,
DLP, URL Defense,
Attachment Defense,
12 months) 1100
komada - PFPT
Essentials Support 12
mjeseci Zahtjevano
rijeSenje zadovoljava
sledece karakteristike:
« zadtita e-mail servisa,
Proofpoint Essentials
Business, licence za
1100 korisnika, * anti-
virus, anti-spam i
phishing detekcioni
sistem mora imati
podrsku za naprednu
zastitu od napada:
URL analiza
(sandboxing) i analiza
priloga (reputation),
DLP, content i
outbound filtering,
podrsku za kontinuitet
e-mail servisa u smislu
30-to dnevnog ¢uvanja
emergency inbox-a,
instant replay i e-mail
spooling-a, web
management konzolu
integrisanu sa AD-om,
dostupne e-mail
logove. * anti-spam
sistem mora biti
nezavisan od serverske
platforme za e-mail
servis, * anti-spam
mora podrzavati rad sa
minimalno dva
domena, skenirati
odlazni i dolazni
SMTP saobracaj i na
taj nain vrsiti zaStitu

od spama, virusa, kao i
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Opis

Bitne karakteristike
predmeta nabavke

Odgovor

Koli¢ina

Cijena
po

jedinici

preporukama i
akcijama na
savladavanju
eventualno uocenih
nedostataka, * u toku
trajanja podrske
(licence) Ponudac¢ je
duzan da Naru¢iocu
pruzi besplatnu
tehni¢ku podriku u
slu€aju greske koju je
prouzrokovao
korisnik, ¢ u toku
trajanja podrske
(licence) Ponudac je
duzan da Naruc¢iocu
pruZi besplatnu
tehnicku podrsku u
slu¢aju incidentnih
situacija — naruSavanja
bezbjednosti sistema
(uroku od
maksimalno 2 sata od
prijave incidenta), ¢
tokom postupka
implementacije
rjeSenja neophodno je
da bude obezbijedena
neprekidna zastita e-
mail servisa, kao i
kontinuitet u radu svih
sistema Narucioca, *
Ponudac¢ je duzan da
dostavi Naruc¢iocu
kompletnu tehni¢ku
dokumentaciju za
implementirano
rjesenje, licence,
upustvo za korisnike,
kao i tehni¢ko upustvo
za odrZavanje, ¢
Ponudac je duzan da
implementira rjeSenje,
izvr$i testiranje i
pustanje u rad.

DDoS napada.
Dodatno: * Ponudaé je
duZan da obezbijedi
tehnicku podrsku (e-
mail, telefon,
neposredno prisustvo
na lokaciji Naruéioca)
radnim danima, u
radno vrijeme (08-
16h), * u toku trajanja
podrske (licence)
moguce je prisustvo
obugenog i
sertifikovanog osoblja
Ponudaca na lokaciji
Naru€ioca najmanje 8
sati mjese¢no, * u toku
trajanja podrske
(licence) moguce je
zahtjevati kvartalni
izvjestaj Ponudaca o
statusu
implementiranog
rjeSenja, sa
preporukama i
akcijama na
savladavanju
eventualno uocenih
nedostataka, * u toku
trajanja podrske
(licence) Ponudaé je
duzan da Naruciocu
pruzi besplatnu
tehni¢ku podrsku u
slu¢aju greske koju je
prouzrokovao
korisnik, * u toku
trajanja podrske
(licence) Ponudag je
duzan da Naruc¢iocu
pruzi besplatnu
tehni¢ku podrsku u
slu¢aju incidentnih
situacija — naruSavanja
bezbjednosti sistema

(uroku od
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Opis

Bitne karakteristike
predmeta nabavke

Odgovor

Koli¢ina

Cijena
po
jedinici

maksimalno 2 sata od
prijave incidenta),
tokom postupka
implementacije
rjeSenja neophodno je
da bude obezbijedena
neprekidna zastita e-
mail servisa, kao 1
kontinuitet u radu svih
sistema Narucioca, ®
Ponudac je duzan da
dostavi Naruéiocu
kompletnu tehnicku
dokumentaciju za
implementirano
rjeSenje, licence,
upustvo za korisnike,
kao i tehni¢ko upustvo
za odrzavanje, *
Ponudac¢ je duzan da
implementira rjeSenje,
izvrsi testiranje i

pustanje u rad.
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