1 PODACI O NARUCIOCU

Naziv narucioca
PIB

E-mail

Telefon
Internet adresa
Fax

Adresa

Grad

Postanski broj

2 OSNOVNI PODACI

Opis predmeta javne nabavke

Status

Vrsta predmeta

Vrsta postupka

Sluzbenik za javne nabavke
Kontakt

Datum objave

PREGLED POSTUPKA #65412

AGENCIJA ZA SPRIECAVANIJE KORUPCIJE

11006507
kabinet@antikorupcija.me
020/447-702, 202/447-723
www.antikorupcija.me
020/234-082

Ulica Kralja Nikole 27/V
Podgorica

81000

Odrzavanje i unaprijedenje web sajta i sistema za razmjenu podataka

U toku

Usluge

Jednostavna nabavka
Jelena Dajkovi¢
020447723
01.12.2023. 10:05

01.12.2023 10:16:28



Napomena Agencija za sprjecavanje korupcije posjeduje:
1. ESB sistem za razmjenu podataka sa drugim drzavnim institucijama realizovan na Open
source Mule ESB platformi i povezan sa desetak drugih drzavnih institucija;
2. Javni web sajt / Portal razvijen na Wagtail.io platformi.

Dinamika realizacije usluga

Dinamika, prioriteti i rokovi izvrSavanja usluga: ,,uvodenja novih modula u softver za razmjenu
podataka ESB“ i ,nadogradnje, redizajna i dodavanja novih funkcionalnosti web sajta“; ¢e biti
naknado dogovoreni u skladu sa potrebama i moguénostima.
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3 FAZE U POSTUPKU

. Pocetak . . . .
Vrsta faze Opis v . Kraj podnosSenja Datum otvaranja Status
podnosenja
Zahtjev za podnosenje Odrzavanje i unaprijedenje web sajta i sistema 4 15 5053 1005 05122023 10:30  05.12.2023 10:30 U toku
ponuda za razmjenu podataka

4 DODATNE INFORMACIUE

Predmet javne nabavke se nabavlja kao cjelina

Posebni oblici javne nabavke

Okvirni sporazum Ne
Dinamicki sistem nabavki Ne
Elektronska aukcija Ne
Elektronski katalog Ne
Nabavka se sprovodi kao

Zajednicka nabavka Ne
Centralizovana nabavka Ne

5 STAVKE PLANA
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Vrijednost Vrijednost Okvirni  Vrijednost  Vrijednost

Godina Opis nabavke PDV sporazum oS PDV OS

Vrsta postupka

AGENCIJA ZA SPRIECAVANIJE
KORUPCUE

Odrzavanje i unaprijedenje web
sajta i sistema za razmjenu

podataka
72210000 - Usluge programiranja Jednostavna
2023 paketne programske opreme 12.396,50 EUR 2.603,27 EUR - -
nabavka
(softvera)

72243000 - Usluge programiranja
72261000 - Usluge podrske za
softver

72267000 - Usluge odrzavanja i
popravke softvera
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6 USLOVI ZA UCESCE U POSTUPKU | ZAHTJEVI U POGLEDU NACINA 1ZVRSAVANJA PREDMETA NABAVKE

Opis Tip uslova / zahtjeva

1. Izjava ponudaca o ispunjenosti uslova utvrdenih zahtjevom i nepostojanju sukoba interesa, potpisana

Y . y . v Obavezni uslovi
od strane ovlascenog lica ponudaca, koja se sacinjava na Obrascu 2.

2. U postupku jednostavne nabavke moze da ucestvuje samo privredni subjekat koji je upisan u Centralni
registar privrednih subjekata ili drugi odgovarajuci registar u drzavi u kojoj privredni subjekat ima
sjediste Sto se dokazuje dostavljanjem dokaza o registraciji u Centralnom registru privrednih subjekata ili
drugom odgovarajuc¢em registru, sa podacima o ovlaséenom licu privrednog subjekta.

Uslovi za obavljanje djelatnosti

3. Vrijeme trajanja ugovora: 12 mjeseci od dana zakljucivanja ugovora Rok izvrSenja ugovora

4. Mjesto izvrsenja ugovora je sjediste Agencije za sprjec¢avanje korupcije, Ulica Kralja Nikole 27/V,

. Mjesto izvrSenja ugovora
Podgorica J Ja ug

5. Rok vaZenja ponude: 60 dana od dana otvaranja ponuda Rok vaZenja ponude

6. Rok pla¢anja je 30 dana od dana uredno ispostavljene fakture za prethodni mjesec i konstatovanja
Narucioca da je izvrSena usluga. Za stavke 1. i 3. tehnickog predmeta nabavke plaéanje ¢e se vrsiti u
jednakim mjesecnim iznosima na period od 12 mjeseci. Dok ¢e se za stavke 2. i 4. plac¢anje vrsiti po
isporucenoj usluzi u skladu sa dogovornemo dinamikom isporuke.

Rok pla¢anja

7. Nacin plaéanja je: virmanski, na Ziro racun lzvrsioca/lsporucioca predmeta nabavke. Nacin plac¢anja

8. Ponudac¢ mora imati makar jednu referencu, ne stariju od tri godine, za isporuku i/ili odrZavanje
sistema za razmjenu podataka baziranog na Mule ESB platformi kojeg direktno ili indirektno koristi
najmanje hiljadu internih korisnka i koji aktivno razmjenjuje podatke sa najmanje tri IT sistema u drugim
poslovnim subjektima/drzavnim institucijama u Crnoj Gori.

Struc¢na i tehnicka sposobnost
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9. Ponuda¢ mora imati makar jednu referencu za isporuku i/ili odrzavanje web sajta i/ili aplikacije

. q e Strucna i tehni¢ka sposobnost
realizovane na Wagtail-u i/ili Django frameworku. P
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7 KRITERUJUMI ZA 1ZBOR NAJPOVOLINIJE PONUDE

Opis

Cijena

01.12.2023 10:16:28



8 PREDMET NABAVKE
Procijenjena vrijednost nabavke: 12.396,50 EUR

TEHNICKA SPECIFIKACIJA PREDMETA NABAVKE

Opis predmeta nabavke

Bitne karakteristike predmeta nabavke

1. Redovno odrZavanje i aZzuriranje operativnog sistema;

2. Redovno odrzavanje i azuriranje sistemskih komponenti
potrebnih za rad ESB softvera i ESB monitoring konzole (Java,
Mule ESB, Nginx, Gunicor, Django, Postgresql itd.);

3. Redovno odrzavanje i unapredivanje procedura za backup i
restore konfiguracija i podataka;

4. Redovno odrzavanje, azuriranje sigurnosnih nadogradnji i
otklanjanje funkcionalnih bugova sistema za razmjenu
podataka (ESB-a);

5. Praéenje i azuriranje poreskih stopa i nacina obracuna
poreskih osnovica koje se koriste za izracunavanje neto
zarade u modulu za integraciju sa Poreskom upravom;

6. Uskladivanje formata razmjene podatka postojecih servisa
u skladu sa novonastalim potrebama internih aplikacija
Narucioca;

7. Uskladivanje formata razmjene podata sa ve¢ povezanim
eksternim servisima u slu¢aju izmjena na eksternim servisima;
8. Redovno odrZavanje, aZuriranje sigurnosnih nadogradniji i
otklanjanje funkcionalnih bugova u ESB Monitoring konzoli;
9. Upravljanje korisnickim privilegijama;

10. lzvjeStavanja u skladu sa zahtjevom narucioca

Koli¢ina
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Kategorizacija incidenta sa procedurama i rokovima za
njihovo rjeSavanje

U okviru usluga odrZavanja incidenti/problemi/greske
podlezu sledecoj kategorizaciji i u skladu sa tim
odgovarajué¢im procedurom i rokovima:

1. “E-1 Problem” oznacdava problem koji dovodi sistem u
alarmantno i kriticno stanje, uklju€ujuci, ali i ne ograni¢avajuci
se na to da Narudilac nije u moguénosti da koristi sistem i
problem dovodi do toga da kriticni djelovi jednog ili vise
glavnih sistema za rad nisu upotrebljivi ili operativni;

2. “E-2 Problem” oznacava otezano stanje u kojem su kriti¢ni
sistem Narucioca operativni, ali je rad na njima znatno
otezan;

3. “E-3 Problem” oznacava ozbiljan problem koji odstupa od
specifikacija koje je su medusobno definisale Ugovorene
Strane, ali ne utice na aktivan rad Narucioca i moze se
privremeno zaobici problem koji stvara;

4. “E-4 Problem” predstavlja ne kriti¢an problem koji se moZze 12,00 mjesec
jednostavno zaobiéi od strane Narucioca i ne utice na
poslovanje Narucioca ni na kakav nacin.

Procedure i rokovi za odgovor na probleme u okviru usluga
odrZzavanja su:

1. E-1 Problem — IzvrSilac se obavezuje da ¢e zapoceti
rjeSavanje problema u roku od jednog (1) do Cetiri (4) sata od
trenutka prijave problema i ukoliko taj problem se ne moze
rijeSiti sa udaljene lokacije ili putem telefonske podrske,
Isporucilac se obavezuje da posalje zaposlenog na lice mjesta
problema kako bi pristupili rjeSavanju problema. Ukoliko se
detektuje da problem nije moguce rijesiti u toku jednog
radnog dana dogovorice se novi rokovi za rjeSavanje, a
Isporucilac ée pokuSavati da u narednih 5 radnih dana rijesi

Usluge odrzavanja sistema za razmjenu podataka
ESB-a:
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problem i izvjeStavace Narucioca i progresu rjeSavanja
problema na svaka dva (2) sata, ukoliko nije drugacije
dogovoreno. Za vrijeme trajanja problema, lzvrsilac je duzan
da u koliko je moguée obezbijedi zaobilazno i/ili privremeno
rieSenje.

2. E-2 Problem - Izvrsilac je duZan da se javi Naruciocu na
rjeSavanje problema u roku od 24 casa i da rijeSi problem u
roku od jednog (1) do pet (5) radih dana. Za to vrijeme
Izvrsilac je duzan da obavijesti Narucioca o progresu
rjeSavanja problema najmanje dva puta dnevno.

3. E-3 Problem — lzvrSilac je duzan da se javi Naruciocu za
potrebe rjeSavanja problema u roku od jednog (1) do (5)
radnih dana i da ustanove ta¢an problem i definisu termine
rjeSavanja problema.

4. E-4 Problem — Izvrsilac je duZan da se javi Naruciocu na
rieSavanje problema u roku od deset (10) radnih dana.

U slucaju da lzvrsilac nije u moguénosti da rijesSi problem zbog
okolnosti koje nisu u kontroli IzvrSioca (otkazivanje rada
uredaja ili dijela uredaja — hardvera ili nedostatak
funkcionalnosti softvera, tj. Greske u radu softvera koje
IzvrSilac nije u moguénosti da oporavi) novi uslovi rjeSavanja
problema ¢e biti definisani, kao i koraci u rjeSavanju. Ukoliko
je moguce napraviti zaobilazno/privremeno rjesenje za
vrijeme trajanja problema, lzvrsilac ¢e obezbijediti isto. Nacin
prijavljivanja problema, pristupa sistemu i komunikacija sa
IzvrSiocom bi ¢e definisane ugovorom.
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Usluge uvodenja novih modula u softver za
razmjenu podataka ESB:

1. Analiza, dizajn i razvoj modula za povezivanje drugih
institucija sa kojima Narucilac potpise sporazum o saradnji, u
maksimalnom obimu o d 16 zapocetih radnih sati mjese¢no u
skladu sa dogovorenom dinamikom i prioritetima rada;

1. Razvoj novih modula mora biti u moguénosti da po potrebi
podrzi razmjene podataka putem: tekstualnih fajlova, csv
fajlova, web servisa SOAP i REST tipa i direktni pristup bilo
kojem tipu baze podataka;

2. Analiza, dizajn i razvoj novih servisa za koriséenje od strane
internih aplikacija Narucioca u maksimalnom obimu od 16
zapocetih radnih sati mjese¢no, u skladu sa potrebama
Agencije i dogovorenom dinamikom i prioritetima rada;

1,00 godisnje
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1. Redovno odrzavanje i nadogradnja operativnog sistema;
2. Redovno odrzavanje i aZzuriranje sigurnosnih nadogradnji
komponenti na kojima je pokrenut web sajt (Ngnix, Gunicor,
Elasticsearch, Wagtail, Dajngo, Postgresql)

3. Redovno odrZavanje interne testne verzije sajta;

4. Redovno odrzavanje i nadogradnja sistema za kreiranje
statistickih izvjeStaja o posjetama sajtu;

5. Prevencija i oporavak sajta u sluc¢aju hakerskih napada koji
ugroze integritet sajta i implementiranje zastita od buducih
napada istog tipa;

6. Redovno odrzavanje i unapredivanje procedura za backup i
restore konfiguracija i podataka;

7. Redovno nadgledanje i odrZavanje sa ciljem povedanja
performansi sajta i optimalnog koris¢enja hardverskih
resursa;

8. Ispravljanje uocenih bugova;

9. Redovna mjesecna analiza postavljenog sadrzaja na sajtu i
po potrebi davanja preporuka u pogledu sistematizacije i
organizacije sadrzaja;

10. Redovno pracenje i odrzavanje SEO konfiguracija i
podesavanja;

11. IzvjeStavanja u skladu sa zahtjevom narucioca

3 Usluge odrZzavanje Web sajta Agencije: 12,00 mjesec

Analiza, dizajn i razvoj novih funkcionalnosti i modula na web
Usluge nadogradnje, redizajna i dodavanja novih sajtu u skladu sa zahjevima Narucioca u maksimalnom obimu
funkcionalnosti Web sajta: od 24 zapoceta radna sata mjesecno u skladu sa
dogovorenom dinamikom i prioritetima rada.

1,00 godisnje
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