Narucilac: Ministarstvo pravde
Broj: 01-426/23-9166/2
Mjesto i datum 16.10.2023. godine

OBAVJESTENJE O ISHODU POSTUPKA
JEDNOSTAVNE NABAVKE

| Podaci o naruciocu

Narucilac: Ministarstvo pravde Lice za davanje informacija:
Oliver Bodven
Adresa: Ul. Vuka Karadzi¢a br. 3 Postanski broj: 81000
Sjediste: Podgorica PIB: 011070094
Telefon: 020/407-522 Faks: 020/407-522
E-mail adresa: Internet stranica(web): mpa.gov.me
oliver.bodven@mpa.gov.me

| Il Predmet nabavke:

O usluge

| lll Opis predmeta nabavke:

Nabavka usluge — Odrzavanje informaticke infrastrukture Ministarstva pravde

\ IV Procijenjena vrijednost jednostavne nabavke:

Procijenjena vrijednost bez uracunatog PDV-a: 9.918,40 €

] V Ishod postupaka jednostavne nabavke je

O izbor najpovoljnije ponude




Uslovi i dokazi predvideni zahtjevom za dostavljanje ponuda:

Obavezni uslovi:

Izjava ponudaéa o ispunjenosti uslova utvrdenih zahtjevom i nepostojanju sukoba
interesa, potpisana od strane ovlaséenog lica ponudaca, koja se sacinjava na
Obrascu 2 iz Pravilnika o naéinu sprovodenja jednostavnih nabavki (,,Sluzbeni list
CG*, broj 16/23 , 20/23 i 36/23).

U postupku nabavke moze da ucestvuje samo privredni subjekat koji: 1) nije
pravosnazno osudivan i &iji izvréni direktor nije pravosnazno osudivan za neko od
kriviénih djela sa obiljeZjima: a) kriminalnog udruZivanja; b) stvaranja kriminalne
organizacije; c¢) davanje mita; &) primanje mita; ¢) davanje mita u privrednom
poslovanju; d) primanje mita u priviednom poslovanju; dz) utaja poreza i
doprinosa; d) prevare; e) terorizma; f) finansiranja terorizma; g) teroristickog
udruzivanja; h) uéestovanja u stranim oruzanim formacijama; i) pranja novca,; j)
trgovine ljudima; k) trgovine maloljetnim licima radi usvojenja; 1) zasnivanja
ropskog odnosa i prevoza lica u ropskom odnosu sto se dokazuje na osnovu
uvjerenja ili potvrde nadleznog organa izdatog na osnovu kaznene evidencije, u
skladu sa propisima drzave u kojoj privredni subjekat ima sjediSte, odnosno u kojoj
ovlaséeno lice tog privrednog subjekta ima prebivaliste.

U postupku nabavke moze da uc¢estvuje samo privredni subjekat koji je izmirio sve
dospjele obaveze po osnovu poreza i doprinosa za penzijsko i zdravstveno
osiguranje $to se dokazuje na osnovu uvjerenja ili potvrde organa uprave
nadleznog za poslove naplate poreza, odnosno nadleznog organa drzave u kojoj
privredni subjekat ima sjediSte.

Strucéna i tehni¢ka sposobnost

Ponudaé mora imati minimum jednu sertifikovanu osobu za McAfee tehnicku
profesionalnu bezbjednost krajnjeg sistema i minimum jednu osobu sa Microsoft
Certified Solution Expert Windows Server 2012 sertifikatom.Strucna i tehnicka
sposobnost dokazuje se: dokazom o angaZovanju radne snage (prijava na
osiguranje zaposlenog, ugovor o radu, sporazum o preuzimanju zaposlenog,
ugovor o kori$éenju sposobnosti drugog subjekta ili drugi akt u skladu sa
zakonom), i dostavljanjem trazenog sertifikata.

Drugi uslovi:

Nagéin pla¢anja: virmanski, po fakturama.

Rok plaéanja: 30 dana od prijema fakture i mjesecnih izvjestaja.

Rok vazenja ponude: 10 dana od dana otvaranja ponuda.

Mijesto izvrSenja ugovora: Ministarstvo pravde, ulica Vuka KaradZzi¢a br. 3.
Rok izvr$enja ugovora: 12 mjeseci od dana zaklju€ivanja ugovora.




Pregled i ocjena ponuda:

—

1. "E-LAVIRINT" DRUSTVO ZA PROIZVODNJU, PROMET | USLUGE D.0.0. -
PODGORICA

Finansijski dio ponude: 9.900,00 eura bez PDV-a.

Nacin plaéanja: virmanski, po fakturama.

Rok pla¢anja: 30 dana od prijema fakture i mjeseénih izvjestaja.

Rok vaZenja ponude: 10 dana od dana otvaranja ponuda.

Mjesto izvrSenja ugovora: Ministarstvo pravde, ulica Vuka Karadziéa br. 3.
Rok izvr§enja ugovora: 12 mjeseci od dana zakljuc€ivanja ugovora.

“E-LAVIRINT” DRUSTVO ZA PROIZVODNJU, PROMET | USLUGE D.0.0. -
PODGORICA zadovoljava trazene uslove i posjeduje sertifikate i dokaze o angaZovaniju
zaposlenog.

- Sertifikat o postignuéu od 28.02.2015. godine da je Aleksandar Mirkovié uspjesno
zavrSio McAfee tehni¢ku bezbjednost krajnjeg sistema (McAfee Endpoint Security
Technical) izdat od strane Intel Security, dostavljen sa prevodom na crnogorskom jeziku
od strane tumaca za engleski jezik.

- Sertifikat br. F329-5698 od 29.05.2019. godine za Aleksandra Mirkoviéa da je uspjesno
ispunio sve zahtjeve kako bi stekao zvanje Microsoft sertifikovani ekspert za rieenja:
Serverska Infrastruktura, izdat od strane Microsoft-a, dostavljen sa prevodom na

crnogorskom jeziku od strane tumaéa za engleski jezik.

Lice za izvréenje ugovora: Aleksandar Mirkovi¢, posjeduje reference izdate od:

- Potvrda izdata od ,BAR-KOD* D.0.0., Podgorica od 10.10.2023. godine;

- Potvrda izdata od ,PATRON DFE* D.0.0, Podgorica od 10.10.2023. godine;

- Potvrda izdata od ,TABACCO SHOP* D.O.0., Podgorica od 10.10.2023. godine;

- Potvrda za konsultanta izdata od Ministarstva pravde br. 12-047/23-9006 od
12.10.2023. godine; i

- Potvrda za kompaniju izdata od Ministarstva pravde br. 12-047/23-9006/1 od
12.10.2023. godine

Ponudac¢ je u bitnim karakteristikama u finansijskom dijelu ponude naveo usluge po svim
stavkama iz “Tehni¢ke specifikacije predmeta nabavke”.

1. Odrzavanje infrastrukture informacionog sistema Ministarstva pravde:
8xHP DL360 G8 servera, 1xHP DL360 G6, 1xHP X3400 NAS server i 1xHP P2000

storage sistem. - Tape library system for backup - 2x IMB/Lenovo x3550 M4 - 2x
FujitsuSiemens server - 1x IBM StoreWiz V7000 storage sistem - 2x Lenovo ThinkSystem




SR630 - 1xAllied Telesis AR770S core router, 1xAllied Telesis X900-24T core switch,
4xAllied Telesis800GS access switch - 2x Fortinet 100E frontend firewall/router, Fortinet
100E frontend firewall/router , FortiAnalyzer VM i FortiGate 80C server firewall/router,
Fortinet 90D frontend firewall/router, Fortinet 20C frontend firewall/router, Fortinet 30e
frontend firewall/router - Oracle VM virtuelizaciju sa centralnom VM management
konzolom. Virtuelizacija je podignuta na 6 servera u high availability i load balance modu
i VM management konzola je virtuelna masina na postoje¢im serverima - Windows Server
2008 R2 Active Directory i 4xWindows Server 2008 R2 platforme za razliCite servise koje
ukljuduju MySQL server, SQL Server, web servis platformu i file sharing i backup
platformu - Oracle Enterprise Linux platforma za potrebe MySQL, Postgres i Apache
platforme za web aplikacije - MySQL server u HA cluster okruzenju - Apache web server
sa network load balance sistemom - Postfix mail server - Nagios management system -
Bacula backup system - McAfee ePO server sa modulima za Virusscan, SiteAdvisor, DLP
i Database Activity Monitoring, - Safenet token sistem za two factor autentifikaciju
Odrzavanje se odnosi i na sve nove serverske i mrezne uredaje koje Ministarstvo pravde
nabavi u toku trajanja ugovora dobave. Odrzavanje ukljuCuje sledece redovne aktivnosti:
- Nedeljno nadgledanije sistema virtuelizacije, switchva, rutera i operativnih sistema koje
ukljuéuje pregled log file-ova i aktivnosti i alarmiranje o nepravilnostima kao i predloge
re$enja nepravilnosti - Ispravke nepravilnosti po zahtjevu korisnika - Update i upgrade
gore navedenih sistema u dogovoru sa klijentom kako bi sistem bio azuran na mjeseé¢nom
i nedeljnom nivou u zavisnosti od redovnosti izdavanja updatea od strane proizvodaca -
Dodavanje i konfigurisanje novih VLAN-ova, DHCP poolova, IP mreznih opsega i pravila
na firewall-u za potrebe pristupa internim resursima - Dodavanje, konfigurisanje i
odrzavanje pravila pristupa i polisa Internetu i spoljnim resursima iz Ministarstva Pravde
i Zavoda za izvréenje kriviénih sankcija - Odrzavanje postojec¢ih IPSec VPN konekcija sa
drugim institucijama - Kreiranje novih IPSec VPN konekcija po zahtjevu korisnika -
Kreiranje novih VPN korisnika za potrebe client-2-site pristupa drugih firmi i konsultanata
odredenim segmentima mreZe - Kreiranje KPI i KRI (Key Performance Index i Key Risk
Index) indikatora za sve gore navedene sisteme kako bi se pratila stabilnost i sigurnosni
rizici sistema - Generisanje mjeseénih izvjestaja o kvalitetu rada sistema, stabilnosti
sistema, sumarnim informacijama o gre$kama i log file-ovima nastalim u toku mjeseca i
spiskom intervencija koje su odradene u toku mjeseca. Generisanje novih pravila i politika
za rad McAfee Virusscan, DLP, SiteAdvisor i Database Activity Monitoring riesenja -
Kreiranje i instalacija novih virtuelnih masina po zahtjevu klijenta i instalacija operativnih
sistema koji mogu biti na Windows ili Linux platformi. Virtuelne masine mogu biti hardware
virtualizovane, paravirtualizovane ili hardware virtualizovane sa paravirtualnim driverima
zarad boljih performansi. - PodeSavanje test virtuelnih masina za ekvivalentnih
produkcionom okruZenju i migracija test okruZenja u produkciono u saradnji sa drugim
firmama koje odrzavaju aplikativni software - Kreiranje i odrzavanje backup procedura -
Testiranje backup sistema i vréenje testnog restore-a mjesecno za kritiCne sisteme |
kvartalno za manije kriti¢ne sisteme. Pored ovoga odrZavanje ukljucuje i oporavak sistema
u sluéaju greske gdje su greske i odzivi na greske, kao i rokovi za rjeSevanje definisani
na sledeci nacin: 1) “E-1 Problem” oznacava problem koji dovodi sistem u alaramntno i
kritiéno stanje, ukljudujudi, ali i ne ogranitavajuéi se na to da Narucilac nije u moguénosti
da koristi sistem i problem dovodi do toga da kritiéni djelovi jednog ili vise glavnih sistema
za rad nisu upotrebljivi ili operativni; 2) “E-2 Problem” oznacava otezano stanje u kojem




su kritiéni sistem Naruc&ioca operativni, ali je rad na njima znatno otezan; 3) “E-3 Problem”
oznacéava ozbiljan problem koji odstupa od specifikacija koje je su medusobno definisalie
Ugovorene Strane, ali ne uti¢e na aktivan rad Naru€ioca i moze se privremeno zaobici
problem koji stvara; i 4) “E-4 Problem” predstavija ne kriti€an problem koji se moze
jednostavno zaobiéi od strane Narucioca i ne uti¢e na poslovanje Naru€ioca ni na kakav
nacin. Procedure za odgovor na probleme: a) E-1 Problem — lzvrSilac se obavezuje da
¢e zapoceti rjeSavanje problema u roku od jednog (1) do Cetiri (4) sata od trenutka prijave
problema i ukoliko taj problem se ne moze rijeSiti sa udaljene lokacije ili putem telefonske
podrske, Isporucilac se obavezuje da posalje zaposlenog na lice mjesta problem kako bi
pristupili rieSavanju problema. Ukoliko se detektuje da problem nije moguce rijesiti u u
toku jednog radnog dana dogovorice se novi rokovi za rjeSavanje, a Isporucilac ¢e
pokusavati da u narednih 5 radnih dana rijesi problem i izvjeStavace Narucioca o progresu
rieSavanja problema na svaka dva (2) sata, ukoliko nije drugacije dogovoreno. Za vrijeme
trajanja problema, Izvrsilac je duzan da ukoliko je moguée obezbijedi zaboilazno i/ili
priviemeno rjeSenje. b) E-2 Problem - lzvrSilac je duzan da se javi NaruCiocu na
rieSavanje problema u roku od 24 ¢asa i da rijesSi problem u roku od jednog (1) do pet (5)
radih dana. Za to vrijeme lzvrSilac je duzan da obavijesti Naru€ioca o progresu rieSavanja
problema najmanje dva puta dnevno. c) E-3 Problem — IzvrSilac je duzan da se javi
Naruciocu za potrebe rjeSavanja problema u roku od jednog (1) do (5) radnih dana i da
ustanove tac¢an problem i definiSu termine rjeSavanja problema. U toku ovog procesa
Izvrsilac je duzan da obavijesti Narucioca o progresu makar jednom dnevno. d) E-4
Problem — Izvrsilac je duZan da se javi Naru€iocu na rieSavanje problema u roku od deset
(10) radnih dana. U sluc¢aju da lzvrsilac nije u moguénosti da rijesi problem zbog okolnosti
koje nisu u kontroli IzvrSioca (otkazivanje rada uredaja ili dijela uredaja — hardware-a ili
nedostatak funkcionalnosti software-a, tj. GreSke u radu software-a koje lzvrSilac nije u
mogucénosti da oporavi) novi uslovi rjeSavanja problema ¢ée biti definisani, kao i koraci u
rieSavanju. Ukoliko je moguée napraviti zaobilazno/privremeno rjeSenje za vrijeme
trajanja problema, lzvrSilac ¢e obezbijediti isto.

Ponudaé je dostavio lzjavu ponudaca o ispunjenosti uslova utvrdenih zahtjevom i
nepostojanju sukoba interesa, potpisanu od strane ovlas¢enog lica ponudaca, koja se
sadinjava na Obrascu 2 iz Pravilnika o nacinu sprovodenja jednostavnih nabavki
(,Sluzbeni list CG", broj 16/23 , 20/23 i 36/23).

Ponuda ponudacéa je dostavljena u skladu sa zahtjevom za dostavljanje ponuda za
jednostavne nabavke broj 52127 od 20.09.2023. godine i Pravilnikom o nacinu
sprovodenja jednostavnih nabavki (“Sluzbeni list Crne Gore” br. 16/2023, 20/2023 i
36/2023).




Vrednovanje ponuda:
Sluzbenik za javne nabavke je izvrsio vrednovanije ispravnih ponuda:

Opo kriterijjumu najniza ponudena cijena i;
Opo podkriterijumu kvalitet koji se odnosi na reference:

1) Ponudi ponudaca "E-LAVIRINT" DRUSTVO ZA PROIZVODNJU, PROMET |
USLUGE D.0.0. —- PODGORICA, dodijelieno 100 bodova;

Neispravne ponude:

Nema.

WI Razlozi za ponistenje postupka jednostavne nabavke:

[Nema. |

b

rVII Rang lista ponuda po silaznom redosljedu: J

Na osnovu prosjecnog broja bodova dodijeljenih ponudama po predvidenom kriterijumu
utvrdena je sliedeca rang lista ponuda po silaznom redosljedu:

1. "E-LAVIRINT" DRUSTVO ZA PROIZVODNJU, PROMET | USLUGE D.O.O. -
PODGORICA, ukupan broj dodijeljenih bodova: 100 bodova.

ﬁllll Naziv ponudaéa &ija je ponuda izabrana kao najpovoljnija: ‘ J

Ponudaé: "E-LAVIRINT" DRUSTVO

ZA PROIZVODNJU, PROMET | Kontakt-osoba: Marko Vuijisi¢
USLUGE D.0.0. - PODGORICA

Adresa: Marka Radovi¢a 20/33 Postanski broj: 81000

Grad: Podgorica Identifikacioni broj (P1B): 02706563
Telefon: +382 69 376 627 Fax: /

Elektronska adresa (e-mail):

info@e-lavirint.com Internet adresa: /




| IX Cijena najpovoljnije ponude

Ukupan iznos najpovoljnije ponude je 9.900,00 eura.
Ugovor ée se zakljuciti na iznos od 9.900,00 eura bez uraéunatog PDV-a.

[ X Sa izabranim ponudaéem narugdilac

O ¢e zakljugiti ugovor.

Sluzbenik za javne nabavke: Oliver Bodven, . 7~¢c2

Ovlaséeno lice naruc¢ioca: Marko Kovac, /[\/Q//{{/ L%/écﬂ




